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Verordnung
tiber die technischen und organisatorischen
Vorgaben fiir die Durchfiihrung einer Online-Wahl im Rahmen
des Modellprojekts nach § 194a des Fiinften Buches Sozialgesetzbuch
(Online-Wahl-Verordnung)

Vom 23. September 2020

Auf Grund des § 194c des Fiinften Buches Sozial-
gesetzbuch, der durch Artikel 5 Nummer 8 des Gesetzes
vom 12. Juni 2020 (BGBI. | S. 1248) eingefiigt worden
ist, verordnet das Bundesministerium fiir Gesundheit im
Einvernehmen mit dem Bundesamt fiir Sicherheit in der
Informationstechnik:

Teil 1

Allgemeines

§1
Anwendungsbereich

Diese Verordnung regelt die technischen und organi-
satorischen Vorgaben fur die Durchfihrung der Online-
Wahl im Rahmen des Modellprojekts nach § 194a Ab-
satz 1 Satz 1 des Finften Buches Sozialgesetzbuch.

§2
Begriffsbestimmungen

(1) Das Online-Wahlsystem umfasst die erforderlichen
informationstechnischen Komponenten zur Durchflih-
rung der Online-Wahl. Es beinhaltet die Wahlplattform,
die elektronische Wahlurne, die elektronische Liste mit
den Wahlkennzeichen, zu denen eine Online-Stimme
abgegeben wurde, den Zeitserver sowie die Anwen-
dungssoftware zur Einrichtung und Durchflhrung der
Wahl und zur Ermittlung des Wahlergebnisses.

(2) Die Wahlkennzeichen sind die personenbezoge-
nen Kennzeichnungen, durch die die Wahlberechtigung
nachgewiesen wird.

(3) Der Online-Dienstleister ist der mit der Bereitstel-
lung und dem Betrieb des Online-Wahlsystems beauf-
tragte Dienstleister.

(4) Das Online-Wahlverfahren umfasst die fir die
Online-Wahl erforderlichen Geschéftsprozesse im Rah-
men der Vorbereitung der Wahl, der Durchfihrung der
Wahl, der Ermittlung des Wahlergebnisses und der
Nachbereitung der Wahl.

(5) Der Online-Stimmzettel ist ein elektronisches
Formular fiir die Stimmabgabe per Online-Wahl.

(6) Die elektronische Wahlurne ist eine Datenstruk-
tur, in der die Online-Stimmen gespeichert sind.
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(7) Die Online-Stimme ist eine Datenstruktur zur Ab-
bildung der Wahlentscheidung.

§3
Allgemeine technische
und organisatorische Anforderungen

(1) Die nach § 194a Absatz 2 Satz 2 des Flnften
Buches Sozialgesetzbuch gebildete Arbeitsgemein-
schaft bereitet die Ausschreibung der Beauftragung
eines Online-Dienstleisters mit der Bereitstellung und
dem Betrieb des Online-Wahlsystems vor. Die an der
Online-Wahl teilnehmenden Krankenkassen (teilneh-
mende Krankenkassen) beauftragen auf der Grundlage
der Ausschreibung einen Online-Dienstleister mit der Be-
reitstellung und dem Betrieb des Online-Wahlsystems.

(2) Bei der Bereitstellung und dem Betrieb des On-
line-Wahlsystems sind die Standards des Bundesamtes
fir Sicherheit in der Informationstechnik zu Manage-
mentsystemen fir Informationssicherheit einschlieBlich
der Vorgaben fir Kommunikations- und Meldewege bei
Sicherheitsvorfallen, zur IT-Grundschutz-Methodik und
zum Risikomanagement (BSI IT-Grundschutz) in ihrer
jeweils gliltigen Fassung anzuwenden.

(8) Der Online-Dienstleister ist von den teilnehmen-
den Krankenkassen vertraglich zu verpflichten, bei der
Bereitstellung und dem Betrieb des Online-Wahlsys-
tems diese Rechtsverordnung und die in § 4 Satz 1 ge-
nannte Technische Richtlinie vollstdndig umzusetzen
sowie den BSI IT-Grundschutz und die nach Absatz 4
festgelegten Schutzbedarfe zu beachten.

(4) Fir die einzelnen Geschaftsprozesse des Online-
Wahlverfahrens ist die Schutzbedarfsermittiung gemaB
BSI IT-Grundschutz von den teilnehmenden Kranken-
kassen gemeinsam und einheitlich durchzufliihren. Die
teilnehmenden Krankenkassen ergreifen die zur Sicher-
stellung des ermittelten Schutzbedarfs erforderlichen
MaBnahmen. Die Schutzbedarfsfeststellung ist dem
Bundesamt fir Sicherheit in der Informationstechnik
auf Anforderung vorzulegen.

(5) Der Wahlausschuss und die Online-Wahlleitung
kénnen zur Erfillung ihrer Aufgaben im Rahmen des
Online-Wahlverfahrens externen und unabhéngigen
Sachverstand hinzuziehen. Nicht hinzugezogen werden
darf der Online-Dienstleister.
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§4
Technische Richtlinie des Bundesamtes
fir Sicherheit in der Informationstechnik

Die sicherheitstechnischen Anforderungen an die
Informationstechnik des Online-Wahlverfahrens sind
nach dem Stand der Technik in der vom Bundesamt
fUr Sicherheit in der Informationstechnik flr das Modell-
projekt erlassenen Technischen Richtlinie TR-03162
festgelegt. Die jeweils geltende Fassung der Techni-
schen Richtlinie TR-03162 wird auf der Internetseite
des Bundesamtes fiir Sicherheit in der Informations-
technik ver6ffentlicht und durch einen Verweis auf diese
Internetseite im Bundesanzeiger bekannt gemacht.

§5
Informationssicherheitskonzept und Notfallkonzept

(1) Die teilnehmenden Krankenkassen haben ge-
meinsam und einheitlich das Sicherheitskonzept fir
die Online-Wahlen unter Anwendung des BSI IT-Grund-
schutzes in der jeweils gultigen Fassung zu erstellen.
Wird fir einzelne Prozessschritte oder zu schitzende
Informationen gemaB BSI IT-Grundschutz ein hoher
oder ein sehr hoher Schutzbedarf fir mindestens eines
der Schutzziele Vertraulichkeit, Verfligbarkeit und Inte-
gritat festgestellt, ist von den teilnehmenden Kranken-
kassen flr diese Prozessschritte oder zu schitzenden
Informationen eine Risikoanalyse unter Anwendung
des BSI-Standards zum Risikomanagement in der je-
weils glltigen Fassung vorzunehmen.

(2) Die teilnehmenden Krankenkassen erarbeiten ge-
meinsam und einheitlich ein Notfallkonzept unter An-
wendung des BSI-Standards zum Notfallmanagement
in der jeweils gliltigen Fassung. Das Notfallkonzept ist
von den teilnehmenden Krankenkassen im Hinblick auf
inre spezifischen Vorgaben und Anforderungen anzu-
passen.

Teil 2

Wahl der Mitglieder
und der stellvertretenden
Mitglieder der Verwaltungsréate
der Krankenkassen durch Online-Stimmabgabe

Abschnitt 1
Vorbereitung der Wahl

§6
Waihlerverzeichnis und Online-Stimmzettel

(1) Das von der teilnehmenden Krankenkasse er-
stellte Wahlerverzeichnis muss in das Online-Wahl-
system Ubertragen werden. Das Wéhlerverzeichnis ist
gegen unbefugte Verdnderung, Austausch, Ldschung
und unbefugten Zugriff oder Weitergabe zu schitzen.
Zugriffsversuche mussen technisch nachverfolgbar
sein und dokumentiert werden.

(2) Der von der teilnehmenden Krankenkasse er-
stellte Online-Stimmzettel muss in das Online-Wahl-
system Ubertragen werden. Darstellung und Inhalt des
Online-Stimmzettels richten sich nach § 194b Absatz 3
Nummer 6 des Fiinften Buches Sozialgesetzbuch. Ab-
weichungen vom Briefwahlstimmzettel in der sonstigen
Gestaltung dirfen nur technisch begriindet sein. Der

Das Bundesgesetzblatt im Internet: www.bundesgesetzblatt.de | Ein Service des Bundesanzeiger Verlag www.bundesanzeiger-verlag.de

2035

Online-Stimmzettel darf darliber hinaus keine weiteren
Informationen enthalten, insbesondere keine Verknlp-
fungen mit einer anderen Internetseite oder einer ande-
ren Datei.

(3) Der Online-Stimmzettel muss die Abgabe von
gultigen und von unglltigen Stimmen ermdglichen.
Die Wahlberechtigten dirfen vom Online-Wahlsystem
keinen Hinweis auf die Glltigkeit oder Ungiiltigkeit ihrer
abgegebenen Online-Stimmen erhalten.

§7
Wahlzeitraum und Verfiigbarkeit

(1) Der Wahlzeitraum fur die Stimmabgabe per
Online-Wahl beginnt am 51. Tag vor dem Wahltag um
00:00:00 Uhr und endet am Wahltag um 23:59:59 Uhr.
Mit dem Ende des Wahlzeitraums kdnnen sich die
Wahlberechtigten nicht mehr in das Wahlsystem ein-
wahlen. Wahlberechtigte, die zum Ende des Wahlzeit-
raums in das Wahlsystem eingewahlt sind, ihre Stimme
aber noch nicht abgegeben haben, erhalten fir die
Stimmabgabe weitere zehn Minuten Zeit. Sie sind
durch das Online-Wahlsystem Uber den Zeitablauf zu
informieren. Mit dem Ablauf der weiteren zehn Minuten
ist die Wahlphase beendet und alle Wahlberechtigten
missen automatisch durch das Online-Wahlsystem ab-
gemeldet werden.

(2) Die Aktivierung und die Deaktivierung des Online-
Wahlsystems durch den Online-Dienstleister dirfen nur
bei Autorisierung durch mindestens zwei Mitglieder des
Wahlausschusses erfolgen. Die Autorisierungen nach
Satz 1 sind vom Wahlausschuss zu protokollieren.

(3) Das Online-Wahlsystem muss eine dem nach § 3
Absatz 4 Satz 1 ermittelten Schutzbedarf entsprechend
ausreichende Verfligbarkeit in der gesamten Wahl-
phase sicherstellen. Im Fall einer Stérung diirfen bereits
abgegebene Stimmen nicht verloren gehen.

§8
Uberpriifung des Online-Wahlsystems

(1) Die teilnehmenden Krankenkassen erstellen ge-
meinsam einen Testfallkatalog. Unter Berlicksichtigung
dieses Testfallkatalogs Uberprifen sie alle Funktionen
des Online-Wahlsystems, insbesondere

1. die Einwahl in das Online-Wahlsystem,

2. die Stimmabgabe per Online-Wahl,

3. die Abldufe zum Ende der Wahl und

4. die Ablaufe zur Ermittlung des Wahlergebnisses.

Die Uberpriifung muss Simulationen von Stérungen im
Wabhlverlauf sowie stérungsbehebende MaBnahmen
umfassen.

(2) Nach Abschluss der Uberpriifung haben die teil-
nehmenden Krankenkassen die Testdaten vollsténdig
aus dem Online-Wahlsystem zu entfernen. Sie haben
die Uberpriifung des Online-Wahlsystems vollsténdig
zu protokollieren.

(3) Die teilnehmenden Krankenkassen haben zusatz-
lich zu der Uberpriifung nach Absatz 1 einen Sicher-
heitstest durch einen externen und unabhéngigen
Sachversténdigen durchfliihren zu lassen. Fir den Um-

Lq eurr;desanzeiger
erlag



2036

fang des Sicherheitstests ist der nach § 3 Absatz 4
Satz 1 ermittelte Schutzbedarf entscheidend. Die
Ergebnisse des Sicherheitstests sind vollstandig zu
protokollieren.

§9
Prifung der
Einrichtung und Freigabe des
Online-Wahlsystems durch den Wahlausschuss

(1) Der Wahlausschuss einer teilnehmenden Kran-
kenkasse hat vor der Freigabe des Online-Wahlsys-
tems die Einrichtung des Online-Wahlsystems im Hin-
blick auf die spezifischen Vorgaben und Anforderungen
der teilnehmenden Krankenkasse fur die Durchfihrung
des Online-Wahlverfahrens zu prifen.

(2) Bei der Prifung der Einrichtung des Online-Wahl-
systems ist insbesondere zu priifen, ob

1. der Beginn und das Ende des Wahlzeitraums sowie
die Wahlphase nach den Vorgaben des § 7 Absatz 1
gesetzt und nicht mehr veréanderbar sind,

2. der Online-Stimmzettel den Vorgaben des § 6 Ab-
satz 2 entspricht und nicht mehr veranderbar ist,

3. das Wahlerverzeichnis nach § 6 Absatz 1 ordnungs-
gemaB und vollstdndig in das Online-Wahlsystem
Ubertragen wurde und nicht mehr veranderbar ist,

4. die elektronische Wahlurne leer ist,

5. die Texte und Systemmeldungen des Online-Wahl-
systems funktionsfahig, vollsténdig, sachlich richtig
und nicht verédnderbar sind,

6. das Online-Wahlsystem im Wahlverlauf nicht mehr
veranderbar ist und alle relevanten Komponenten
des Online-Wahlsystems vollstandig und manipula-
tionsfrei Uberwacht werden,

7. die Anwendungs- und Systemprotokolle aktiviert
sind,

8. die erforderlichen Berechtigungen fiir die Durchflih-
rung der Wahl im Online-Wahlsystem eingerichtet
sind und

9. die nicht mehr erforderlichen Berechtigungen aus
allen vorangegangenen Tests und Uberpriifungen
des Online-Wahlsystems entfernt sind.

(3) Das Online-Wahlsystem ist durch den Wahlaus-
schuss freizugeben, wenn es korrekt eingerichtet
wurde und die Uberpriifungen nach § 8 Absatz 1 und
der Sicherheitstest nach § 8 Absatz 3 Satz 1 ordnungs-
gemaB durchgeflhrt wurden. Die Freigabe ist manipu-
lationssicher durchzufiihren.

(4) Nach der Freigabe dirfen keine Veranderungen
des Online-Wahlsystems mehr durchgefiihrt werden
kénnen.

(5) Die Ergebnisse der Priifung der Einrichtung des
Online-Wahlsystems nach Absatz 1 und die Entschei-
dung Uber die Freigabe nach Absatz 3 sind in der Nie-
derschrift des Wahlausschusses zu protokollieren.

§ 10

Nutzbarkeit und
Barrierefreiheit des Online-Wahlsystems

(1) Das Online-Wahlsystem ist benutzerfreundlich
und barrierefrei zu gestalten, so dass die Anmeldung

Bundesgesetzblatt Jahrgang 2020 Teil | Nr. 43, ausgegeben zu Bonn am 30. September 2020

und die Stimmabgabe per Online-Wahl auch technisch
ungelbten Wahlberechtigten und wahlberechtigten
Menschen mit Behinderungen mdglich sind.

(2) Das Online-Wahlsystem ist so zu gestalten, dass
die Endgerate der Wahlberechtigten so wenig techni-
sche Voraussetzungen wie maoglich erfillen missen.

(3) Die Wahlberechtigten sind mit der Ubersendung
der Wahlunterlagen Uber geeignete SicherungsmaB-
nahmen zu informieren, mit denen das fir die Wahl-
handlung genutzte Endgerdt gegen Eingriffe Dritter
nach dem Stand der Technik geschitzt werden kann.
Die Kenntnisnahme der Sicherheitshinweise ist vor der
Stimmabgabe per Online-Wahl durch die Wahlberech-
tigten im Online-Wahlsystem verbindlich zu bestétigen.

(4) Die Verantwortung fir den Einsatz geeigneter
SicherungsmaBnahmen nach Absatz 3 liegt bei den
Wahlberechtigten.

Abschnitt 2
Durchfliihrung der Wahl

§ 11
Stimmabgabe per Online-Wahl

(1) Nur Wahlberechtigte, die im Wahlerverzeichnis
eingetragen sind, dirfen ihre Stimme per Online-Wahl
abgeben. Wahlberechtigte, deren Wahlberechtigung
erst nach der Ubertragung des Wahlerverzeichnisses
in das Online-Wahlsystem nach § 6 Absatz 1 festge-
stellt wurde, kbnnen nur an der Briefwahl teilnehmen.

(2) Eine Stimmabgabe darf nur Wahlberechtigten
mdglich sein, die noch keine Stimme per Online-Wahl
abgegeben haben.

(3) Die Authentisierung der Wahlberechtigten hat
grundsétzlich mit einem Authentisierungsmittel zu er-
folgen, das mindestens flr das Vertrauensniveau des
Grades substantiell nach der Technischen Richtlinie
TR-03107 des Bundesamtes flr Sicherheit in der Infor-
mationstechnik bewertet ist. Erfullt das Authentisie-
rungsmittel diese Voraussetzungen nicht, stellen die
teilnehmenden Krankenkassen auf der Grundlage einer
Risikoanalyse unter Anwendung des BSI IT-Grund-
schutzes durch weitere geeignete MaBnahmen sicher,
dass die durch das niedrigere Vertrauensniveau des
Authentisierungsmittels entstehenden Risiken eines
Missbrauchs auf ein vertretbares MaB reduziert werden.

(4) Nach der Anmeldung wird den Wahlberechtigten
der Online-Stimmzettel angezeigt. Die Wahlberechtig-
ten geben auf dem Online-Stimmzettel ihre Wahlent-
scheidung an, bestédtigen ihre Wahlentscheidung und
senden die Online-Stimme an die elektronische Wahl-
urne. Mit dem Absenden der Online-Stimme ist diese
abgegeben. Bevor die Online-Stimme abgegeben wird,
kann die Wahlentscheidung beliebig veréandert werden.
Die Abgabe der Online-Stimme muss fiir den Wahl-
berechtigten durch einen Hinweis des Online-Wahl-
systems erkennbar sein. Auf dem Bildschirm muss der
Online-Stimmzettel nach der Abgabe der Online-
Stimme unmittelbar ausgeblendet werden.

(5) Die Wahlberechtigten kénnen die Stimmabgabe
per Online-Wahl abbrechen und sich vom Online-Wahl-
system ohne Stimmabgabe abmelden. In diesem Fall
kénnen sie sich bis zum Ende des Wahlzeitraums
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erneut im Online-Wahlsystem anmelden und die
Stimmabgabe per Online-Wahl vornehmen.

(6) Eine Beeinflussung der Wahlberechtigten durch
das Online-Wahlsystem muss ausgeschlossen sein.

(7) Mit der Stimmabgabe per Online-Wahl muss die
abgegebene Online-Stimme unverdnderbar sein und
sowohl bei der Ubertragung an die elektronische Wahl-
urne als auch nach der Speicherung in der elektro-
nischen Wahlurne und bei der Auszahlung gegen
Kenntnisnahme durch Unbefugte und gegen Verédnde-
rungen geschitzt sein.

§12
Entgegennahme der Online-Stimme

(1) Die elektronische Wahlurne und alle Verzeichnis-
se, auf denen Daten der Wahlberechtigten gespeichert
werden, sind technisch voneinander zu trennen. Die
elektronischen Ubertragungswege sind so zu gestalten,
dass eine Zuordnung der Online-Stimme zu den indivi-
dualisierten Wahlberechtigten ausgeschlossen ist.

(2) Die Speicherung der Wahlkennzeichen in der
elektronischen Liste der Wahlkennzeichen, zu denen
eine Online-Stimme abgegeben wurde, darf die Reihen-
folge des Eingangs der Wahlkennzeichen nicht erken-
nen lassen.

(3) In der elektronischen Wahlurne muss eine Ver-
anderung von Online-Stimmen, das unbefugte Hin-
zufigen, die Entnahme und der Austausch von
Online-Stimmen erkennbar sein.

(4) Das Online-Wahlsystem darf die Erstellung eines
Belegs uber die Wahlentscheidung nicht erméglichen.

(5) Es muss sichergestellt sein, dass die abgegebe-
nen Online-Stimmen bis zum Beginn der Ermittlung des
Online-Wahlergebnisses nicht ausgewertet werden
kénnen.

§ 13

Abgleich der
Briefwahl- und der Online-Stimmen

(1) Der Online-Dienstleister Gbermittelt die elektroni-
sche Liste mit den Wahlkennzeichen, zu denen eine
Online-Stimme abgegeben wurde, an die Briefwahl-
leitung. Hierbei haben der Online-Dienstleister und die
Briefwahlleitung sicherzustellen, dass die Daten gegen
Verdnderungen und Ld&schungen sowie gegen Aus-
tausch und Diebstahl geschitzt werden.

(2) Alle Wahlkennzeichen, fiir die eine Stimme per
Briefwahl eingegangen ist und zusétzlich eine Online-
Stimme abgegeben wurde, werden von der Briefwahl-
leitung ausgewiesen. Damit die Wahlbriefe als doppelte
Stimmabgabe nach § 194b Absatz 3 Nummer 2 des
Funften Buches Sozialgesetzbuch identifiziert werden
kénnen, hat die Briefwahlleitung vor der Ermittlung
des Wahlergebnisses die Wahlkennzeichen, zu denen
eine Stimme per Briefwahl abgegeben wurde, mit den
Wahlkennzeichen abzugleichen, zu denen eine Stimme
per Online-Wahl abgegeben wurde.
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Abschnitt 3
Ermittlung des Wahlergebnisses

§14
Bestellung einer Online-Wahlleitung

Der Wahlausschuss bestellt eine Online-Wahlleitung
oder nimmt deren Aufgaben selbst wahr. Die Sitzungen
der Online-Wahlleitung sind &ffentlich.

§ 15
Priifung der OrdnungsmaBigkeit der Online-Wahl

(1) Die Online-Wahlleitung hat die OrdnungsméaBig-
keit der Online-Wahl zu prifen. Die Prifung darf erst
erfolgen, wenn alle Wahlberechtigten von dem Online-
Wahlsystem abgemeldet sind und keinen Zugriff mehr
darauf haben. Zu prifen ist insbesondere, ob

1. das Online-Wahlsystem nach der Freigabe nicht ver-
andert und alle relevanten Komponenten in der
Wahlphase vollstdndig und manipulationsfrei tber-
wacht wurden,

2. die Anwendungs- und Systemprotokolle in der ge-
samten Wahlphase aktiviert waren,

3. die erforderlichen Berechtigungen fiir die Durchflih-
rung der Wahl nach der Freigabe des Online-Wahl-
systems nicht verandert wurden,

4. die Online-Stimmen ordnungsgemaB eingegangen,
gespeichert und nicht manipuliert wurden und

5. die Anzahl der abgegebenen Online-Stimmen in der
elektronischen Wahlurne mit der Anzahl der Wahl-
kennzeichen, zu denen eine Online-Stimme abgege-
ben wurde, Ubereinstimmt.

(2) Inhalt und Ergebnis der Prifung nach Absatz 1
sind in die Wahlniederschrift der Online-Wahlleitung
aufzunehmen.

§ 16

Ermittlung des
Online-Wahlergebnisses
durch die Online-Wabhlleitung

(1) Die Ermittlung des Wahlergebnisses der Online-
Wahl darf erst nach Abschluss der Prifung nach § 15
und nur durch die Online-Wahlleitung eingeleitet wer-
den. Eine Ermittlung des Wahlergebnisses durch an-
dere Personen und durch eine fehlerhafte Bedienung
des Online-Wahlsystems muss systemseitig ausge-
schlossen werden. Die Ermittlung des Wahlergebnisses
ist manipulationssicher durchzufiihren. Fir die Ermitt-
lung des Wahlergebnisses der Online-Wahl veranlasst
die Online-Wahlleitung eine vom Online-Wahlsystem
durchzuflhrende Auszéhlung der abgegebenen Online-
Stimmen sowie die Erstellung einer Ubersicht der fol-
genden Ergebnisdaten:

1. die Gesamtizahl der abgegebenen Stimmen per
Online-Wahl,

2. die Zahl der gultigen Stimmen per Online-Wahl,

3. die Zahl der ungultigen Stimmen per Online-Wahl
differenziert nach dem Grund fir die Ungultigkeit
sowie

4. die Zahl der fir jede Vorschlagsliste abgegebenen
glltigen Stimmen per Online-Wahl.
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(2) Die Online-Wahlleitung stellt das Wahlergebnis
der Online-Wahl durch einen Ausdruck der in Absatz 1
Satz 4 genannten Ergebnisdaten, der von den Mitglie-
dern der Online-Wahlleitung zu unterschreiben ist, fest.
Das Wahlergebnis der Online-Wahl ist in die Wahl-
niederschrift der Online-Wahlleitung aufzunehmen.

(3) Die Richtigkeit der in Absatz 1 Satz 4 genannten
Ergebnisdaten muss durch mindestens ein weiteres
Auswertungsverfahren durch die Online-Wahlleitung
Uberprift werden. Das Online-Wahlsystem muss diese
Uberpriifung und die Nachvollziehbarkeit des Wahl-
ergebnisses ermdglichen.

(4) Das nach Absatz 2 Satz 1 festgestellte Wahl-
ergebnis muss gegen Zugriffe Dritter sicher geschitzt
aufbewahrt werden und die zugrunde liegenden Daten-
séatze im Online-Wahlsystem (Wahldaten) missen vor
Veranderungen und L&schung geschitzt sein.

(5) Die Online-Wabhlleitung Ubermittelt dem Wahlaus-
schuss unverziglich die Wahiniederschrift.

§17
Nachvollziehbarkeit des Wahlergebnisses

(1) Der Ablauf der Online-Wahl muss durch das
Online-Wahlsystem in nachvollziehbarer und vor Verén-
derungen geschutzter Form protokolliert werden. In der
Protokollierung missen technische UnregelmaBigkei-
ten sowie versuchte und vollendete Angriffe auf das
Online-Wahlsystem und Manipulationen des Online-
Wahlsystems erkennbar sein.

(2) Der Bundeswahlbeauftragte hat die Ordnungs-
maBigkeit des Wahlablaufs zu kontrollieren und die
Nachvollziehbarkeit des Wahlergebnisses unter Be-
rucksichtigung der technischen Besonderheiten der
Online-Wahl fiir die Offentlichkeit herzustellen. Er ist
befugt, auf alle hierfur erforderlichen Daten und Doku-
mente und insbesondere auf alle Wahlniederschriften,
die Wahldaten und die vom Online-Wahlsystem erstell-
ten Protokolle zuzugreifen. Zur Erflillung der Aufgaben
nach Satz 1 darf der Bundeswahlbeauftragte geeignete
und unabhéngige Dritte hinzuziehen. Die Ergebnisse
der Kontrolle und der Herstellung der Nachvollziehbar-
keit des Wahlergebnisses nach Satz 1 sind innerhalb
von sechs Monaten nach dem Ende des Wahlzeitraums
durch den Bundeswahlbeauftragten in geeigneter Weise
zu verdffentlichen.

(3) Die teilnehmenden Krankenkassen stellen fir die
Dauer von einem Monat nach dem Tag der 6ffentlichen
Bekanntmachung des endgiltigen Wahlergebnisses
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mindestens ein technisches Verfahren und die notwen-
digen Wahldaten zur Verfigung, um den Ausz&hlungs-
prozess fur die Online-Wahl fir jeden Wahlberechtigten
reproduzierbar zu machen.

(4) Im Hinblick auf die Regelungen nach den Absét-
zen 1 bis 3 ist sicherzustellen, dass die zur Kontrolle
vorliegenden Daten keinen Rickschluss auf die Iden-
titdt der Wahlberechtigten zulassen.

Abschnitt 4
Nachbereitung der Wahl

§18
Aufbewahrung der Wahlunterlagen

(1) Der Online-Dienstleister kann folgende Daten
nach den Vorgaben des § 91 Satz 2 der Wahlordnung
fur die Sozialversicherung vernichten:

1. die System- und Anwendungsprotokolle,
2. die Protokolldateien des Online-Wahlsystems,

3. die elektronische Liste mit den Wahlkennzeichen, zu
denen eine Online-Stimme abgegeben wurde, und

4. den Inhalt der elektronischen Wahlurne.

Die Vernichtung der Daten nach Satz 1 ist zu protokol-
lieren.

(2) Das Freigabeprotokoll fir das Online-Wahlsys-
tem, die Niederschriften des Wahlausschusses, das
Wabhlergebnis der Online-Wahl sowie die Vernichtungs-
protokolle der in Absatz 1 genannten Daten sind bei
den Krankenkassen bis zum Ablauf der Amtsdauer der
gewahlten Organe revisionssicher aufzubewahren.

(3) Der Online-Dienstleister darf die in Absatz 1
genannten Daten erst nach schriftlicher Freigabe durch
die jeweilige Krankenkasse vernichten. Bei der Ver-
nichtung sind die datenschutzrechtlichen Vorgaben
der DIN 66399 zu beachten. Die nach der DIN 66399
notwendigen Festlegungen sind von allen teilnehmen-
den Krankenkassen gemeinsam und einheitlich zu tref-
fen. Alle Datentrager und internen Speicher des Online-
Wahlsystems sind nach Ablauf der Aufbewahrungsfrist
vom Online-Dienstleister sicher zu I6schen.

§19
Inkrafttreten

Diese Verordnung tritt am Tag nach der Verkiindung
in Kraft.

Bonn, den 23. September 2020

Der Bundesminister fir Gesundheit
Jens Spahn
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