Berufsverband
Deutscher Laborarzte e.V.

[
]
beim Bundesminister fir Gesundheit

FriedrichstralRe 108
10117 Berlin (Mitte)

Dusseldorf, 9. Februar 2015

Referentenentwurf eines Gesetzes fir sichere digitale Kommunikation und Anwendungen
im Gesundheitswesen — eHealth-Gesetz

Hier : Erfordernisse aus der Sicht des Berufsverbandes Deutscher Laborarzte e.V.
Offene, kostenfreie, datenschutz- und datensicherheitsgerechte und rechtssichere Schnitt-
stellen sowie deren KV-einheitliche Umsetzung fir den Datenaustausch zwischen samtli-
chen Leistungserbringern

der Berufsverband Deutscher Laborérzte e.V. begrifdt 0.g. Gesetzentwurf und legt mit diesem
Schreiben der Kassenarztlichen Bundesvereinigung die Beteiligung an der Umsetzung der Ziele
des Referentenentwurfes dringend nahe. Der BDL sieht straffe und stringente Regelungen sei-
tens der KBV und des Gesetzgebers als dringend lberfallige hoheitliche Aufgabe an, insbesonde-
re was das Vertrauen in die Arzteschaft und die arztliche Schweigepflicht betrifft. Hier ist der
Schutz durch den Staat gefordert.

Von groRter Bedeutung bei der den Zielen des Referentenentwurfes entsprechenden Umsetzung
sind die folgenden Grundforderungen fiir den Austausch von Patientendaten in der innerarztlichen
Kommunikation einschlief3lich der Datensicherheit:

1. Offene Schnittstellen fir die Kommunikation im Rahmen von eHealth
Sicherstellung eines kostenfreien Zugangs zu diesen Schnittstellen durch die KBV
Sicherheit der Datenschutzkonformitat bei Anwendung dieser offenen Schnittstellen
Datensicherheit in den Einrichtungen der beteiligten Arzte und Psychotherapeuten
Rechtsicherheit bei Anwendung dieser offenen Schnittstellen gerade bei der Nutzung der
modernen Maglichkeiten der ,Internet-Kommunikation“ einschlieBlich regelmaRiger Uber-
prifung ausgegebener Software-Zertifikate durch die KBV.
6. Einheitliche bundesweite Umsetzung in jeder Lander-KV

a bk wnN

1. Offene Schnittstellen fur die Kommunikation im Rahmen von eHealth:
Die innovationstreibenden Entwicklungen in der Vergangenheit waren nicht unwesentlich
durch wirtschaftliche Interessen der Beteiligten und den Aufbau von Wettbewerbshirden ge-
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pragt. In der Folge kam es zu einem Wirrwarr an unterschiedlichen Losungen im Datenver-
kehr zwischen den Einrichtungen des Gesundheitswesens und entsprechenden Konsequen-
zen fur die ,Freie Arztwahl® des Patienten, da gerade in mittelstandischen Einrichtungen die
Abdeckung der Fille unterschiedlicher Standards zunehmend nur eingeschrankt leistbar war.
Die sich im Bereich der Praxissoftware bildenden Monopole gingen wesentlich zu Lasten der
patientenversorgenden Praxen und flhrten nicht selten bei Systemwechseln zu einer hohen
Anfalligkeit der Datensicherheit bei der Ubertragung von Patientenarchiven in neue Praxis-
Informations-Systeme mit entsprechenden Folgen fir eine Langzeitfiihrung chronisch kranker
vor allem betagter Patienten. Die zwingende Vorschrift ,,offener Schnittstellen garantiert die
regelrechte Fihrung auch betagter Patienten und gewahrleistet so den Schutz von perso-
nenbezogenen Gesundheitsdaten langfristig und nachhaltig. ,Offene“ Schnittstellen erlauben
bei guter Vernetzung auch den ,sparsamen“ Umgang mit den bendtigten Daten. Erwahnt
werden muss aber auch, dass viele medizin-technische Standards (wie HL7, DICOM) derart
offen und flexibel gestaltet sind, dass Systeme verschiedener Hersteller, die auf denselben
Standards aufbauen, durch spezifische firmenabhangige Verénderungen letztlich doch nicht
interoperabel waren und sind.

2. Kostenfreier Zugang zu diesen Schnittstellen durch Normsetzung durch die KBV:
Die Weiterentwicklung einschlagiger Schnittstellen war bisher durch eine zogerliche Uber-
nahme von Entwicklungen aus der IT-Branche gepragt. Dadurch entstand eine Vielfalt an in-
dividuellen Losungsmadglichkeiten mit héchst unterschiedlichem Aufwand fur den Anwender.
Diese Entwicklung hat jedoch, vor allem aus dem Blickwinkel der Ziele des Gesetzesent-
wurfs, einen Reifegrad erreicht, der dringend der Normung bedarf. Vergleichbar mit dem Sys-
tem der DIN-Normen, sollten zuklnftige IT-Normsetzungen im vertragsarztlichen Bereich
ausschlieRlich durch die KBV erfolgen. Die deutsche Vertragsarzteschaft wird durch jede An-
derung und Weiterentwicklung aufgrund der bestehenden Lizenz- und Nutzungsmodelle mit
hohen und eigentlich unnétigen Kosten belastet. Auch insofern konnte durch eine klare Nor-
mensetzung der bisher im Gesetzentwurf nicht bezifferte Erflllungsaufwand fiir die Anwen-
derseite so klein wie moglich gehalten werden, was insgesamt der Versichertengemeinschaft
zu Gute kommen durfte. Dartiber hinaus muss verpflichtend festgelegt werden, dass die Her-
steller medizinischer Softwarelésungen diese offenen Schnittstellen zukinftig verbindlich an-
bieten.

3. Sicherheit der Datenschutzkonformitat bei Anwendung offener Schnittstellen:

Moderne Kommunikationsmethoden ermdglichen einen zeitgemafen, dem arztlichen Alltag
und der arztlichen Arbeitsweise entsprechenden Austausch von Informationen Utber die ge-
meinsamen Patienten von Haus- und Facharzt, hinzugezogenen Leistungserbringern oder
der Pflege. Leider bestehen jedoch aufgrund der uneinheitlichen Anforderungen an den Da-
tenschutz in den verschiedenen Bundeslandern erhebliche Reibungen und Unsicherheiten
bei der Anwendung moderner mobiler Telematik. Hier gilt es einheitliche und anwendbare
Anforderungen gemeinsam mit den Datenschutzbeauftragten, ggf. auch im européischen
Kontext, festzulegen und einheitlich zur Umsetzung zu bringen. Als ein Beispiel sei hier die

-2 -

Geschaftsstelle:  Medical Center Sid Aachener Stralle 164 D-40223 Dusseldorf Internet:
www.bdlev.de



Berufsverband
Deutscher Laborarzte e.V.

mobile Laborbefundabfrage per Smartphone oder Tablet-Computer u.a. zur Unzeit in der ver-
tragsarztlichen Patientenversorgung (Bereitschaftsdienst/Notdienst) zu nennen. Gleiches gilt
fur ,Push®- oder ,Alert“-Funktionen bei Laborergebnissen mit vitaler Konsequenz fiir den Pa-
tienten. Insgesamt ist es eine wichtige hoheitliche, staatliche Aufgabe, den Schutz von per-
sonenbezogenen Gesundheitsdaten langfristig und nachhaltig zu sichern. Die Anstrengungen
zur Schaffung eines einheitlichen Datenschutzes dirfen sich nicht auf die innerérztliche
Kommunikation beschrénken, sondern missen in gleichem Mal3e auch fir die tbrigen Leis-
tungserbringer im Gesundheitswesen verbindlich sein.

4. Datensicherheit in den Einrichtungen der beteiligten Arzte und Psychotherapeuten:
Okonomische Veranderungen bei Leistungserbringern, z.B. Betriebswechsel, Praxisiiberga-
be, Forderungsabtretungen, Fusionen (z.B. zu bundesweiten Krankenhauskonzernen) und
Abspaltungen durfen nicht zu einer Beeintrachtigung von Vertraulichkeit, Transparenz und
Wabhlfreiheit filhren. Hierzu sind neue technische, organisatorische und rechtliche Vorkehrun-
gen zu treffen. Stringente Vorgaben seitens der KBV zur Datensicherheit und zu den anzu-
wendenden Schnittstellen sind hier ohne Alternative. Dies gilt insbesondere fir die Speiche-
rung relevanter Labordaten bei chronisch kranken Patienten durch den betreuenden Labor-
arzt. Leider zeigt sich immer wieder, dass der Frage der Datensicherheit bei Systemwechseln
zunehmend weniger Aufmerksamkeit zuteil wird und sich gerade aus der Nichtkenntnis von
Verlaufsparametern aus der Patientenvorgeschichte eine vermeidbare Patientengefahrdung
durch den kurativ téatigen Kollegen ergibt. Insgesamt muss das Schutzniveau bzgl. Datensi-
cherheit und Datenschutz demjenigen der ,Arztlichen Schweigepflicht“ entsprechen. Die Ein-
schaltung von Dienstleistern im Bereich von Krankenh&usern und sonstigen heilberuflich Ta-
tigen ist durch gesetzliche Regelungen so rechtssicher zu gestalten, dass die Funktionalitat
der Dienstleistungen ebenso wie das Patientengeheimnis gewahrleistet bleiben. Daten, die
beim Behandelnden einer gesetzlichen Schweigepflicht unterliegen, miissen auch bei exter-
nen Dienstleistern dem gleichen Schutzniveau unterliegen einschlie3lich eines umfassenden
Beschlagnahmeschutzes. Dies gilt auch fiir den Delegationsbereich.

5. Rechtssicherheit bei Anwendung dieser offenen Schnittstellen gerade in der Nutzung

der modernen Moglichkeiten der ,Internet-Kommunikation“ einschlief3lich regelmalf3i-
ger Uberprifung ausgegebener Software-Zertifikate durch die KBV:
Wie geschildert, fihrt die bisherige Entwicklung der ,EDV“ zu vielen modernen Anwen-
dungsmdglichkeiten. Da die juristischen Blickwinkel auf den Einsatz der ,EDV" im Bereich
von eHealth sehr von der Art der Fragestellung abhangen, wird eine grof3e Zahl von Haf-
tungsfragen auf den End-Anwender tbertragen. Dieser ist jedoch mit der Bewertung in der
Regel tberfordert und wird bei kritischer Betrachtung eher zur Skepsis neigen. Verstarkt wird
dies z.B. aus der Sicht des Uberweisungsnehmenden Labors durch den Umstand, dass hau-
fig die seitens der KBV erforderlichen Zertifikate oder Zulassungen im Endergebnis entweder
doch nicht oder nur fur einen Teilbereich gultig sind. Aul3erdem erfolgt in der Regel keinerlei
Uberwachung durch die zertifikatausgebende Stelle, so dass die ,Schnittstellen“-Problematik
und der damit verbundene Aufwand meist bei den Laboratorien hangen bleibt. Dies gilt es
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auch im Sinne der Datensicherheit und gemeinsamen Datenverantwortlichkeit zwischen Da-
tenverantwortlichkeit zwischen Versender und Empfanger neu zu ordnen. Eine Verbesserung
der Koordinierung und Intensivierung der Kontrolle von Informationsdienstleistern im Medi-
Zinbereich im Rahmen von Zertifizierungen und Zulassungen ist hier tberféllig. Erganzend
hierzu ist die Telematik-Infrastruktur zeitnah und funktionsfahig so zu realisieren, dass die
Patientinnen und Patienten praktisch in die Lage gesetzt werden, ihr Recht auf informationel-
le Selbstbestimmung wahrzunehmen. Arzte und Kliniken miissen bei der stattfindenden Kon-
zentration medizinischer Leistungserbringer rechtssicher Dienstleister einschalten kénnen.
Offener Posten hierbei ist auch die Arzt-Patienten-Kommunikation. Bereits jetzt existieren -
z.B. fur die Pravention - viele internetbasierte Kommunikationsldsungen zwischen Arzt und
Patient. Auch kann im Sinne schneller Information tber Leitlinien oder Uber Tele-Konsultation
(Zweitmeinungsverfahren) vieles besser als in der ,analogen“ Medizin im Sinne einer Patien-
tenversorgung auf dem neuesten Stand von Wissenschaft und Technik gelést werden. Auch
hierfir sind rechtssichernde Lésungen zu fordern.

6. Einheitliche Umsetzung in den Lander-KVen:

Wie bereits geschildert, fihrt der Umsetzungs- und Sanktionierungsgrad in den einzelnen
Lander-KVen zu héchst unterschiedlichen Anwendungsgraden mdglicher Lésungen im Da-
tenverkehr zwischen den Einrichtungen. So ergibt sich beispielhaft fiir die Uberweisung von
Laborleistungen eine Bandbreite zwischen dem Festhalten am in jedem Einzelfall signierten
Uberweisungsschein Muster 10 in Papierform einerseits und der vollstandig elektronischen
Auftragskommunikation mit Quartalssammelunterschrift andererseits. Datensichere und ent-
birokratisierende elektronische Order-Entry-Systeme werden allenfalls geduldet.

die vorstehenden Anforderungen an die Umsetzung des eHealth-Gesetzes sind bestens geeignet,
unter den Kriterien der Wirtschatftlichkeit, des Ausreichenden, des Notwendigen und des Zweck-
mafigen auch weiter die Potenziale der Informationsverarbeitung zur Gesundheitsverbesserung
in der Bevolkerung zu nutzen. Zugleich miissen aber die damit verbundenen Gefahren fur Wahl-
freiheit und Vertraulichkeit personenbezogener Gesundheitsdaten vermieden werden.

Die zeitnahe Durch- und Umsetzung von IT-Lésungen in der Arzteschaft verbunden mit einem
kostenfreien Zugang zu einheitlichen Schnittstellen fir alle Leistungserbringer kann nur durch die
Ubernahme dieser Aufgabe seitens der KBV erreicht werden.

Ich danke Ihnen fur Ihre Aufmerksamkeit und verbleibe
mit besten GriiRen
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