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Stellungnahme des Bundesversicherungsamtes zum Entwurf eines Gesetzes fiir si-
chere digitale Kommunikation und Anwendungen im Gesundheitswesen

sehr geehrte Damen und Herren,

mit 0. a. Schreiben haben Sie uns den Referentenentwurf eines Gesetzes fir sichere digitale
Kommunikation und Anwendungen im Gesundheitswesen (ibermitteit und uns die Gelegen-
heit eingeraumt, bis zum 10. Februar 2015 hierzu Stellung zu nehmen. Unsere Anderungs-
vorschldge und Hinweise haben wir wie folgt gegliedert:

i) Anderungsbedarf aus leistungsrechtlicher Sicht,
i) Allgemeine Hinweise zu Sicherheitsstandards und -verfahren.

zu i) Anderungsbedarf aus leistungsrechtlicher Sicht — Bezug: § 31a SGB V und § 291a Abs.
3S.1Nr.3SGBV

Nach dem vorgesehenen Gesetzeswortlaut des § 31a Abs. 1 SGB V haben Versicherte un-
ter den dort genannten Voraussetzungen einen Anspruch auf Erstellung und Aushandigung
eines Medikationsplans in Papierform durch den Hausarzt. Nach Abs. 3 der Vorschrift ist der
Hausarzt verpfiichtet, den Medikationsplan zu aktualisieren, sobald er selbst die Medikation
andert oder Kenntnis davon erlangt, dass eine anderweitige Anderung der Medikation einge-

treten ist.
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Nach der Gesetzesbegrindung zu § 31a Abs. 3 SGB V sollen, soweit Veranlassung besteht,
Aktualisierungen auch von anderen Leistungserbringern (insbesondere Apothekern, an der
fachérztlich-vertragsarztlichen Versorgung teilnehmende Arzten sowie Einrichtungen der
Krankenversorgung) vorgenommen werden.

Die in der Begriindung vorgenommene Erweiterung auf weitere Leistungserbringer findet
sich im Gesetzeswortlaut nicht, der hinsichtlich der Aktualisierungspflicht des Hausarztes
eindeutig und abschlieBend ist. Sollen weitere Leistungserbringer zu Aktualisierungen er-
méchtigt werden, ist es u. E. unerlasslich, den Wortlaut des § 31a SGB V entsprechend an-
Zupassen.

Dabei ware auch gesetzlich kiarzustellen, wie die weiteren Leistungserbringer Aktualisierun
gen vornehmen sollen: durch zwingende Meldung an den Hausarzt (vgl. § 73 Abs. 1b SGB
V), eigenstandige Ergénzung auf der elektronischen Gesundheitskarte (eGK) oder ggf.
schriflichen Hinweis auf einem vorgelegten Medikationspian?

Gerade in letzterem Fall, in dem die weiteren Leistungserbringer nicht auf elektronischem
Wege eingebunden werden, bestehen gegeniiber einer Beteiligung am Aktualisierungspro-
zess erhebliche Bedenken. Nicht in allen Fallen kénnen sonstige Leistungserbringer auf ei-
nen auf der eGK gespeicherten Medikationsplan zuriickgreifen, sei es, weil die technischen
Voraussetzungen noch nicht gegeben sind (siehe Begriindung zu § 31a Abs. 4 SGB V und
zu § 291a Abs. 3 S. 1 Nr. 3 SGB V), sei es, dass der Versicherte nicht in die Nutzung der
eGK fir den Medikationsplan einwilligt. Aus unserer Sicht ist nicht erkennbar, wie sonstige
Leistungserbringer dann eine Aktualisierung ohne unverhaltnismzRigen Aufwand vornehmen
sollen. Ebenso bestehen bei handschriftlichen Ergéanzungen oder Neufassungen durch Dritte
erhohte Fehlerquellen. Eine Aktualisierung durch andere Leistungserbringer ist u. E. daher
nur im Falle eines entsprechenden Einsatzes der eGK denkbar.

DarUber hinaus geht weder aus dem Gesetzestext noch aus der Gesetzesbegriindung klar
hervor, ob sonstige Leistungserbringer — neben vorzunehmenden Aktualisierungen — den
Uberarbeitete;n Medikationsplan dem Versicherten auch aushandigen kénnen. Auch dies wa-
re im Gesetzestext zu ergénzen. Zu regeln ware dazu auch, ob der Anspruch des Versicher-
ten gegen seinen Hausarzt damit erfiillt ist.

Eine Klarstellung der aus unserer Sicht zu regelnden Punkte ist auch nicht durch die in § 31a
Abs. 4 SGB V zu erlassende Vereinbarung zu erwarten, da diese lediglich Inhalt und Struktur
des Medikationsplans sowie die Fortschreibung der Vereinbarung beinhaltet und nicht die
hier in Rede stehenden Verfahrensfragen.
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zu iij) Aligemeine Hinweise zu Sicherheitsstandards und -verfahren

An dieser Stelle méchten wir auf mogliche Implikationen hinweisen, die wir aus sicherheits-
technischer Sicht insbesondere vor dem Hintergrund des bestehenden § 36a SGB | sehen,
auch wenn dieser vom vorliegenden Referentenentwurf explizit nicht berlihrt ist.

§ 36a SGB | regelt in erster Linie die elektronische Substitution einer gesetzlich angeordne-
ten Schriftform und gibt dabei u. a. vor, welche als sicher eingestuften Verfahren dafiir ein-
gesetzt werden kdnnen. Im vorliegenden Kontext verweisen wir insbesondere auf den siche-
ren ldentitatsnachweis gemaR § 363 Abs. 2 SGB I, der mittels neuem Personalausweis (§ 18
Personalausweisgesetz) bzw. in der Kommunikation zwischen Versicherten und Kranken-
kasse mittels eGK (§ 291 Absatz 2a SGB V) zu erbringen ist. Diese Regelungen stellen aus
unserer Sicht implizit auch eine Messlatte fir zu treffende Sicherheitsmalnahmen in ande-
ren Anwendungsbereichen dar. Zum Beispiel sollte nach unserer Auffassung der elektroni-
sche Umgang mit besonders schutzbeduirftigen Gesundheitsdaten (§ 67 Abs. 12 SGB X)
regelmanig zur Anwendung sicherer Verschllisselungs- und Authentifizierungsstandards
fihren, sodass hier die 0. a. Maflnahmen analog anzuwenden sind. Insoweit halten wir die in
§ 291 Absatz 2a SGB V definierten Funktionen der Authentifizierung, der Verschliiisselung
und der elektronischen Signatur fiir wichtige Schlisseltechnologien beim Aufbau einer siche-
ren Ende-zu-Ende-Telematikinfrastruktur.

Da diese Schlisseltechnologien de facto aber in der Praxis noch nicht zur Verfligung stehen,
konnen diese bei der Konzeption von aktuellen Sicherheitssystemen auch noch nicht be-
riicksichtigt werden. Dies kann zu zwei folgenschweren Fehlentwickiungen fiihren. Zum ei-
nen ist es vor dem Hintergrund der gesetzlichen Vorgaben problematisch zu entscheiden, ob
und wenn ja welche alternativen Verfahren als ebenfalls ausreichend sicher und gesetzlich
zulassig angesehen werden kénnen. Selbst wenn eine technische Alternative gefunden wird,
bleibt das Rechtsrisiko bei einem abweichenden Einsatz zuriick. Zum anderen sehen wir die
Gefahr, dass -~ bis zum letztlichen Einsatz der o. a. Sicherheitsfunktionen ~ unterschiedliche
sicherheitstechnische Ersatzlésungen konzipiert werden, was zu méglichen Inkonsistenzen
in der Sicherheitskonzeption filhren kann. Dieser Hinweis kann anhand von § 201g SGB V
des Referentenentwurfs verdeutlicht werden.

Die hohen sicherheitstechnischen Anforderungen zur Ersetzung der Schriftform gem. § 36a
SGB | kénnen u. a. mit der Beweis-, Identitéts-, Echtheits- und Warnfunktion begriindet wer-
den. Aber auch Dokumente, die der Planung, Durchfihrung, Dokumentation und Nachsorge
arztlicher Behandlungen dienen, soliten aus unserer Sicht zu hohen Sicherheitsanforderun-
gen fuhren, insbesondere was die Echtheit der medizinischen Informationen und die identitat
des Ersteliers anbelangt. Somit wiére es aus unserer Sicht foigerichtig, wenn fiir die Ubermitt-
lung entsprechender medizinischer Dokumente vergleichbar hohe Sicherheitsstandards wie
beim Ersatz der Schriftform verlangt werden.
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Ein solches Anknipfen ist aus dem Referentenentwurf aber nur bedingt ersichtlich. So be-
stimmt der geplante § 291g Abs. 1 SGB V zum elektronischen Entlassbrief, dass die Deut-
sche Krankenhausgeselischaft mit der Kassenarztlichen Bundesvereinigung im Benehmen
mit der Geselischaft fir Telematik und dem Spitzenverband Bund der Krankenkassen die
Einzelheiten zu SicherheitsmalRnahmen (zu der aus unserer Sicht auch die Absicherung der
Authentizitat der zu (ibermittelnden Dokumente gehért) vereinbaren. Diese Vereinbarung soll
zwar Komponenten und Dienste der Telematikinfrastruktur nutzen, sobaid diese vorliegen.
Was dies im Detail bedeutet, ist aber zunachst nicht bestimmt.

Eine solche Vereinbarung kann letztlich dazu fiihren, dass im Anwendungsbereich des Sozi-
algesetzbuches fur Dokumente, die grundsatzlich einen gleich hohen Schutzbedarf haben,
unterschiedliche SicherheitsmaRnahmen anzuwenden sind. Insoweit weisen wir darauf hin,
dass die Vereinbarungsregelung gemal § 291g SGB V einen Raum fur unterschiedliche
SicherheitsmaRnahmen eréffnet. Soweit dies nicht beabsichtigt ist, wére zu Gberlegen, ob in
diesem Kontext Rahmenanforderungen fiir Sicherheitsmafinahmen analog zu den Vorgaben
zu § 36a SGB | formuliert werden soliten. Diese Anmerkungen gelten im Ubrigen fiir die Ver-
einbarungen zur konsiliarischen Befundbeurteilung gem. § 291i SGB V analog.

Mit freundlichen Grifien






