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Bundesministerium fiir Gesundheit

Herrn Christoph Wagenblast

Referat 511 — Grundsatzfragen neue Technologien,
Sekundardatennutzung und Ethik

FriedrichstralRe 108

10117 Berlin

E-Mail: GesetzgebungAbt5@bmg.bund.de
christoph.wagenblast@bmg.bund.de

Referentenentwurf eines Gesetzes fiir Daten und digitale Innovation
im Gesundheitswesen

Sehr geehrter Herr Wagenblast, sehr geehrte Damen und Herren,

vielen Dank fiir die Ubersendung des Referentenentwurfs eines Ge-
setzes flir Daten und digitale Innovation im Gesundheitswesen und der
Moglichkeit zur Stellungnahme.

Der Referentenentwurf wird grundsatzlich begriiRt. Er setzt wichtige
Impulse fiir eine moderne, interoperable und datengetriebene Ge-
sundheitsversorgung.

Gleichzeitig bestehen erhebliche Umsetzungsherausforderungen, die
im weiteren Verfahren zwingend Bericksichtigung finden miissen, ins-
besondere hinsichtlich der Anforderungen hochkomplexer Kranken-
hausstrukturen.

Im Allgemeinen:

Aus Sicht der Kommunen und des Offentlichen Gesundheitsdienstes
(OGD) greift der Entwurf in zentralen Punkten zu kurz. Die vorgese-
hene digitale Ersteinschatzung orientiert sich bislang nahezu aus-
schlief8lich an einer medizinischen Versorgungslogik. Soziale Lebensla-
gen, psychosoziale Belastungen, Praventionsbedarfe sowie bevolke-
rungsbezogene Gesundheitsrisiken bleiben weitgehend
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unberticksichtigt. Gerade bei vulnerablen Personengruppen sind diese Fakto-
ren jedoch haufig entscheidend fiir eine bedarfsgerechte Versorgung und eine
wirksame Steuerung.

Der Offentliche Gesundheitsdienst wird im Entwurf zudem nicht als eigenstan-
dige koordinierende und steuernde Ebene mitgedacht. Insbesondere der Sozi-
alpsychiatrische Dienst Gibernimmt bereits heute eine zentrale Funktion bei
der Einschatzung komplexer Bedarfslagen sowie bei der Vermeidung von Fehl-
steuerungen an den Schnittstellen zwischen gesundheitlicher, psychosozialer
und sozialer Versorgung.

Ebenso bleiben der Kinder- und Jugendgesundheitsdienst (KIGD) sowie der
Zahnarztliche Dienst (ZAD) in ihrer kommunalen Lotsen-, Praventions- und Ko-
ordinierungsfunktion unberiicksichtigt. Gerade fiir vulnerable Gruppen Uber-
nehmen diese Dienste regelmaRig koordinierende Aufgaben an den Schnitt-
stellen von Versorgung, Pravention und sozialer Unterstitzung.

Aus kommunaler Sicht ist daher zu erwarten, dass die fehlende Einbindung
des OGD zu einem erheblichen zusitzlichen Koordinations- und Steuerungs-
aufwand fuhren wird, wenn Fehlsteuerungen insbesondere bei vulnerablen
Personengruppen vermieden werden sollen. Dieser Mehraufwand wiirde auf
kommunaler Ebene anfallen, ohne dass hierfiir entsprechende digitale Anbin-
dungs- oder Steuerungsinstrumente vorgesehen sind.

Auch im Themenfeld Daten und Interoperabilitdt bestehen wesentliche Rege-
lungslicken. Insbesondere fehlen konkrete Vorgaben zur Anbindung kommu-
naler IT-Systeme sowie zur systematischen Nutzung aggregierter Daten der
elektronischen Patientenakte (ePA) fir die kommunale Gesundheitsberichter-
stattung.

Dabei kdnnte die ePA perspektivisch ein wichtiges unterstitzendes Instru-
ment fiir Aufgaben des OGD darstellen, etwa im Infektionsschutz, bei Impf-
kampagnen oder bei der Koordination besonderer gesundheitlicher Lagen. Da
der Offentliche Gesundheitsdienst im Referentenentwurf jedoch nicht aus-
driicklich adressiert wird, fehlen bislang entsprechende Zugriffs-, Mitwir-
kungs- und Gestaltungsmoglichkeiten fiir die Gesundheitsamter.

Im weiteren Gesetzgebungsverfahren sollte daher eine starkere Einbindung

des Offentlichen Gesundheitsdienstes als bevélkerungsbezogener, priaventiver
und koordinierender Akteur ausdricklich bertcksichtigt werden.
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Im Einzelnen:
Weiterentwicklung der elektronischen Patientenakte (ePA)

Besonders relevant ist die geplante Weiterentwicklung der elektronischen Pa-
tientenakte. Der Entwurf verfolgt das Ziel, vorhandene ePA-Daten umfassen-
der fir versorgungsrelevante Zwecke nutzbar zu machen. Zudem sollen wei-
tere Akteure, etwa Apotheken, Zugriffsmoglichkeiten erhalten, beispielsweise
zur Verbesserung der Arzneimitteltherapiesicherheit.

Aus Sicht der Informationssicherheit ist dies kritisch zu bewerten. Mit der Er-
weiterung von Zugriffsrechten und Nutzungszwecken steigen zugleich die An-
forderungen an Berechtigungsmanagement, Protokollierung, Zweckbindung
und Missbrauchserkennung erheblich.

Daher muss technisch und organisatorisch sichergestellt werden, dass Zugriffe
strikt rollen- und zweckbezogen erfolgen. Gerade bei sensiblen Gesundheits-
daten mussen Berechtigungen nicht nur rechtlich geregelt, sondern auch
praktisch Uberprifbar und kontrollierbar sein. Gesetzliche Verbotsregelungen
allein reichen hierfiir nicht aus.

Digitale Steuerung und ePA-Integration

Die geplante Termin- und Versorgungssteuerung liber die ePA greift tief in be-
stehende klinische Ablaufe ein. Insbesondere Einrichtungen mit Notfallversor-
gung, Spezialambulanzen und komplexen Behandlungspfaden benétigen wei-
terhin eine medizinisch gesteuerte und differenzierte Terminlogik.

Auch beim Widerspruchsmanagement in der ePA sind praktikable Lésungen
erforderlich. Eine differenzierte Steuerung einzelner Dokumente ist im klini-
schen Alltag mit erheblichem administrativem Aufwand verbunden und prak-
tisch nicht umsetzbar.

Einfiihrung von Reallaboren

Die Einfihrung von Reallaboren kann innovationsfordernd wirken, muss je-
doch zwingend durch verbindliche Informationssicherheitsanforderungen
flankiert werden. Erforderlich sind insbesondere Datenschutz-Folgenabschat-
zungen, Schutzbedarfsfeststellungen, klare Zugriffskonzepte, geeignete tech-
nische und organisatorische MaBnahmen, Verfahren zur Pseudonymisierung
und Anonymisierung, regelmaRige Sicherheitspriifungen sowie ein belastbares
Losch- und Ausstiegskonzept nach Abschluss des Reallabors. Diese Anforde-
rungen sollten ausdriicklich gesetzlich verankert werden.
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Die vorgesehene Laufzeit von bis zu sechs Jahren zuzliglich Verlangerungs-
moglichkeit erscheint aus Sicht der Informationssicherheit kritisch. Mit zuneh-
mender Dauer besteht die Gefahr eines faktischen Dauerbetriebs. Daher soll-
ten verpflichtende regelmaBige Rezertifizierungen, Sicherheitsreviews sowie
Berichtspflichten vorgesehen werden.

Erweiterung der Datenverarbeitung durch Kranken- und Pflegekassen

Die vorgesehene Erweiterung der Datenverarbeitung durch Kranken- und Pfle-
gekassen ist besonders kritisch zu sehen. Die Verkniipfung von ePA-Daten mit
weiteren personenbezogenen Daten erhoht das Risiko der Bildung umfangrei-
cher Personlichkeitsprofile. Aus Sicht der Informationssicherheit sind daher
hohe Anforderungen an Datenminimierung, Zweckbindung, Zugriffskontrolle,
Protokollierung sowie Transparenz gegeniiber den Versicherten im Gesetz zu
verankern.

Sekundarnutzung von Gesundheitsdaten

Die Sekundarnutzung von Gesundheitsdaten darf nicht allein unter dem Ge-
sichtspunkt der Innovationsférderung betrachtet werden. Auch sie muss mit
einem hohen Schutzniveau fir Vertraulichkeit, Integritat, Verfligbarkeit und
Nachvollziehbarkeit verbunden werden.

Auch hier ist die Komplexitat der kiinftigen Datenzugangsstrukturen kritisch
zu betrachten. Je mehr Stellen beteiligt sind, desto groRer wird das Risiko un-
klarer Verantwortlichkeiten, uneinheitlicher Sicherheitsstandards und schwer
nachvollziehbarer Datenflisse.

Interoperabilitat und technische Umsetzung

Der Entwurf zielt auf eine starkere Verpflichtung zur Interoperabilitat zwi-
schen den Leistungserbringern ab, was aus Versorgungssicht grundsatzlich po-
sitiv zu bewerten ist. Damit verbunden ist die Forderung, dass Leistungserbrin-
ger gesundheitsbezogene Daten interoperabel vorhalten und Hersteller diese
Datenhaltung technisch ermdoglichen.

Gleichzeitig entstehen hierdurch umfangreiche und teilweise heterogene
Schnittstellen innerhalb der IT-Systeme. Diese sind aufgrund unterschiedlicher
Softwarelosungen aktuell nicht einheitlich ausgestaltet, was eine gemeinsame
Nutzung von Gesundheitsdaten erschwert. Interoperabilitdt darf dabei nicht
ausschlieBlich als technische Anschlussfahigkeit verstanden werden. Vielmehr
miuissen Schnittstellen verbindlich abgesichert, dokumentiert, versioniert und
regelmalig Gberprift werden, da jede neue Schnittstelle zugleich einen po-
tenziellen Angriffspunkt darstellt.
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Die Vielzahl verpflichtender Schnittstellen, Testumgebungen und Zertifizierun-
gen ist insbesondere in komplexen Krankenhausstrukturen nur mit erhebli-
chem technischem und organisatorischem Aufwand umsetzbar. Dies betrifft
insbesondere Funktionen wie die verpflichtende Einstellung der eAU in die
ePA, deren Umsetzung vollstandig von den jeweiligen KIS-Herstellern abhangt.
Manuelle Verfahren sind weder praktikabel noch zumutbar.

Auch die praktische Ausgestaltung von Widerspruchsrechten fiihrt zu erhebli-
chem Umsetzungsaufwand. Ein Widerspruch gegen die Speicherung in der
ePA sollte aus Praktikabilitatsgriinden einheitlich flir samtliche Befunde gel-
ten, da eine differenzierte Steuerung einzelner Dokumente in den Einrichtun-
gen zu einem nicht vertretbaren administrativen Mehraufwand fiihren wiirde.

Erforderlich sind daher realistische Ubergangsfristen, eine Priorisierung der
verpflichtenden Module sowie eine verlassliche und auskdmmliche Finanzie-
rung der technischen Umsetzung einschlieRlich der entstehenden Kosten fiir
Einflihrung, Betrieb und Wartung. Zudem ist zu berlicksichtigen, dass die der-
zeitigen Kostenstrukturen und Finanzierungsinstrumente im Gesundheitswe-
sen die zusatzlichen finanziellen Belastungen durch die Implementierung und
den laufenden Betrieb solcher Systeme bislang nicht ausreichend abbilden.

Sichere Kommunikation und Governance

Die verpflichtende Nutzung sicherer Ubermittlungsverfahren wie KIM wird
grundsatzlich begrut. Der Entwurf legt KIM und den TI-Messenger als sichere
Ubermittlungsverfahren fest; weitere Verfahren kdnnen erginzt werden. Posi-
tiv zu bewerten ist, dass Komponenten und Dienste der Tl eine Zulassung be-
notigen und bei zentraler Ausschreibung durch die gematik ein externes Si-
cherheitsgutachten erforderlich sein soll.

Gleichzeitig fehlen bislang verbindliche zentrale Mechanismen zur Priifung auf
Viren und Schadsoftware. Ohne eine entsprechende Absicherung entsteht ins-
besondere flr Krankenhduser ein unverhaltnismaRig hohes IT-Sicherheitsri-
siko.

Die verpflichtende bzw. flichendeckende Nutzung sicherer Ubermittlungsver-
fahren erfordert zudem klare organisatorische Regelungen bei den Leistungs-
erbringern. Es muss eindeutig definiert werden, wer welche Nachrichten ver-
sendet, empfangt, bearbeitet, weiterleitet, archiviert und im Vertretungsfall
Ubernimmt.

Zudem bergen die erweiterten Befugnisse der Krankenkassen beim Datenzu-
griff und bei der Versorgungssteuerung Risiken fir die drztliche Unabhangig-
keit und die Autonomie medizinischer Entscheidungen. Erforderlich sind da-
her klare Governance-Strukturen sowie eine starkere Einbindung der Selbst-
verwaltung.
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Finanzierung und Ressourcenbedarf

Die Umsetzung der vorgesehenen MaBBnahmen erfordert erhebliche Investiti-
onen in IT-Infrastruktur, Personal, Prozessanpassungen und Schulungen. Ohne
eine verlassliche und langfristige Finanzierung sind die Anforderungen insbe-
sondere fiir kommunale Krankenhauser nicht realistisch umsetzbar. Dies gilt
umso mehr vor dem Hintergrund zusatzlicher finanzieller Belastungen der
Krankenhauser durch das GKV-Beitragssatzstabilisierungsgesetz.

Haushaltsausgaben

Im Entwurf werden bei den Haushaltsausgaben ohne Erfullungsaufwand fir
Ldnder und Kommunen ,keine” ausgewiesen.

Aus Sicht kommunaler Leistungserbringer ist kritisch zu hinterfragen, ob mit
der Umsetzung der vorgesehenen Regelungen tatsachlich keine zusatzlichen
Aufwande fur Lander und Kommunen verbunden sind. Die Einfihrung neuer
digitaler Verfahren fihrt in der Praxis regelmaRig zu erheblichem Aufwand,
insbesondere flr technische Anpassungen, Schulungen, die Entwicklung und
Umsetzung von Berechtigungs- und Zugriffskonzepten, Prozessanpassungen
sowie erforderliche Priifungen im Bereich Datenschutz und Informationssi-
cherheit einschlieBlich der Erstellung und Aktualisierung von Notfallkonzep-
ten.

Forderungen zur Umsetzung der EHDS:

Die Umsetzung der EHDS begriindet verbindliche Pflichten zur Bereitstellung
und Interoperabilitat elektronischer Gesundheitsdaten. Kommunale Gesund-
heitsamter stehen dabei vor erheblichen technischen, personellen, rechtli-
chen und finanziellen Herausforderungen. Ohne gezielte Unterstiitzung dro-
hen erhebliche Umsetzungsrisiken, organisatorische Uberlastung und stei-
gende Kosten auf kommunaler Ebene sowie potenzielle BuRgeld- und Haf-
tungsrisiken. Die geforderten MalRnahmen sind daher erforderlich, um eine
praktikable, rechtssichere und leistungsfahige Umsetzung sicherzustellen.

1. Sicherstellung der Finanzierung der EHDS-Umsetzung fiir kommunale Ge-
sundheitsamter
a) Einrichtung eines gezielten, unbirokratischen Forderprogramms zur De-
ckung von Investitions- und Betriebskosten (insbesondere fiir Software,
Schnittstellen, sichere Verarbeitungsumgebungen und Testinfrastruktur);
b) Kofinanzierung der Betriebskosten zentraler Dienste (z. B. Middleware
sowie Test- und Validierungsumgebungen) tGber einen angemessenen
Ubergangszeitraum.

2. Schaffung rechtlicher Klarheit
a) Unverzigliche Klarstellung zur praktischen Anwendung von Sanktionen
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gegeniiber 6ffentlichen Stellen sowie zur Wechselwirkung mit nationalen
Schutzvorschriften (insbesondere § 43 BDSG);

b) Regelung der Haftung und Verantwortlichkeit von Beschaftigten im 6f-
fentlichen Dienst bei datenrechtlichen VerstoRen sowie Einfihrung ange-
messener Entlastungs- bzw. differenzierter Haftungsregelungen.

3. Bereitstellung technischer Unterstiitzung und Standardisierung
a) Entwicklung und Bereitstellung von Referenzimplementierungen, zent-
ralen Schnittstellen sowie standardisierten Migrationswerkzeugen;
b) Einrichtung gut dokumentierter Test- und Zertifizierungsumgebungen
fir kommunale Systeme sowie verlasslicher Beratungs- und Supportstruk-
turen (z. B. Hotlines und Helpdesks).

4. Klare Regelung der Governance-Strukturen
a) Verbindliche Festlegung von Prozessablaufen zwischen BfArM (als
HDAB-Koordinator), Landern und Kommunen, insbesondere zu Antragswe-
gen, Fristen und Prifverfahren;
b) Aufbau einer koordinierten Kommunikations- und Meldeinfrastruktur
mit klar definierten Zustandigkeiten und Eskalationswegen.

5. Adressierung des kommunalen Personalbedarfs
a) Einrichtung zentraler Programme zur Qualifizierung, Ausbildung und
kurzfristigen Bereitstellung von IT-, Datenschutz- und Datenmanagement-
Fachkraften;
b) Forderung regionaler Kompetenzzentren zur Unterstiitzung mehrerer
Gesundheitsamter im Sinne von Shared-Service-Strukturen.

6. Sicherstellung angemessener Ubergangsfristen und verhiltnismaRiger
Prifverfahren
a) Einfiihrung gestaffelter Umsetzungsfristen fiir Kommunen mit begrenz-
ten personellen und technischen Ressourcen;
b) Verpflichtung der prifenden Stellen zu verhaltnismaRigen Audit- und
Migrationsanforderungen unter Beriicksichtigung vorhandener Unterstiit-
zungs- und Entlastungsangebote.

Fir Rickfragen stehen wir lhnen gerne zur Verfligung.

Mit freundlichen GriRen
In Vertretung

S

Stefan Hahn
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