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Einfithrung

1.1 Immer dabei, sofort verfiigbhar

Mobile Technologien fiigen sich nahtlos in unser Alltagsleben ein. Sie sind in verschiedensten
Variationen verfiigbar. Ihr Einsatz pragt unser Zeitalter beschleunigter zwischenmenschlicher
Kommunikation und Informationsvermittlung. Knapp ein Vierteljahrhundert nach der Prasentation
der ersten multifunktionstiichtigen Mobiltelefone ist es heute selbstverstdndlich, auf Gerdte
zuriickzugreifen, die damals als visiondr galten: Smartphones, Tablets, Armbandcomputer und
Datenbrillen - das Angebot wachst mit der Miniaturisierung und Vernetzung der Technik.
Der Erfolg der tragbaren Kleinstcomputer liegt im Komfort begriindet, den sie zur Erfiillung
verschiedenster Aufgaben bieten. Die Nutzungshiirden sind niedrig und der Vertrieb passender
Software, den sogenannten ,Apps” (kurz fiir engl. ,Applications”) einfach. Das Bereitstellen
mobiler technisch unterstiitzter Dienstleistungen ist mit geringerem Aufwand verbunden als
noch am Anfang des Jahrtausends. Dies erweitert immens den Spielraum fiir Innovationen bei
tiberschaubarem finanziellem Risiko fiir die Entwickler und fiihrt zu einem groRen Angebot — auch
im Gesundheitskontext.

Verantwortungsvoll eingesetzt, konnen mobile Technologien in der Medizin die Ausgestaltung
zeitgemaRer und gleichermaRen ressourcenschonender Versorgungsangebote unterstiitzen. Sie
haben moglicherweise sogar das Potenzial, zur Steigerung der Leistungs- und Versorgungsqualitat
beizutragen, insbesondere bei der Betreuung chronisch kranker oder dlterer Personen. Pravention
und Gesundheitsforderung bieten ebenfalls breite Anwendungsfelder.

Unbestritten ergeben sich in allen diesen Bereichen groRe Chancen, die von vielen enthusiastisch
aufgegriffen werden. Doch birgt die enge Integration von Mobiltechnologie in alle Lebensbereiche
auch eine Reihevon Risiken. Viele Anwenderinnen und Anwender setzen die Gerdte verhdltnismaRig
unreflektiert ein und sind sich der méglichen Gefahren, die aus diesem Einsatz entstehen kdnnen
- gerade auch in hochsensiblen Bereichen wie der Gesundheit und der Medizin - nicht bewusst.

Die vorliegende Untersuchung néhert sich umfassend der Thematik des Einsatzes mobiler Techno-
logien in medizinischen und allgemein gesundheitsnahen Einsatzbereichen und betrachtet sie aus
diversen Blickwinkeln. Chancen und Risiken werden analysiert und mégliche Handlungsoptionen
fiir alle Beteiligten aufgezeigt. Hierzu werden medizinische, technische, aber auch rechtliche,
ethische und 6konomische Fragestellungen grundlegend beleuchtet. Die Studie setzt sich mit
der Konzeption, Erstellung und Anwendung mHealth-basierter Losungen und insbesondere von
Gesundheits-Apps auseinander.

1.1.1 Mobile Health (mHealth)

Die mobile Gesundheit, engl. ,mobile Health” oder ,mHealth” ist ein neues, dynamisches und
expandierendes Feld der Gesundheitsversorgung, das in kurzen Zyklen Innovationen hervorbringt
und sich stetig wandelt. Derzeit befindet es sich noch in der Auslotung der eigenen Grenzen, was
daran abzulesen ist, dass noch kein Konsens iiber eine allgemein giiltige Definition fiir den Begriff
gefunden wurde. Letztendlich kann mHealth als eine durch Mobilgerate elektronisch unterstiitzte
Gesundheits-Versorgung verstanden werden.

»~mHealth” ist eng mit den Bereichen ,Telemedizin” und ,eHealth” verbunden und eine genaue
Abgrenzung fallt schwer. Der wesentliche Unterschied liegt hauptsachlich in der Art und Weise wie
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die entsprechenden Dienstleistungen bereitgestellt werden. ,Telemedizin” wird hdufig als Ober-
begriff genutzt, unter dem sich (meist audiovisuelle) Kommunikationstechnologien zusammen-
fassen lassen. Hierunter wird eine technische Uberbriickung der Distanz zwischen medizinischem
Fachpersonal und Betroffenen verstanden, die das Spektrum an medizinischen Dienstleistun-
gen (Diagnostik, Konsultation, Therapie) umfasst. ,eHealth” (engl. ,Electronic Health”) schldgt
einen noch grofReren Bogen und umfasst zusdtzliche gesundheitsnahe Dienstleistungen, die mit-
tels moderner Informations- und Telekommunikationstechnologien erbracht werden. Nach einer
Definition der WHO erweitert ,mHealth” das Spektrum um eine mobile Komponente: Die Gesund-
heitsversorgung wird iber jegliche Art mobiler Endgerdte geleistet, die unter Zuhilfenahme von
einfachen Mobiltelefonen {iber Smartphones, Phablets, Tablets bis hin zu Wearables und anderen
tragbaren und im Gesundheitskontext nutzbaren Gerdten angeboten wird (Kay, Santos und Takane
2011).

1.1.2 Gesundheits-Apps

Die mobile Hardware (miniaturisierte, programmierbare, leistungs- und energieoptimierte Gerdte)
ist die Basis fiir Apps. Hierbei handelt es sich um Software, die auf diesen Gerdten unzdhlige
Anwendungsmdglichkeiten schafft. Apps verwandeln diese Gerdte in spezialisierte Werkzeuge fiir
bestimmte Aufgaben. ,Gesundheits-Apps”sind solche, die fiir die Gesundheit, zu Wellnesszwecken,
aber auch im Bereich Medizin eingesetzt werden sollen. Sie kénnen zur Vermeidung oder
Milderung von Krankheiten und deren Folgen (Prdvention), wie zur Versorgung mit medizinischen,
pflegerischen oder sonstigen Leistungen eingesetzt werden. Ebenso kénnen sie MaRnahmen zur
Stdrkung der Gesundheit (Gesundheitsforderung) unterstiitzen.

Apps decken das gesamte Spektrum von ,Gesundheit” ab, wie es in der WHO-Definition des Begriffs
gefasst wurde. Diese Definition beschreibt Gesundheit als ,Zustand des vollkommenen kdrper-
lichen, seelischen und sozialen Wohlbefindens und nicht die bloRe Abwesenheit von Krankheit
oder Gebrechen” (WHO 1948). Hierunter fallen demnach auch ,Wellness“-Angebote, deren Ziel die
Verbesserung und Starkung der Gesundheit, basierend auf MaRnahmen zur Gesundheitsférderung,
ist. Dieser Bezug ist fiir mHealth relevant. Anwendungen, bei denen es speziell um die Feststellung,
Heilung oder Linderung von Krankheiten, Leiden und Korperschdden geht, sind der ,Medizin und
Heilkunde” zuzurechnen. Diese Differenzierung wird dann relevant, wenn eine App die Grenze
von der unterstiitzenden Wellness-App zu einem Medizinprodukt tiberschreitet — mit allen daraus
folgenden Konsequenzen fiir die Beteiligten. Hierauf wird im Verlauf ndher eingegangen.

Die zuvor skizzierten Begriffe dienenin der Arbeit als anwendungsbezogener Orientierungsrahmen.
Aufgrund der rapiden Entwicklungen des Bereichs mHealth werden kontinuierliche Anpassungen
und Erweiterungen notig sein. Existierende Vorhaben und Bemiihungen, die der Begriffshestim-
mung und Grundlagenforschung im Bereich mHealth auf nationaler wie internationaler Ebene
dienen, sollten daher gefordert und wo notig, neue aufgebaut werden.

1.2 Aktuelle Marktsituation
1.2.1 Mobile Technik und ihre Verbreitung

Zwei Konzerne bestimmen derzeit den Markt mobiler Betriebssysteme: Apple mit dem i0S-
Betriebssystem und Google mit Android. Aktuell vereinigen diese beiden Akteure 97 % Prozent
der Marktanteile auf sich, wobei Android den Markt anfiihrt. Der Erfolg dieser mobilen Systeme
basiert auf den Vetriebskonzepten fiir die Software (,,App-Stores”), die sowohl Herstellern als auch
Nutzerinnen und Nutzern einen niedrigschwelligen Zugang zum Markt ermdglichen. Dies spiegelt
sich im App-Angebot wieder, das abhdngig von der Zdhlweise, zwischen 80.000 und 90.000 Apps
allein in den Kategorien ,Medizin” und , Gesundheit und Fitness” zahlt.

Der Markt fiir Mobilgerate ist starker fragmentiert. i0S-basierte Gerate werden exklusiv von Apple
entwickelt und vertrieben, wéahrend es zahlreiche Hersteller fiir das Android-System gibt. Fiir
Android verbauen Hersteller unterschiedlichste Komponenten und passen das Betriebssystem mehr
oder weniger stark an. Das ermdglicht ein breites Angebot aus unendlich vielen Kombinationen
aus Hard- und Software. Allerdings kann diese Diversitdt auch zu Problemen fiihren wenn
unterschiedliche Gerdtestandards vorliegen und Vergleiche schwierig sind.
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Die Anbieter der Betriebssysteme stellen bewusst nur eine Grundausstattung mit eigens entwickel-
ter Software bereit. Primar ist das Vertriebsmodell darauf ausgerichtet, Dritten eine Plattform fiir
eigene Entwicklungen zu bieten. Am Vertrieb dieser Software verdient der Konzern jeweils mit, sei
es an der Vergabe von Lizenzen fiir die Bereitstellung der notwendigen Entwicklungsumgebungen
(z.B. i0S), der finanziellen Beteiligung beim Absatz der Apps oder indirekt {iber den Verkauf von
Gerdten.

Hersteller von Gesundheits-Apps haben einen vielfdltigen Hintergrund. Das Entwickler- und An-
bieter-Spektrum reicht von Privatpersonen iiber privatwirtschaftlich organisierte Unternehmen
und Institutionen bis hin zu (Kranken-)Versicherungsunternehmen. Im Rahmen der vorliegenden
Studie konnten vornehmlich privatwirtschaftlich organisierte Unternehmen und private Entwick-
lerinnen und Entwickler identifiziert werden. Gesetzliche wie private Krankenkassen sowie andere
Arten von Herstellern bzw. Anbietern von Apps, beispielsweise offentliche Einrichtungen oder
gemeinniitzige Organisationen, spielten eine eher untergeordnete Rolle.

1.2.2 Wirtschaftliche Aspekte

Hohe Downloadzahlen sind nurwenigen Apps und deren Herstellern vorbehalten. DerausschlieBlich
durch den Verkauf der Software erzielte Erlos wird selten kostendeckend oder gar gewinnbringend
sein. Wirklich tragfahige und gewinntrachtige Geschaftsmodelle, die rein auf den in den Stores zur
Verfiigung stehenden Moglichkeiten (kostenpflichtige Apps, In-App-Kaufe, Abonnements) fuRRen,
konnen aktuell nur durch wenige App-Anbieter erfolgreich umgesetzt werden (research2guidance
2015). Es besteht ein Missverhdltnis: Insbesondere bei der Entwicklung einer hochwertigen
Applikation fiir den Gesundheitsbereich entstehen hohe Kosten. Die Bereitschaft der Kundinnen
und Kunden in den Stores wesentlich mehr fiir gesundheitsbezogene Apps zu bezahlen, als
sie dies bei anderen App-Kategorien gewohnt sind, besteht eher nicht. Bei der im Rahmen
dieser Arbeit durchgefiihrten Evaluation iiberwog der Bereich kostenfreier Angebote die der
Bezahlangebote bei Weitem. Dennoch konnten beispielsweise unter den fiir die Android-Plattform
verfiigbaren kostenfreien Angeboten mit etwas lber 20 % (Kategorie ,Medizin”) bis 40 %
(Kategorie ,Gesundheit und Fitness”) nur vergleichsweise wenige festgestellt werden, die In-
App-Kéufe (Erwerb/Freischaltung zusdtzlicher Inhalte und Funktionen aus der App heraus)
ermdglichen.

Vielfach werden indirekte Wege fiir die Finanzierung der Entwicklungskosten sowie zum Erzielen
von Gewinnen eingeschlagen. Hierzu zihlt u.a. das Bereitstellen von Werbung innerhalb der Apps.
Zudem konnen, gerade bei zundchst kostenfreien Angeboten auch Daten zu einer ,Wahrung”
werden, da iiber deren Verkauf Erlose erzielt werden. Inshesondere bei sensiblen Bereichen wie
der Gesundheit ist beides kritisch zu sehen.

Eine Finanzierung von Apps allein {iber die Mechanismen der Stores, die fiir Apps im Allge-
meinen entwickelt wurde, ist somit auf Dauer nicht fiir alle Arten von Anwendungen bzw.
Hersteller von Apps im Bereich Medizin und Gesundheit tragbar. Zudem wird auf dieser Basis
die Finanzierung auch medizinisch sinnvoller Applikationen — abgesehen von einigen durch
Krankenkassen/-versicherungen und andere Kostentrdger finanzierten Pilotprojekten — auf die
Schultern der Anwenderinnen und Anwender verlagert (Terry 2015). Fiir die Zukunft wére da-
her wiinschenswert, mHealth-basierte Losungen und Gesundheits-Apps z.B. fiir Versicherte bei
nachgewiesener Wirksamkeit erstattungsfahig zu machen. Dies kdnnte die Situation sowohl auf
Anwender- wie Herstellerseite entspannen und einen wesentlichen Beitrag zur Bereitstellung
qualitativ hochwertiger Apps leisten.

1.2.3 Anwenderseitige Anforderungen

Nach aktuellen Zahlen nutzen bereits 63 % der deutschen Bevélkerung ein Smartphone, die Zahl
(potenzieller) Anwenderinnen und Anwendern von Gesundheits-Apps ist damit groR (Weicksel und
Pentsi 2015). Der Gebrauch zieht sich durch sdmtliche Bevolkerungsschichten. Das Anwender-
Spektrum ist alters- und professionsiibergreifend und reicht von im Gesundheitswesen tétigen
Personen mit professionellen Anspriichen iiber Gesundheitsinteressierte, bis hin zu akut oder
chronisch erkrankten Personen.

Jiingere haben zwar eher Zugang zu entsprechenden Geriten als Altere aber auch bei den iiber
65-Jdhrigen steigt die Rate derer, die mobile Gerate und Apps nutzen (Weicksel und Pentsi 2015).
Obwohl all diese Gruppen potenziell von der Nutzung von Gesundheits-Apps profitieren kdnnen,
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waren im Rahmen unserer Analyse Apps fiir bestimmte Anwenderkreise unterreprasentiert. Nur
wenige Apps beriicksichtigen die Bediirfnisse kdrperlich, psychisch oder kognitiv eingeschrankter
Nutzerinnen und Nutzer. Die barrierefreie Gestaltung einer App ist eher die Ausnahme.

Der Ausbau von Forderprogrammen, die die Entwicklung barrierefreier und innovativer mobiler
Anwendungen unterstiitzen, konnte die Angebotslandschaft verdndern. Es sollte dafiir Sorge
getragen werden, den Zugang zu mobilen Technologien im Allgemeinen sowie im Kontext der Ge-
sundheit im Speziellen bei bestimmten Teilen der Bevdlkerung (z.B. Altere, sozial Benachteiligte
etc.) zu fordern. Dies kann durch die Bereitstellung bzw. Teilfinanzierung von Gerdten, Schulungs-
materialien und -maRnahmen iiber entsprechende Férderprogramme, Aufkldarungskampagnen etc.
geschehen. Eine gleichberechtigte Teilhabe setzt auch entsprechende Kompetenzen voraus. Lang-
fristig sollten die notigen Fahigkeiten und Kenntnisse aber bereits Teil der schulischen Erziehung
sein.

1.2.4 Anwendungsbereiche und bereitgestellte Funktionen

Es stehen Gesundheits-Apps fiir die unterschiedlichsten Anspriiche zur Verfiigung. Apps stehen in
den gesundheitsbezogenen Bereichen der Stores in diversen Subkategorien, wie gesundheitsbezo-
genen Nachschlagewerken, Patiententagebiichern oder Fitness- und Wellness-Apps zur Verfiigung.
Apps mitinformativem Charakter stehen im Vordergrund. Hierunter fallen Referenzen, Lehr-/ Lern-
mittel und Nachrichten in App-Form. Es werden sowohl medizinische Fachkreise als auch Erkrankte
oder allgemein gesundheitsinteressierte Anwenderinnen und Anwender angesprochen. Generell
spielen Apps zur Unterstiitzung bei Gesundheitsfragen die grof3te Rolle, inshesondere im Kontext
chronischer Erkrankungen.

Gesundheits-Apps mit echtem diagnostischem oder therapeutischem Anspruch, die moglicherwei-
se den Medizinproduktebereich beriihren, sind hingegen seltener. In der zufélligen Stichprobe,
die im Rahmen der vorliegenden Arbeit untersucht wurde, fand sich keine einzige entsprechende
App.

Die Erwartungen und Anforderungen an Gesundheits-Apps sind variabel. Bei allen Akteuren
liegen unterschiedliche Wiinsche, Kenntnisse und Voraussetzungen sowie Vorstellungen vor, wie
diese in einer Gesundheits-App realisiert werden sollen. Erfolgreich sind die Apps, die auf die
Anforderungen der Anwenderinnen und Anwender der Zielgruppe abgestimmt sind. Diese miissen
daher bekannt und zuvor erforscht worden sein.

1.2.5 Eingeschrdnkte Marktiibersicht

Der Markt ist aufgrund seiner GroRe, Dynamik und wenig regulierten Organisation uniibersichtlich.
Die Beobachtung wird zusétzlich durch fehlende Transparenz seitens der beteiligten Anbieter
(App-Hersteller ebenso wie Plattform-Betreiber) erschwert. Anwenderinnen und Anwender, die
ein zu ihren Vorstellungen passendes Gesundheits-App-Angebot identifizieren wollen, haben
mitunter Orientierungsprobleme. Die Griinde hierfiir sind vielfdltig. Beispielsweise kdnnen bereits
mangelhafte oder (inhaltlich und sprachlich) unverstdndliche Store-Beschreibungen ohne klare
Angaben zu den gebotenen Funktionalitdten und Inhalten verwirren. Auch fehlen hdufig Angaben
zu moglichen Limitationen, dem Datenschutz oder gar den Herstellern selbst. Zum Teil mag das
daran liegen, dass der Vertrieb von Gesundheits-Apps iiber die Stores der verschiedenen Mobil-
plattformen von Seiten der Store-Betreiber bislang meist den gleichen Bedingungen unterliegt,
die auch Apps anderer Store-Kategorien erfiillen miissen.

Es sollte darauf hingewirkt werden, zusdtzliche Informationspflichten der Hersteller zu den
Inhalten und Funktionalitdten von Gesundheits-Apps einzufiihren, dhnlich wie dies bereits im
Kontext der Alterseinstufung von Apps durch die Store-Betreiber selbst abgefordert wird. Ebenso
sollten Hersteller durch die Store-Betreiber dazu verpflichtet werden, vollstdndige Angaben zum
Datenschutz sowie zu den Kontaktdaten und Inhalten der Apps und ihren Finanzierungsquellen
zu machen.
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1.3 Politische Rahmenbedingungen

Laut der Europdischen Kommission (2015) haben mHealth und damit Gesundheits-Apps das
Potenzial, Prozesse im Gesundheitswesen, hin zu einer dezentralisierten, patientenzentrierten
und das Selbstbestimmungsrecht fordernden Gesundheitsversorgung zu verdndern. Europdische
Wertvorstellungen der Verbundenheit, der Universalitdt und der Gleichheit sowie das Europdische
Prinzip der Freiziigigkeit konnen durch mHealth unterstiitzt werden. Zugleich kann mHealth das
wirtschaftliche Wachstum fordern und die Gestaltung der Gesundheitssysteme unterstiitzen.

Die derzeitigen Bemiihungen der Europdischen Kommission scheinen in diesem Zusammenhang
auf Innovatoren und Entscheidungstrdger abzuzielen, um forderliche Rahmenbedingungen zu
schaffen, durch die Innovationen in der gesamten EU iiber den privaten Sektor vorangetrieben
werden. Hierzu werden diverse Instrumente eingesetzt, wie &ffentliche Konsultationen, die
Entwicklung von Verhaltenskodizes und Leitlinien, das Vorantreiben von Frameworks und Standards
fiir die Interoperabilitdt, die Anpassung der Medizinprodukterichtlinien und Weiterentwicklung
der Verbraucherschutzrichtlinien um digitale Aspekte. Im Gegensatz dazu scheint der Fokus in
Deutschland eng gesteckt zu sein und hauptsachlich auf der Starkung staatlich gelenkter Projekte,
wie dem digitalen Entlassungsbericht oder der elektronischen Gesundheitskarte, zu liegen.

Das macht umfassende Bemiihungen notig, um im eHealth-Sektor den Anschluss an andere
Nationen nicht zu verlieren. Die Digitalisierung des deutschen Gesundheitswesens ist ein kom-
plexes GroRRprojekt mit Potenzial fiir die Gesundheitsversorgung ebenso wie fiir die Forschung
und Wirtschaft. Investitionen stammen sowohl aus staatlichen als auch aus privaten Mitteln.
Projekte derartiger GroRenordnungen sind anfdllig fiir hdufige und signifikante Budget- und
Terminiiberschreitungen sowie Nutzendefizit und erhdhte Viabilitdtsrisiken. Dies hat relevante
Implikationen fiir die nationale eHealth-Strategie, was einerseits staatlich gefiihrte Projekte
und andererseits Deutschlands Position als Wirtschaftsstandort fiir eHealth-Unternehmen sowie
Gesundheits-App-Hersteller betrifft.

1.3.1 Strategie

Voraussetzung fiir eine Versorgungsgerechtigkeit mit Gesundheits-Apps ist die Schaffung einer
suffizienten Infrastruktur (flaichendeckende Hochgeschwindigkeitsbreitbandverbindungen) und
einer digitalen und Gesundheitsalphabetisierung. Da kiinftige technologische Entwicklungen
schwer vorherzusehen sind, (Brynjolfsson und Mcafee 2014, Naughton 2012) ist es wichtig,
dass Deutschland eine robuste, aber anpassungsfahige eHealth-Strategie entwickelt (Beinhoecker
1999). Diese sollte sich auf Funktionen und Ergebnisse konzentrieren (z.B. ,Digitalisierung der
Kommunikation”), anstatt an bestimmten Losungsansdtzen (z.B. ,elektronischer Entlassungs-
brief”) festzuhalten. Konkret bedeutet das beispielsweise, dass finanzielle Anreizsysteme nicht
nur auf bestimmte Losungsansdtze beschrankt bleiben diirfen, sondern ein starkerer Fokus auf
anwendungsiibergreifende Regulierungen gesetzt werden sollte. Ben&tigt werden zudem klare Re-
geln fiir den Umgang mit Daten, die von Apps und mobilen Endgerdten gesammelt bzw. verarbeitet
werden. Als Beispielist hier die Notwendigkeit von Qualitdtsstandards fiir Anwendungen auRerhalb
des Medizinproduktegesetzes zu nennen, deren Daten fiir gesundheitsrelevante Forschungszwecke
eingesetzt werden. Weiterhin ist die zeitnahe Entwicklung von adaptierten Screening-Kriterien
fiir die Anwendung von pradiktiven Modellen notwendig, die auf den Anwenderdaten von Apps
basieren.

1.3.2 Internationalisierung fordern

Um der grenziiberschreitenden Natur von eHealth und mHealth Rechnung zu tragen sollte die
Internationalisierung intensiver als bisher angestrebt werden. Hierzu ware der Riickgriff auf
die Expertise und den Entwicklungsvorsprung international orientierter Organisationen (z.B.
ISO, IHE, HL7) sinnvoll, um grenziiberschreitend kompatible Standards zu entwickeln. Dies
wiirde Kosten und Zeit sparen, die sonst in iiberwiegend redundante Arbeit investiert wiirden
und eine bessere internationale Kompatibilitat herstellen (HL7 Deutschland e.V. 2015), was
fiir eine maximale Ausschopfung des Potenzials mobiler Technologien wichtig ist. HL7 hat
aktuell vier aktive Arbeitsgruppen (HL7 2016), die sich mit den Themen Standardentwicklung fir
sichere mHealth Apps, Programmierschnittstellen fiir Gesundheitsinformationen, Sicherheits- und
Privatheitsstandards und SMS-Nutzung fiir Gesundheitsanwendungen beschaftigen. IHE erarbeitet
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derzeit Transaktionsdefinitionen, um den Datenaustausch zwischen mobilen Endgerdten und
existierenden Datenbanken zu vereinfachen (IHE 2016).

1.3.3 Organisationsstrukturen

Einige der erforderlichen Prozesse, Begriffe und Ziele sind in der derzeitigen Gesetzgebung
nicht eindeutig oder gar unzureichend definiert, was zu erheblichen Problemen in der Trans-
parenz, Erfolgsmessbarkeit und Projektkoordination fiihren kann. Durch unzureichende ex ante
Planung und Vorbereitung entstehen Gefahren der Kosten- und Terminiiberschreitungen (Flyvb-
jerg 2014). Idealerweise sollten klare und verbindliche Interoperabilitdtsverzeichnisse, Standards
und versténdliche Definitionen noch vor dem Entwicklungsbeginn konkreter Infrastrukturen und
Anwendungen (z.B. elektronische Patientenakte) beschlossen werden. Da bis dato technologische
Innovationszyklen schneller voranschreiten als Standardisierungsprozesse ist die Standardisie-
rung auch in Landern mit fortgeschrittenen digitalisierten Gesundheitssystemen weiterhin eine
groRe Herausforderung (Anell et al. 2012, Barbarito et al. 2012, Boyle 2011, Chen et al. 2014,
Chevreul et al. 2010, Edwards et al. 2010, Lai et al. 2013, OECD 2013, Rice et al. 2013, Rolnick
2013, Steel et al. 2012, Strandberg-Larsen et al. 2007, Vuorenkoski et al. 2008). Allerdings geht
aus einem Benchmark der Europdischen Kommission deutlich hervor, dass Deutschland im euro-
pdischen Vergleich unterdurchschnittlich abschneidet, was die eHealth-Adoption betrifft, wozu
auch die Dimensionen Infrastruktur und Integration zéhlen (Europdische Kommission 2014).

Die Organisationsstrukturen sollten so ausgerichtet werden, dass sie suffizienten Schutz vor dem
Einfluss von Partikularinteressen geben und umfangliche Transparenz der Prozesse gewdhren.
Wichtige Akteure werden so nicht aus relevanten Entwicklungsprozessen ausgeschlossen. Bei
Ausbleiben kann dies zu gesellschaftlich ineffizienten Ergebnissen, 6ffentlichem Misstrauen und
reduzierter Akzeptanz der Resultate fiihren (Dixit 1998). Konkrete Vorkehrungen zur Verbesserung
der Aufsicht, Prozess-Transparenz und Klarheit der Selektionskriterien bei externen Beratern,
wie sie etwa von HL7 Deutschland e.V. vorgeschlagen werden, konnen helfen, diese Risiken zu
minimieren.

1.3.4 Lernende Gesundheitssysteme

Auch zwecks Forschungsférderung sollte das Potenzial digitaler Technologien stdrker ausgeschopft
werden. Aktuell wird umfassend diskutiert, wie die Zukunft ,lernender Gesundheitssysteme”
gestaltet werden konnte. Gesundheits-Apps kdnnen hierbei als eine wesentliche Sdule zur
Informationsgewinnung gesehen werden (Foley und Fairmichael 2015). Die Entwicklung eines
Fahrplans fiir die Transformation des Deutschen Gesundheitssystems hin zu einer lernenden
Organisationsstruktur auf der Basis entstehender digitaler Infrastrukturen ist empfehlenswert.

1.3.5 ,Digitale Kluft” verringern

Die ,digitale Kluft” des Nutzungspotenzials moderner Gesundheitstechnologien zwischen Biirgern
muss verringert werden. Der Besitz eines Smartphones alleine ist nicht ausreichend um Gesund-
heits-Apps sinnstiftend nutzen zu kdnnen. Vielmehr ist das Vorhandensein einer suffizienten
Infrastruktur sowie einer digitalen und Gesundheitsalphabetisierung (d.h. der Fahigkeit, digitale
Anwendungen richtig anzuwenden und Gesundheitsinformationen kritisch bewerten zu kénnen)
von Bedeutung. Die Schaffung eines gerechten Zugangs zu eHealth-Losungen und die digitale
Allgemeinbildung deutscher Biirger sind gesamtgesellschaftliche Aufgaben, die konzentrierter
Anstrengungen verschiedenster Ministerien, Behdrden und Organisationen bediirfen.

a Chancen und Herausforderungen

Das Angebot von Gesundheits-Apps ist ebenso vielfdltig wie die Nutzer und ihre Anforderungen.
Die Beschreibung charakteristischer Funktionen féllt ebenso schwer, wie die Bestimmung der
Rolle, die sie in der Versorgung einnehmen kdnnen oder sollen. Ob eine App eher niitzt oder
schadet ist schwer zu beurteilen.

Apps mit Gesundheitsbezug sollten konsequent nach Zweckbestimmungen, Einsatzgebieten und
Nutzergruppen differenziert werden. Hierdurch fiele die Einordnung leichter, ob Angebote eher
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Marketingtools ohne Mehrwert fiir die Gesundheit der Anwenderinnen und Anwender sind oder ob
es sich um solche handelt, die einen echten Nutzen bringen. Es werden Methoden und Werkzeuge
bendtigt, um die niitzlichen von den weniger niitzlichen Angeboten zu unterscheiden.

2.1 Potenzial ja, aber Nachweise fehlen

Vor allem beziiglich mdglicher Kosteneinsparungen und Qualitdtsverbesserungen werden Po-
tenziale konstatiert. Gesundheits-Apps sind potenziell geeignet, das Selbst-Management von
chronisch Kranken wirksam zu unterstiitzen und die Adharenz und Therapietreue zu erhéhen. An
vorderster Stelle steht hier der Einsatz von Apps bei Lebensstil-induzierten Erkrankungen wie
beispielsweise Diabetes mellitus (Typ 2). Durch eine hohe Therapie-Adhérenz, die durch Apps ge-
stiitzt werden kann, lieRen sich bei vielen chronischen Erkrankungen kostspielige Behandlungen
und Krankenhausaufenthalte vermeiden (Robert Koch Institut 2015).

Die unterschiedlichen Funktionen und Einsatzgebiete von Apps bieten insbesondere die Chance,
dass auch Personengruppen mit besonderen Anforderungen, die auf konventionellen Wegen nicht
addquat erreicht werden konnen, spezifische Unterstiitzungsmoglichkeiten fiir ihre jeweiligen
Problemsituationen erhalten konnen. Insbesondere fiir Menschen mit unterschiedlichen Behinde-
rungen und Funktionseinschrankungen konnen (Gesundheits-)Apps neue Moglichkeiten er6ffnen
und ihnen dabei helfen, den Umgang mit ihren Gesundheitsproblemen besser zu meistern und
selbststdndiger zu leben. Dies setzt allerdings eine entsprechende, z.B. barrierefreie, Gestaltung
und allgemein eine gute Gebrauchstauglichkeit (Usability) der Apps voraus. Zudem ist es wichtig,
dass die Apps die unterschiedlichen Bediirfnisse der Patientinnen und Patienten ebenso wie ihre
Voraussetzungen adressieren. Derzeit sind Apps, die das addquat umsetzen, selten. Meist werden
eher die Bediirfnisse der Allgemeinheit adressiert. Zur Verbesserung der Situation sollten Anreize
fiir Hersteller geschaffen werden, qualitativ hochwertige Angebote auch fiir kleinere Gruppen
bereitzustellen, fiir die jedoch ein groRer Nutzen zu erwarten ist.

Ein anderer Bereich, in dem Gesundheits-Apps vermutlich eine wichtige Rolle einnehmen kénnen
ist die Versorgung der l@ndlichen Bevdlkerung. Hier konnen Apps, zusammen mit anderen tele-
medizinischen Angeboten, potenziell dabei helfen, Versorgungsengpéssen zu begegnen. Hilfreich
konnte sein, die Erfahrungen anderer Lander mit vergleichbar gut entwickelten Gesundheitssys-
temen wie hierzulande in die Uberlegungen einzubeziehen.

Auf Dauer werden die Potenziale von Apps fiir die Versorgung sich aber nur dann ausschopfen
lassen, wenn sie gut in die bestehenden Versorgungs- und Vergiitungssysteme integriert werden
konnen. Apps, fiir die dies nicht mdglich ist, werden sich in der Versorgung nicht durchsetzen
konnen.

Die Beschreibung der Potenziale sind zwar plausibel, wissenschaftliche Belege dafiir, z.B. in Form
von Studienergebnissen, sind jedoch kaum vorhanden, was daran liegen mag, dass klassische
wissenschaftliche Vorgehensweisen dafiir nur wenig geeignet sind. Der erforderliche (ldngere)
Untersuchungszeitraum wird hier oftin diametralem Gegensatz zu der hohen Entwicklungsdynamik
der zu evaluierenden Apps und den als Plattform dienenden mobilen Gerdten stehen. Dies erklart,
warum bislang allenfalls schwach belegte Hinweise fiir das kostensenkende Potenzial von Gesund-
heits-Apps bestehen.

2.2 Effektivitat fordern und Infrastruktur ausbauen

Die bereits erwdhnte Usability von Gesundheits-Apps ist ein entscheidender Faktor (Mival und
Benyon 2015; Dyer et al. 2012), der zur effektiven Nutzung einer Gesundheits-App in der
Versorgung beitragen kann. Ebenso wichtig sind der gute Ausbau telemedizinischer Infrastrukturen
sowie eine gute Kompatibilitdt der verschiedenen Systeme untereinander.

Um die Potenziale von mHealth und Gesundheits-Apps in die Realitdt transferieren zu konnen,
sollte der Ausbau telemedizinischer Infrastrukturen vorangetrieben werden. Ein méglicher Beitrag
ware die Klarung der Vergiitung der Gesundheitsdienstleister in telemedizinischen Versorgungs-
projekten. Hier sind die berufsstdndischen Vertretungen der Heilberufe sowie die verschiedenen
Fachgesellschaften aufgerufen, sich einzubringen. Ist die Vergiitung gekldrt, werden Gesund-
heits-Apps aktiver durch Arztinnen und Arzte eingesetzt werden. In Folge kann dies auch dazu
fiihren, dass Patientinnen und Patienten entsprechende Apps haufiger — und mit Gewinn fiir ihre
Gesundheit - einsetzen. Die Heilberufe kdnnen hier eine Vorbildfunktion ausiiben.

20 | Kurzfassung



2.3 Qualitat und Sicherheit gewahrleisten

Die Suche nach qualitativ hochwertigen Gesundheits-Apps ist sowohl fiir Patientinnen und
Patienten als auch fiir medizinische Fachkréfte eine Herausforderung. Ohne Hilfestellung fallt
es ihnen schwer, sich zu orientieren. Qualitativ hochwertige (Gesundheits-)Apps, die valide
Informationen bieten sowie ihre Zweckbestimmung verldsslich und sicher erfiillen sind eher die
Ausnahme als die Regel.

Laien und professionelle Anwenderinnen und Anwender sind kaum ausreichend mit den Kriterien
vertraut, die sie zur Identifikation sicherer und niitzlicher Angebote anwenden kdnnen. Abhilfe
kann iiber geeignete Orientierungshilfen geschehen, auf die in anderen Teilen der Arbeit noch
ndher eingegangen werden soll. In diesen Orientierungshilfen sollten unter anderem Rahmenbe-
dingungen sowie Qualitdtsanforderungen formuliert werden, die der Beurteilung der Qualitdt und
Sicherheit von Apps dienen kdnnen.

Wiinschenswert ware zudem bereits in der Planungsphase den konkreten Bedarf zu ermitteln, bevor
mit der Umsetzung begonnen wird. AuRerdem sollten spatere Nutzerkreise, also Patientenvertreter
ebenso wie Angehdrige von Gesundheitsberufen bei der Planung wie bei der Umsetzung einbezogen
werden. Nur so kdnnen Gesundheits-Apps entwickelt werden, die auch den Bediirfnissen derer
entsprechen, die sie spdter nutzen.

a Anwendungsfelder

3.1 Gesundheits-Apps in der Pravention

Gesundheits-Apps kdnnen potenziell in der Primdr-, Sekundér- und Tertidrpravention eingesetzt
werden®. Zur Verdnderung des Lebensstils gibt es bereits viele Angebote in Form von , Lifestyle*-
Apps. Diese konnen das Gesundheitsbewusstsein der Nutzerinnen und Nutzer vor allem in Bezug
auf kdrperliche Fitness und Gewichtsverlust fordern. Im Kontext dieser Apps konnten im Rahmen
der Literaturrecherche fiir das Gebiet Pravention die meisten Studien identifiziert werden. Hier
fanden sich Hinweise, dass die Nutzung von Apps eine positive Auswirkung auf die Zunahme
der korperlichen Aktivitat, die Anpassung der Erndhrung und die Gewichtskontrolle haben kann
(z.B. Lubans et al. 2014, Glynn et al. 2014, Nollen et al. 2014, Carter et al. 2013). Fiir andere
Bereiche fehlen Studien, die den positiven Einfluss von Apps gesichert belegen, beispielsweise
zur Aufklarung kardiovaskuldrer Risikofaktoren oder der Pravention von Krebserkrankungen. Auch
die Tatsache, dass die Nutzung von Apps in der Pravention im Zeitverlauf abnimmt, ist nicht
ausreichend untersucht. In den meisten Studien wurden keine eindeutigen krankheitsspezifischen
Outcomes erhoben, was die Einschdtzung der Ergebnisse erschwert.

3.1.1 Vorteile App-basierter Pravention

Der Nutzen von Apps besteht vor allem darin, einen niedrigschwelligen Zugang zu gesund-
heitsfordernden Angeboten zu schaffen. So kdnnen fiir viele Menschen schon friih praventive
Lebensstildnderungen initiiert werden, ohne dass das Gesundheitssystem involviert werden muss.
AuRerdem bieten Apps aufgrund der technischen Mdglichkeiten den Vorteil, Empfehlungen auf
Grundlage aktuellster Daten geben zu kénnen (Neubeck et al. 2015).

Um Gesundheits-Apps in der Prdvention sinnvoll einzusetzen, miissen die Nutzerprdferenzen
genau evaluiert und den Anwenderinnen und Anwendern bei der Identifikation wirksamer Apps
geholfen werden. Nutzer wie Experten sollten schon in der Entwicklung von Apps beteiligt werden,
um die Evidenz zu iiberpriifen und Risiken frith zu erkennen.

1 Bei der Primarprévention geht es u.a. um die Aufklirung iiber gesundheitliche Risiken oder Friiherkennungsver-
fahren mit dem Ziel, die Entstehung von Krankheiten zu verhindern (BMG 2015 und GKV Spitzenverband 2014,
Seite 15 bzw. §20 SGB V). Die Sekunddrpravention beschéftigt sich mit der Friiherkennung von Erkrankungen bei
vorliegenden Risiken. Ziel ist es eine ,mdglichst friihzeitige Therapie” (BMG 2015) einleiten oder bei Erkrankun-
gen bereits in frithen Stadien eingreifen zu kénnen (GKV Spitzenverband 2014). Die Tertidrpravention versucht,
die Folgen einer bestehenden Erkrankung zu reduzieren, ihre Verschlimmerung weitgehend zu vermeiden oder
Riickfdlle zu verhindern (BMG 2015). Rehabilitation ist ebenfalls Teil der Tertidrpravention (GKV Spitzenverband
2014).

Kurzfassung | 21

Siehe Kapitel 5. Gesundheits-
Apps und Pravention.

Maria Rutz, Darja Kiihn &
Marie-Luise Dierks



Siehe Kapitel 6. Ge-
sundheits-Apps und
Diagnostik & Therapie.
Maria Rutz, Darja Kiihn
& Marie-Luise Dierks

3.1.2 Zugang zur Pravention verbessern

Unterschiedliche Settings und auch unterschiedliche soziale Gruppen sollten in Studien zur
Wirksamkeit von Apps in der Prdvention besser beriicksichtigt werden. Es sollte untersucht werden,
wie sich Menschen mit erhdhtem Krankheitsrisiko und niedriger Gesundheitskompetenz effizienter
erreichen lassen. Kosten, die im Rahmen der Anwendung von Apps entstehen, diirfen nicht zu
einer Benachteiligung einzelner Bevdlkerungsgruppen fiihren. Hier sind Erstattungsmodelle zur
Vermeidung zu entwickeln.

Zukiinftig ist eine Evaluation und Strukturierung der bereits vorhandenen Apps und Studien in
Bezug auf Evidenz, Nutzung und Wirkung sinnvoll, da bis jetzt vor allem einzelne und neu auf den
Markt gekommene Apps betrachtet wurden. Es fehlen weiterhin wissenschaftliche Langzeitstudien,
welche die Anforderungen fiir einen wirkungsvollen Beitrag von Apps zur Pravention evaluieren.

Die Verwendung von Wearables nimmt zu. Die kontinuierliche Datenaufzeichnung mit Hilfe von
Wearables kann in der Prdavention von Krankheiten genutzt werden (O'Reilly und Spruijt-Metz
2013). Doch muss auch untersucht werden, in wie weit Self-Tracking Krankheitsdngste verstarken
kann (,,Cyberchondrie”).

Im Angebot finden sich auch Apps, die gesundheitsschddliches Verhalten bestédrken (Crane et al.
2015). Hier sind Strategien zum Umgang zu dieser Art ,Schadsoftware” zu entwerfen.

3.2 App-basierte Diagnostik und Therapie

Gesundheits-Apps werden zur Unterstiitzung von Diagnostik und Therapie inklusive Rehabilitation
angeboten und verwendet. Ihr Nutzen besteht darin, dass an jedem Ort und zu jeder Zeit
(beliebige) Informationen erfasst, aufgerufen und visualisiert werden kdnnen (Meng et al.
2015). Hierdurch kénnen schnelle Entscheidungen ermdglicht, Therapien optimiert und Kosten
gespart werden. Fiir Patientinnen und Patienten ist es komfortabel, unabhdngig von Zeit und
Ort mit dem betreuenden Fachpersonal kommunizieren zu kénnen (Ritchie 2013). Arztinnen
und Arzten bieten die mobilen Anwendungen vor allem in der Versorgung neue Mdglichkeiten,
aktuelle Informationen iber ihre Patienten zu erhalten. Beim Einsatz von Apps im Rahmen
telemedizinischer Versorgungskonzepte (derzeit vor allem in der Dermatologie, Kardiologie und
Radiologie) ist es wichtig, die Validitédt der Diagnosen zu iiberpriifen und die rechtliche Situation
(das ausschlieRliche Fernbehandlungsverbot) zu beachten.

3.2.1 Einsatz durch Laien und professionelle Nutzergruppen

Apps zur Diagnostik von Erkrankungen werden vor allem von medizinischem Fachpersonal ver-
wendet, wo hingegen Apps zur Therapie von Arzten und Patienten gleichermaRen eingesetzt
werden. Wearables und Gesundheits-Apps in der Versorgung von Patienten mit neurologischen
Erkrankungen sind in der Literatur stark reprdsentiert (z.B. Lopez et al. 2014, Zhao et al. 2015). Die
meisten Apps gibt es fiir Hauterkrankungen und Herz-Kreislauf-Erkrankungen. Gesundheits-Apps
haben das Potenzial, niitzliche Hilfsmittel in der Versorgung zu sein, da sie die Darstellung von
Untersuchungsergebnissen, die Kommunikation und die Aggregation von Daten unterstiitzen und
so zu einer schnelleren Diagnosestellung beitragen kénnen.

3.2.2 Erfolgsfaktoren

Bei den Nutzerinnen und Nutzern steht vor allem eine Vereinfachung der Kommunikation mit
dem behandelnden Arzt und der zugehorigen Praxis im Vordergrund (z.B. Ritchie 2013). Sie
haben auch hohe Sicherheitsanforderungen und wiinschen sich App-Empfehlungen durch Arzte
oder Krankenkassen. Eine Zusammenarbeit von App-Entwicklern, Nutzern und Behandlern ist
notwendig, genauso wie eine regelmaRige Anpassung der Nutzeroberfliche an die Bediirfnisse der
Anwender.
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3.2.3 Funktionsbereiche in der Diagnostik und Therapie

Viele Apps haben identische (isolierte) Funktionsumfange (Arnhold et al. 2014). Fiir die Zukunft
wdre eine Kombination verschiedener Funktionalitdten in einer App (Sensibilisierung und Aufkla-
rung, Unterstiitzung bei Lebensstilverdnderung, Verstarkung gesundheitsforderlichen Verhaltens,
Management von Erkrankungen usw.) sinnvoll. Vor allem in Bezug auf die Dateniibertragung
ist nicht eindeutig gekldrt, ob Apps die bereits vorhandenen technischen Mdglichkeiten voll
ausschopfen. Weiterfiihrende Studien zur Qualitdt der Dateniibertragung sowie eine Weiterent-
wicklung der Technik sind notwendig.

Gesundheits-Apps zur Unterstiitzung des Selbstmanagements gewinnen an Bedeutung (z.B. Cho-
mutare et al. 2011, Baron et al. 2012). Diese Apps sollen Menschen aller Altersgruppen begleiten
und die Kommunikation zwischen Versorgern und Patienten verbessern. Dieser therapeutische
Einsatzbereich wurde hdufig untersucht. Ob eine nachhaltige Verbesserung des Selbstmanage-
ments durch die Verwendung von Apps erzielt werden kann, ist derzeit noch unklar. Gerade Altere,
die mit den Technologien oft nicht vertraut sind, kdnnen nicht alle Vorteile, die Apps in der
Gesundheitsversorgung bieten, nutzen. Die Kompetenzen der Alteren sollten geférdert und die
Apps selbst altersgerecht entwickelt werden. Es fehlen valide Nachweise, inwieweit Apps bereits
in die Versorgung integriert sind und welche Potenziale es besonders fiir dltere Menschen gibt.
Zudem werden vorhandene Leitlinien fiir das Selbstmanagement von Apps oft nicht vollstdndig
umgesetzt.

Auch die Versorgung von Migrantinnen und Migranten stellt einen Einsatzbereich fiir Apps dar.
Mit Hilfe von Ubersetzungs-Apps kann die Kommunikation zwischen Arztinnen und Arzten und
Migranten erleichtert werden. Allerdings sollten die Praferenzen der Migranten noch systematisch
erfasst werden, um passendere Versorgungsangebote machen zu kdnnen.

3.2.4 Motivation durch Apps

Der Wearable-Markt expandiert, allerdings gibt es erst wenige Studien zur Anwendung dieser
Technologie in der Diagnostik und Therapie. Es ist allerdings anzunehmen, dass die entstehenden
Kosten und mogliche Messungenauigkeiten ein Problem darstellen kdnnen.

Uber Belohnungssysteme, die zur Verbesserung der Adhirenz durch Gesundheits-Apps in der
Therapie fiihren, ist wenig bekannt. Es ist zudem unklar, welche Faktoren fiir Apps mit kurzzeitigem
Einsatz und welche fiir langfristige Anwendung beriicksichtigt werden miissen. Genauso wenig
Informationen gibt es in Bezug auf die Verwendung mehrerer Apps zum selben Themenkomplex,
dem sogenannten App-Hopping. Hierzu fanden sich keine Angaben. Daher sollten hier Studien zu
den Folgen und dem Umgang mit unterschiedlichen Informationen durchgefiihrt werden. Wichtig
ist auch, dass im Kontext von Diagnostik und Therapie bisher kaum geschlechtsspezifische oder
fiir sozial benachteiligte Gruppen gedachte Apps existieren und diese, genau wie unterschiedliche
Einsatzbereiche (Settings), in den vorhandenen Studien kaum beriicksichtigt werden.

Grundsatzlich bieten Apps die Chance zur Partizipation und Patientenbeteiligung. Sie kon-
nen verschiedene Phasen der Versorgungsprozesse im Gesundheitswesen unterstiitzen. Es muss
Transparenz sowohlin der App-Entwicklung (Cantudo-Cuenca et al. 2014) als auch in der Zweckbe-
stimmung geschaffen werden. Nutzer miissen die Ziele und Einsatzgebiete der Apps klar erkennen
konnen. Um Fehlnutzungen zu vermeiden, sollten die Grenzen der Apps klar aufgezeigt werden.
Bei Schadensfdllen durch fehlerhafte Umsetzung ist fiir schnelle und fachgerechte Abhilfe zu
sorgen.

3.3 Gesundheits-Apps im Forschungskontext

Apps gewinnen im Forschungskontext zunehmend an Popularitdt. Neben der Evaluation und
Validierung existierender App-basierter Interventionen und Behandlungspfade in der Versorgung
er6ffnen sie neue Moglichkeiten der Datenerhebung in klinischen Studien. Hier konnen Apps
potenziell ressourcenschonend wirken und Unterstiitzung bei der Datengewinnung bieten.
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3.3.1 Maoglichkeiten von Apps in der Forschung

Der Einbezug von Apps in die klinische Forschung kann fiir alle Beteiligten Vorteile bringen.
Fiir die Probandinnen und Probanden kann beispielsweise die Zahl absolut ndtiger Besuche im
Studienzentrum durch ein App-gestiitztes Studiendesign reduziert werden. Forschende, ebenso
wie die Probandinnen und Probanden, profitieren gleichermaRen von der meist einfachen und
komfortablen Datenerfassung. Diese kann zu einer vollstdndigeren Datenbasis fiihren, die sich
auf Seiten der Forschenden zudem leichter auswerten lassen. Zusdtzlich lassen sich mit Hilfe
von Forschungs-Apps Parameter sowohl punktuell als auch kontinuierlich erfassen die iiber
konventionelle Ansdtze nicht — oder nicht in gleichem Ausmal} — hatten erhoben werden kénnen
(Albrecht, Pramann und von Jan 2013). Auch hinsichtlich der Rekrutierung bzw. Einbeziehung
groRerer Studienpopulationen bieten sich Vorteile. So kdnnen {iber App-basierte Ansdtze auch
jene erreicht werden, die zuvor, bedingt durch eine groRere geographische Distanz, hatten
ausgeschlossen werden miissen. Vorsicht ist bei dieser Vorgehensweise allerdings hinsichtlich der
Beachtung von Ein- und Ausschlusskriterien geboten, falls die verwendete App den alleinigen Weg
des Kontakts zum Studienzentrum darstellt (Albrecht und Pramann 2014).

3.3.2 Herausforderungen App-basierter Forschung

Unabhdngig vom gewahlten Forschungsansatz — sei es Evaluation bestehender Losungen oder
App-gestiitzte Datenerhebung — miissen eine Reihe von Herausforderungen beriicksichtigt wer-
den, wenn die Apps akzeptiert werden sollen. Beriihrt werden dabei sowohl grundstdndige
wissenschaftliche und technische Bereiche, aber insbesondere auch Datenschutz, Datensicher-
heit und ethische ebenso wie regulatorischen Fragen (Friend 2015, Albrecht, Pramann und von
Jan 2013, Reiss 2013, Albrecht und Pramann 2014). Schon in der Planungsphase ist zu priifen,
ob aufgrund der bereitgestellten Funktionen mdglicherweise eine Einstufung als Medizinprodukt
mit allen daraus folgenden Konsequenzen zu erfolgen hat. Hier mangelt es derzeit jedoch héufig
an addquater Aufkldrung der beteiligten Entwickler wie Forscher. Es sollten Orientierungshilfen
entwickelt werden, die als Basis fiir weitere Entwicklungen dienen.

3.3.2.1 Standardisierung der Forschung an und mit Apps

Designs von Studien, die an oder mit Apps durchgefiihrt werden sind meist ebenso wenig
standardisiert wie die in ihnen verwendeten Apps. Handelt es sich um Apps, die lediglich der
Erfassung studienrelevanter Daten dienen ohne selbst einen Einfluss nehmen zu wollen, ist die
Gefdhrdung gering. Geht es jedoch um die Evaluation App-basierter Versorgungsansatze, leidet
die Vergleichbarkeit der Ergebnisse zu anderen Studien. Vor dem Hintergrund, dass auch Apps,
ihre Wirksamkeit und Anwendbarkeit unter Beweis stellen miissen, wenn sie ein vollwertiger Teil
der medizinischen Versorgung werden wollen, ist dies nicht akzeptabel. Wiinschenswert waren
dafiir dhnliche Malistdbe wie bei pharmazeutischen Produkten (Wetter 2016).

Fiir Apps, die als Hilfsmittel fiir die Forschung eingesetzt werden (dedizierte Forschungs-Apps)
wurden Ansédtze zur Standardisierung verdffentlicht. Beispielsweise stellt das 2015 vom Ap-
ple-Konzern vorgestellte ,ResearchKit” (McCarthy 2015, Albrecht 2015) ebenso wie andere dem
gleichen Gedanken folgende Bibliotheken standardisierte Komponenten bereit, die fiir die Ge-
staltung entsprechender Apps genutzt werden kénnen. Diese Bibliotheken miissen sich allerdings
noch etablieren bzw. sind teils auch nur fiir bestimmte Nutzerkreise oder beschrénkt auf eine
einzelne Mobilplattform erhiltlich.

3.3.2.2 Wissenschaftliche MaRstibe und die Lebenswirklichkeit der
Nutzerinnen und Nutzer

Die vielfach geforderte Evidenz der Wirksamkeit muss nicht mit dem tatsdchlichen Nutzen von
Gesundheits-Apps oder den sich dahinter verbergenden MalRnahmen identisch sein. Das Ergebnis
der Bewertung hangt von dem gewéahlten Studienaufbau und dem Setting ab, in dem der Einsatz
erfolgt. Findet sich ,Evidenz” fiir eine MaRnahme oder App, bedeutet dies, dass eine Aussage
getroffen werden kann, die den wissenschaftlichen Qualitdtskriterien von Objektivitdt, Reliabilitat
und Validitit geniigt. Die Ubertragbarkeit auf die Lebenswirklichkeit der Nutzerinnen und Nutzer
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unterscheidet sich jedoch in der Regel in einer Vielzahl von Details von dem in der Studie
angelegten Standard. Andererseits schliel3t fehlende Evidenz nicht grundsatzlich die Niitzlichkeit
aus.

3.3.2.3 Gleichberechtigten Zugang sicherstellen, Bias vermeiden

Eine gute wissenschaftliche Vorgehensweise macht sich etwaige Verzerrungen der Ergebnisse im
Vorfeld bewusst, um gegen diese anzusteuern. Insbesondere bei App-basierten Studien, die in der
Regel unter schwer zu kontrollierenden Bedingungen ablaufen, kann es zu Selektionsverzerrungen
der Stichprobe kommen, wenn bestimmte Bevilkerungsgruppen unterreprdsentiert sind. Entspre-
chendes kann durch den Ausschluss derer zustande kommen, die keinen Zugriff auf geeignete
Gerdte haben oder diese schlicht nicht bedienen konnen oder wollen (Kim, Briley und Ocepek
2015, Smith 2013). Ist nicht gewdhrleistet, dass moglichst weite Kreise partizipieren konnen,
lassen sich die Studienergebnisse kaum auf die Gesamtpopulation iibertragen. Die Herstellung
einer moglichst hohen ,Teilnahmegerechtigkeit” (hier im Sinne von Reprasentativitdt und Gleich-
behandlung) kann durch die Sicherstellung des Zugriffs auf die notigen Gerdtschaften erreicht
werden. Ebenso hilfreich kénnen Mallnahmen sein, auch nicht mit einer App vertraute Kreise in
die Lage zu versetzen, die notigen Technologien zu nutzen (digitale Alphabetisierung).

Eine weiterfiihrende Analyse der derzeitigen medizinischen Forschungswelten mit Hilfe von Apps
ist vor dem Hintergrund der bisherigen Evidenzlage dringend angebracht. Es liegen nur wenige
Arbeiten vor, die sich umfassend mit der Bewertung der positiven wie negativen Potenziale des
Einsatzes mobiler Technologien, inklusive ethischer Aspekte, in der Forschung auseinanderset-
zen.

Zukiinftig werden vor dem Hintergrund der sich stdndig steigernden technischen Méglichkeiten
noch diverse Anpassungen notwendig werden, um das nétige Gleichgewicht zwischen technischen
Neuerungen auf der einen Seite und ihrem wissenschaftlich korrekten und ethischen Einsatz auf
der anderen Seite auch im Bereich der Forschung zu gewdhrleisten.

Risiken von Gesundheits-Apps

Unbestritten birgt der Einsatz von Apps in allen gesundheitsbezogenen Bereichen neben den
offenkundigen Chancen auch eine Reihe von Risiken. Diese kdnnen sich sowohl aus der Wirksam-
keit (inklusive mdglicher Nebenwirkungen) oder Nichtwirksamkeit (Ausbleiben der erwiinschten
Wirkung) der Anwendung beziehen. Beides kann nachhaltige gesundheitliche Konsequenzen mit
sich bringen - insbesondere fiir die erkrankten Personen. Insgesamt stellt sich die Frage, welche
Schédden und Gefdhrdungen existieren und welche Risiken sich daraus fiir die Nutzerinnen und
Nutzer sowie u.U. ihr Umfeld ableiten lassen.

4.1 Risiken, Gefahren, potenzielle Schaden

Bei jeglichem Einsatz von Gesundheits-Apps miissen Gefahrenquellen ausgeschaltet und Risiken
minimiert werden, um potenzielle Schaden zu verringern. In der wissenschaftlichen Literatur
werden unterschiedliche Gefahrdungen beschrieben, die sich durch den Einsatz von Apps im
gesundheitlichen Kontext ergeben kénnen. Wahrend Datenschutzverletzungen haufig dargelegt
werden, finden sich jedoch bislang kaum Belege fiir konkrete gesundheitliche Schaden durch
Gesundheits-Apps. Uber entsprechende Begebenheiten wird allenfalls in der Tagespresse berich-
tet.

Mit der gebotenen Umsicht lassen sich jedoch basierend auf Erfahrungen aus dem Medizinpro-
duktebereich Analogieschliisse ziehen. Gefdhrdungen kdnnen sich somit aus einer Reihe von
Quellen ergeben: Einerseits konnen Fehlfunktionen (Kemnitz 2007), sowohl in den Apps selbst
(fehlerhaft implementierte Funktionalitdten), als auch in den Gerdten, auf denen sie zum Einsatz
kommen, potenziell einen Schaden auslosen. Auch eine fehlerhafte oder fehlgeleitete Bedienung
(Fehlgebrauch, s. Israelski und Muto 2012), etwa bedingt durch Design-Probleme der jeweiligen
App, kann problematisch sein. Ein Fehlgebrauch kann zudem vorliegen, wenn der Einsatz ohne
Eignung fiir den jeweiligen Bereich erfolgt oder die Anforderungen spezifischer Einsatzszenarien
nicht ausreichend gewiirdigt werden.
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Von groRerer Bedeutung diirfte aber sein, dass Apps Informationen biindeln und zugdnglich
machen und deshalb {iber eine App verbreitete Fehlinformationen eine relevante Gefahrenquelle
darstellen. Werden die Informationen als Grundlage fiir Entscheidungsprozesse genutzt, konnen
daraus in der Konsequenz sowohl fehlerhafte Diagnosen (Fehldiagnostik im Sinne der Fehlbe-
urteilung einer vorliegenden Erkrankung), als auch mdglicherweise fehlerhafte Behandlungen
(Fehlbehandlung als ungeeignete, nicht geniigend wirksame, oder ibertrieben durchgefiihrte
Therapie) ergeben. Sowohl Fehldiagnostik als auch Fehlbehandlung bergen nicht unerhebliches
Schadenspotenzial fiir die Gesundheit der Anwender.

4.2 Risikoreduktion

Um dem Risikopotenzial von Gesundheits-Apps wirksam zu begegnen, sind unterschiedliche Mal3-
nahmen denkbar, die in verschiedenen Phasen des Lebenszyklus einer App und bei verschiedenen
Stakeholdern ansetzen. Bei der Umsetzung dieser Malinahmen sollte, soweit mdglich, auf eine
wissenschaftliche Begleitung geachtet werden, die entsprechend zu férdern ist. Um wirksam zu
sein, miissen diese MaRnahmen auRerdem den Charakter des dynamischen und liberalen Markts
beriicksichtigen. Sie miissen ebenso schnell und einfach umzusetzen und individualisierbar sein,
um die nétige Flexibilitdt zu liefern.

4.2.1 Entwicklung

Bereitsim Rahmen der Planung und Entwicklung von Software miissen Hersteller eine Risikoanalyse
durchfiihren um etwaige Gefahren im Vorfeld zu identifizieren und zu beseitigen. Hierzu sollen
die gdngigen Praktiken in der Softwareentwicklung zum Einsatz kommen. Anleitungen finden
sich in entsprechenden Normen. Die Entwicklung muss nach iblichen Qualitdtskriterien und
qualitdtsgesichert erfolgen. Wichtig ist, dass die Hersteller transparent {ber ihre Produkte
informieren. Hierzu zdhlt die Mitteilung {iber Gefahren und Risiken genauso wie iiber eingetretene
Schdden. Dies kann niedrigschwellig in der Produktinformation in den App Stores und auf
begleitenden Webseiten erfolgen.

4.2.2 Unerwiinschte Vorkommnisse offen kommunizieren

Um mogliche Gefahren von Gesundheits-Apps fundiert einschdtzen zu kdnnen reicht es jedoch
nicht, nur potenzielle Risiken zu benennen. Vielmehr miissen etwaige Vorkommnisse auch zur
Kenntnis gelangen. Der Nachweis fallt bislang jedoch schwer. Nachweise fiir Schdaden durch Apps
finden sich in der Literatur seltener und werden allenfalls bruchstiickhaft im Sinne mdglicher
Gefahren skizziert. Lediglich Riickrufe seitens der Hersteller finden sich, sofern Probleme fest-
gestellt wurden (z.B. Pfizer 2011). Dennoch sind die Risiken von Apps kaum geringer als bei
anderen MaRnahmen im Gesundheitskontext. Hier ware die Einrichtung eines niedrigschwelligen
Vigilanzsystems dhnlich dem RAPEX-System der EU anzuregen, in dem an zentraler Stelle Mel-
dungen {iber mogliche und eingetretene Schaden und Nebenwirkungen gesammelt und 6ffentlich
bereitgestellt werden kdnnen. Die gemeldeten Informationen kdnnen beispielsweise von den
Herstellern, aber auch den Anwenderinnen und Anwendern stammen, die direkt Vorkommnisse
melden konnen. Wiinschenswert wdre zudem, auch Anbieter der Vertriebsplattformen (App Stores)
mit einzubeziehen. Diese konnten dies als Teil ihrer Bemiihungen zur Qualitdtsverbesserung des
Angebots an Gesundheit-Apps verstehen. Hilfreich ware ebenfalls die Schaffung verbindlicher
Qualitdtsvorgaben durch die Vertriebsplattformen, die sich u.a. mit der inhaltlichen Qualitdt
der Apps auseinandersetzt. Die hierzu auf vielen Plattformen bereits existierenden internen
Reviewverfahren sollten hierzu verbessert werden.

4.2.3 MaRnahmen auf Betreiberseite

Auf Seiten der Betreiber von Gesundheits-Apps miissen im Einsatzumfeld geeignete MaRnahmen
getroffen werden, welche die Risiken in der Anwendung von Gesundheits-Apps minimieren.
Handelt es sich um einen Einsatz im professionellen Umfeld, ist die Gestaltung von Vorgaben und
Prozessen wichtig (Pramann und Albrecht 2014). Dies kann bspw. verbindlichen Hygiene-Vorgaben
bei der Nutzung (Reinigung/Desinfektion der verwendeten Gerdte) aber auch Prozesse, die zum
Schutz der Patientendaten auf den Betreibergerdten dienen einschlieRen (Sicherheitsrichtlinien
fiir dienstliche Gerate oder dienstlich eingesetzte Privatgerdte). Ferner sind Fortbildungen und
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Aufkldrungen anzuregen, welche die Sensibilitét fiir die Thematik fordern sollen. Dies gilt nicht
nur fiir Laien-Anwenderinnen und Anwender, sondern ebenso fiir Personen in den verschiedenen
professionellen Kontexten. Viele Anwenderinnen und Anwender sind sich mdglicher Risiken
und Gefahren, die sich aus der Nutzung von Mobilgerdten und Apps ergeben, nicht bewusst.
Daher muss dafiir Sorge getragen werden, diese allen Beteiligten deutlich zu kommunizieren.
Aufklirungskampagnen, die sich an die breite Offentlichkeit, aber auch an einzelne Nutzergruppen
ebenso wie Anbieter und Entwickler von Apps richten, konnen Abhilfe schaffen. Je groRer
das Verstdndnis der Betroffenen fiir die sich aus der Nutzung ergebenden Risiken und die
daraus folgenden (medizinischen, rechtlichen wie ethischen) Konsequenzen ist, desto eher
werden MalRnahmen, die zu deren Minimierung empfohlen oder auf Organisationsebene bzw. von
gesetzlicher Seite angeordnet werden, auch Gehor finden und akzeptiert werden.

B Gesundheits-Apps und Ethik

Technik-gestiitztes Messen ist in der Medizin kein neues Phanomen. Menschen beobachten seit
jeherihren Kérper mit seinen Funktionen, Einschrankungen und Erkrankungen und dokumentieren
das Gemessene. Der aktuell boomende Bereich der mobilen Gesundheits-Applikationen fuRRt auf
diesem Bediirfnis. Die neue Technik birgt allerdings einige Besonderheiten, wie die Umfanglichkeit
und Ubiquitdt der erhobenen Daten, was nicht nur einer wissenschaftlichen und juristischen
Diskussion ihrer Chancen und Risiken bedarf. Vielmehr erscheint auch eine Debatte iiber die
moralischen Dimensionen von mHealth Anwendungen notwendig: Ebenso wie im gesundheitlichen
und technischen Bereich ergeben sich auch auf moralischer Ebene Chancen und Risiken. Im
Zusammenhang mit mobilen Applikationen, die im gesundheitlichen Kontext eingesetzt werden,
gilt es vielfdltige medizinethische Gesichtspunkte zu diskutieren.

In der Literatur finden sich beziiglich ethischer Fragestellungen des Einsatzes mobiler Gesund-
heitsapplikationen unterschiedlichste Ansdtze. Diese spiegeln zum einen die Vielfalt an App-
Konzeptionen, Anwendungsgebieten und Nutzergruppen und den damit verkniipften Chancen und
Risiken wider, zum anderen variiert der Blickwinkel zwischen einem Fokus auf den App-Adressaten
bzw. Nutzer und den Bereitstellenden bzw. von medizinischer Seite Betreuenden.

Obenan stehen Fragen der Zielkonflikte in der Anwendung von mHealth. Hier sind insbesondere
Privatheit und Transparenz, aber auch Kontrolle und Autonomie abzuwdgen. Weitere ethische
Themenbereiche betreffen Fragen der Gerechtigkeit bei der Anwendung, der Verfiigharkeit, der
Teilhabechancen, sowie auch dem von der neuen Technik tangierten drztlichen Selbstverstandnis.
Haufig werden auf allgemeine Weise die Herausforderungen bezogen auf Patienten(-daten), im
Gesundheitswesen Tdtige und Forschende oder die Anforderungen fiir eng gesteckte Anwendungs-
félle, z.B. HIV-Infizierte (Labrique 2013, L'Engle et al. 2015, Perez et al. 2015) oder psychiatrische
Patienten (Chan et al. 2015, Glenn und Monteith 2014a, Jones und Ashurst 2013, OLff 2015, Seko
et al. 2014) diskutiert.

5.1 Privatheit und Transparenz

Durch die (liber mobile Losungen mdglichen) umfassenden Aufzeichnungen von Daten ergeben
sich groRe Chancen zur Verbesserung der Versorgung. Hier geht es unter anderem um die
transparente Nutzung grofRer Datenmengen zum Wohle Vieler. Andererseits sind unter dem
Stichwort ,,Privatheit” auch im ethischen Kontext Datenschutz und Datensicherheit ein Thema,
das sich gleichermaRen in den von rechtlicher ebenso wie von technischer Seite gefiihrten
Diskussionen wiederfindet. Das Interesse an Transparenz ldsst sich aus der Optimierung der
gesundheitlichen Versorgung auf Basis mdglichst vieler Informationen heraus erkldren. Das
Interesse an Privatheit beruht auf Stigmatisierungserfahrungen, der Sorge, Nachteile zu erfahren
und dem Interesse an Autonomie in Bezug auf eigene Befindlichkeiten und einem Individuum
zugeordneten Befunden. Die beiden Werte stehen sich wie zwei Pole diametral gegeniiber und
doch wollen Nutzer beide Ziele erreichen, woraus sich eine paradoxe Situation ergibt (Bueschel et
al. 2014). Gerade hier wird unter Bezugnahme auf bestehende forschungsethische Standards als
kritisch gesehen, dass Anonymisierungen in mHealth Ansdtzen nur schwer umsetzbar erscheinen
und es wird daher geraten, die Datenweitergabe an Dritte auf ein Minimum zu begrenzen. Eine
vollstdndige Aufkldrung iiber die erhobenen Daten und deren mogliche Nutzbarkeit sollte dabei
angesichts herrschender Standards selbstverstdndlich sein (Carter et al. 2015).

Kurzfassung | 27

Siehe Kapitel 9. Gesundheits-
Apps und Ethik.

Heiner Fangerau, Maria Griem-
mert & Urs-Vito Albrecht



Siehe Kapitel 10. Gesund-
heits-Apps und Datenschutz.
Oliver Pramann

5.2 Ethische Prinzipien

Zentrale klassische medizinethische Prinzipien sind die Gebote, nicht zu schaden, die Autonomie
des Patienten zu beachten, was z.B. die drztliche Schweigepflicht mit einschliel3t, stets zum Wohle
des Patienten zu handeln und Gesundheitsleistungen moglichst gerecht zu verteilen. Letzterem
Aspekt zuzuordnen ist die Auseinandersetzung mit Potenzialen zur Behebung von Ungleichheiten
in der Gesundheitsversorgung. Mittels mHealth-basierter Losungen konnen auch Patienten in
gering bevdlkerten Regionen und benachteiligte Personenkreise leichter erreicht werden (Nasser
und Trevena 2015, Nurmatov et al. 2014, Gordon et al. 2015).

Die auch in anderen Teilen der vorliegenden Arbeit aufgegriffenen Kriterien der Zuverldssigkeit,
Qualitét, Korrektheit und minimalen Fehleranfalligkeit lassen sich aus dem Nichtschadensgebot
und der Forderung, zum Wohl eines Patienten zu handeln, als Mindestanforderungen von ethischer
Seite formulieren.

5.3 Verantwortung

Auch Punkte, die bereits in anderen im Zusammenhang mit der Nutzung von Technik und den
sich daraus ergebenden Potenzialen und Risiken aufgeworfen wurden, sollten nicht vergessen
werden. Insbesondere der Verlust zwischenmenschlicher Aspekte steht zur Diskussion. Im Raum
stehen Befiirchtungen, dass durch den Einsatz der Technik die personliche Kommunikation
zwischen den Beteiligten eingeschrankt werden und es ebenso zu einem Verlust von Anerkennung
und Respekt kommen kdnnte (Fangerau und Badura-Lotter 2014). Ferner steht die Frage der
Zurechnung im Raum, wenn medizinische Technik versagt. Die Verantwortung kann beim Arzt,
beim Entwickler oder beim Patienten liegen. Auch die schon im Umfeld von Transparenz und
Privatheit angedeuteten Missbrauchspotenziale von Technik stehen im Raum, insbesondere, wenn
neue technische Losungsvorschldge fiir medizinische Probleme im Verdacht stehen, mit Interessen
Dritter, wie Versicherungsunternehmen oder der pharmazeutischen Industrie, gekoppelt zu sein
(Fangerau und Martin 2014).

Aus der Diskussion heraus folgt die vielfach geduBerte Forderung nach einer stérkeren Kontrolle
von mHealth Anwendungen. Der Schutz der Nutzer vor mdglichen Risiken sollte dabei im
Vordergrund stehen. Allerdings scheint die ethische Diskussion noch nicht am Ende zu sein.
Eine Untersuchung, die die ethischen ,Probleme” von Gesundheits-Apps hinsichtlich ihres
Risiko-Gehalts betrachtet und strukturiert, erscheint zugleich notwendig und vielversprechend
zu sein, weil sich Risiko-Argumentationen auf allen Ebenen (medizinisch, technisch, sozial,
juristisch, datenschutzrechtlich, zwischenmenschlich usw.) aufspiiren lassen. Gleichzeitig sollten
aktuelle ethische Debatten um mHealth auf alte Erfahrungen mit Technikentwicklungen in
der Medizin zuriickgreifen und hier auch bisher erfolgreiche Problemlosungsstrategien in den
Blick nehmen. Einige diskutierte Probleme dhneln alten Fragestellungen, die bereits in friiheren
Kontexten aufgeworfen wurden. Es gilt, das Besondere der neuen Entwicklungen im mHealth
Bereich herauszuarbeiten. Eine Analyse neuer Risikostrukturen auf ihre Prdmissen, auf ihre
explizit oder implizit enthaltenen Werte und EinflussgroRen sowie Abhdngigkeiten wirkt hier
im anwendungsnahen Forschungsbereich von mobilen Gesundheits-Apps besonders zielfiihrend,
wenn eine ethische Bestandsaufnahme im umfassenden vergleichenden Malistab aufgestellt
werden soll.

Gleichzeitig sollte {iber die Erstellung ethischer Richtlinien fiir die Entwicklung, Empfehlung und
Nutzung von Gesundheits-Apps nachgedacht werden, die sich unter anderem auf Gesichtspunkte,
wie Nutzerautonomie, und -sicherheit, den Ausschluss von Diskriminierung und Stigmatisierung,
aber auch die Beachtung guter wissenschaftlicher Praxis konzentrieren (Albrecht und Fangerau
2015).

a Recht

6.1 Gesundheits-Apps und Datenschutz

Neben den im vorigen Abschnitt kurz angerissenen moralischen Fragen, die auch den Datenschutz
betreffen, sind Datenschutz und Datensicherheit natiirlich auch unter technischen und insbeson-
dere rechtlichen Gesichtspunkten von besonderem Interesse. Es ist unklar, ob die einschldgigen
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datenschutzrechtlichen Anforderungen immer eingehalten werden, was namentlich bei Gesund-
heits-Apps aufgrund der Sensibilitdt der Daten von besonderer Relevanz ist. In Deutschland ist das
Datenschutzrecht in Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 des Grundgesetzes? (GG) bzw. dem hieraus
nach dem Urteil des Bundesverfassungsgerichts (BVerfG) zum Volkszdhlungsgesetz (sog. Volks-
zihlungsurteil®) abgeleiteten Recht auf informationelle Selbstbestimmung verfassungsrechtlich
verankert.

MaRgebliche Regelungswerke sind die einschldgige europdische Datenschutzrichtlinie und in
Deutschland das Bundesdatenschutzgesetz (BDSG) sowie wichtige spezielle Regelungen im Zehn-
ten Buch Sozialgesetzbuch (SGB X), Telemediengesetz (TMG) und Telekommunikationsgesetz
(TKG). Um Daten rechtméRig erheben, verarbeiten und nutzen zu kdnnen ist entweder ein ge-
setzlicher Legitimationstatbestand aus dem grundlegenden Bundesdatenschutzgesetz oder einer
ggf. spezielleren Regelung erforderlich. Mdglich ist hierfiir auch die Einwilligung des jeweiligen
Rechteinhabers (Baumgartner 2013, Rn. 225), wenn dem eine gesetzliche Regelung nicht entge-
gensteht. Das hierzulande geltende Datenschutzrecht stellt hier besondere Anforderungen an die
Aufkldrung und Einwilligung, die auch bei Apps einzuhalten sind.

Gerade Apps werden hdufig im internationalen Kontext angeboten und die Speicherung, Nutzung
und Verarbeitung erhobener Daten findet nicht immer in Deutschland statt. Sind die Beteiligten
in Deutschland beheimatet und die Nutzung der Daten findet im Inland statt, kommen die
Bestimmungen des BDSG zur Anwendung. Wenn der Anbieter der App in einem anderen EU-
Mitgliedstaat oder im EWR sitzt, gilt das sog. Sitzprinzip nach § 1 Abs. 5S. 1 BDSG und es kommt
das jeweils dort geltende Datenschutzrecht zur Anwendung. Erst wenn der Anbieter aulRerhalb
der Europdischen Union oder dem EWR beheimatet ist, gilt nach & 1 Abs. 5 S. 2 BDSG erneut
deutsches Datenschutzrecht, wenn Daten mittels einer App in Deutschland erhoben werden
(Gola, Klug und Korffer 2015, Rn. 29 zitiert nach Baumgartner 2013, Rn. 198). Hier ist jedoch
fraglich, inwieweit sich im letzteren Fall das deutsche Datenschutzrecht auch tatsdchlich wirksam
gegeniiber App-Anbietern aulRerhalb der EU durchsetzen ldsst (Baumgartner 2013, Rn. 201).

Bei vollstdndiger Umsetzung und Durchsetzung der hierzulande datenschutzrechtlichen Vorgaben
ist aber auch bei Gesundheits-Apps entsprechender Datenschutz gewahrleistet. Neben den
zuvor erwdhnten Problemen im Kontext internationaler App-Angebote kdnnen insbesondere der
Missbrauch und die fehlende Umsetzung der Vorgaben problematisch sein.

Anzumerken ist, dass in Deutschland ein umfassendes Datenschutzrecht existiert. Zudem steht
mit der Datenschutzgrundverordnung eine Vereinheitlichung der Regulation in Europa kurz vor
der Umsetzung. Rechtlich sind hier namentlich Gesundheitsdaten besonders geschiitzt. Wenn die
Rechtsgrundlagen konsequent im Zusammenhang mit der Nutzung von Apps umgesetzt werden,
ist das schon vorgesehene Schutzniveau auf den Bereich der Apps iibertragbar. Die Schwéchen
diirften in der Umsetzung durch die Anbieter und der mangelnden Transparenz bei der Einholung
der Einwilligung und der Aufkldrung sowie der Sensibilitdt der Anwender im Zusammenhang mit
datenschutzrechtlichen Fragen gegeben sein. Der Schutz Minderjdhriger in Bezug auf die Daten-
nutzung ist problematisch, unabhédngig davon, ob in Ansehung der mdglichen Einsichtsfahigkeit
auch heranwachsende Jugendliche ihre Einwilligung erteilen kénnen. Die Minderjahrigen kénnen
faktisch bei der von ihnen genutzten App selbst der Datenerhebung, -verarbeitung und -nutzung
zustimmen, wobei in vielen Fallen die Zustimmung der Sorgeberechtigten fehlen diirfte oder eine
entsprechende Einsichtsfahigkeit in die Tragweite der Entscheidung nicht gegeben ist (Buchner
2006, S. 247; Baumgartner 2013, Rn. 326). Damit ldage keine wirksame Einwilligung vor. Fraglich
ist, ob die Daten dennoch verarbeitet und genutzt werden.

Eine konsequente Umsetzung der vorhandenen Regelungen sowie die Schaffung entsprechender
Deutlichkeit und Transparenz bei der Aufkldrung und Einwilligung wiirde die Ausiibung des
individuellen Rechts auf informationelle Selbstbestimmung beférdern. Hier ist namentlich zu
diskutieren, ob eine formelle Vorgabe der Aufklarung und Einwilligung entsprechende Transparenz
schaffen kann. Weil der Vertrieb regelmaRig {iber App-Stores erfolgt, erscheint es notwendig eine
entsprechende gemeinsame Verpflichtung, ggf. eine Pflicht zur Priifung durch die App-Stores
ebenfalls zu diskutieren.

2 Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnummer 100-
1, veroffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 23. Dezember 2014 (BGBL.
IS. 2438) gedndert worden ist.

3 BVerfG, Urteil vom 15. Dezember 1983 — 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1 BVR
440/83, 1 BvR 484/83, BVerfGE 65, 1-71.
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6.2 Gesundheits-Apps als Medizinprodukte

Gesundheits-Apps konnen, je nach Zweckbestimmung des Herstellers, als Medizinprodukte im
rechtlichen Sinne eingeordnet werden. Ob eine App ein Medizinprodukt ist, hdngt davon ab, ob
diese die Definition nach § 3 Nr. 1 MPG erfiillt. Dies ist grundsatzlich der Fall, wenn die App der
Diagnose und/oder Therapie dient. Wenn der Hersteller bei Apps, die entsprechende Funktionen
beinhalten, die medizinische Zweckbestimmung ausschlieRt, muss dies klar und zweifelsfrei er-
kennbar sein (Gassner 2015; Possienke 2015; Pramann und Albrecht 2015; Heimhalt und Rehmann
2014a; Heimhalt und Rehmann 2014b; Pramann und Albrecht 2014; Backmann 2011). Wann aber
eine eindeutige medizinische Zweckbestimmung vorliegt, ist stets eine Einzelfallentscheidung,
die auch entsprechende Auswirkungen auf den Ausschluss der medizinischen Zweckbestimmung
hat. Dem Hersteller und Anwender stehen hier bereits diverse, auch behdrdlicherseits herausge-
gebene, Orientierungshilfen zur Verfiigung (BfArM 2015), die jedoch nicht verbindlich sind und
den Einzelfall nicht regeln konnen.

Derzeit sind hinsichtlich der regulatorischen Anforderungen fiir Gesundheits-Apps daher einige
Fragen ungekldrt. Apps, die Medizinprodukte sind, fiigen sich in das vorhandene Geriist des
Medizinprodukterechts ein. Deren Sicherheit kann somit auch auf der Grundlage der vorhandenen
Vorschriften gepriift werden. In der Praxis erweist sich aber die Abgrenzung von Apps, die
dem Medizinprodukterecht unterfallen (MPG-Apps) und solchen, bei denen das nicht der Fall ist
(Non-MPG-Apps), als durchaus schwierig (Pramann und Albrecht 2014; Pramann und Albrecht
2015). Dies birgt Rechtsunsicherheiten, insbesondere fiir Hersteller und Anwender. Auf Seiten der
Behorden ist zwar generell eine Priifung der Hersteller und auch ein Eingreifen moglich, kann aber
unter Umstdnden nicht durchgangig umgesetzt werden.

Hinsichtlich der Abgrenzungsproblematik wéren verwaltungsintern verbindliche Verwaltungsvor-
schriften mit Abgrenzungskriterien und Beispielen ein Beitrag zur Vereinheitlichung der Spruch-
praxis auf diesem neuen Gebiet. Da es bei der Abgrenzung von MPG und Non-MPG-Apps im
Wesentlichen auf die Zweckbestimmung ankommt, kdnnte erwogen werden, eine Verbindlichkeit
zur prominenten und deutlich erkennbaren Herausstellung der Zweckbestimmung von Apps mit
Gesundheitsbezug zu bestimmen. Diese konnte im Verbraucherschutzrecht verortet werden, da
auch Apps betroffen wdren, die nicht dem MPG unterfallen.

Apps, die Medizinprodukte sind, werden, wie anderer Medizinprodukte auch, in Risikoklassen nach
potenziellem Risiko unterschieden (Anhang IX der Richtlinie 93/42/EWG). Sie werden haufig der
Klasse I zuzuordnen sein, wenn sie ein entsprechend geringes potenzielles Risiko aufweisen. Es
wird sich zeigen, ob sich Gruppen von Apps herausbilden, die ein hoheres potenzielles Risiko
aufweisen, was die generelle Einstufungin eine héhere Risikoklasse rechtfertigen konnte. Fiir Apps,
die Laien beispielsweise eine Eigendiagnose und -therapie vermitteln kénnen, kann diskutiert
werden, inwieweit sie generell einer hdheren Klasse als Klasse I zugewiesen werden. Dies hatte die
notwendige Beteiligung einer Benannten Stelle zur Folge, was eine weitere Priifungsinstanz der
Sicherheit aulRerhalb des Herstellers selbst und der Einhaltung der notwendigen harmonisierten
Normen, vermitteln wiirde.

Gesundheits-Apps in der Gesetzlichen und Privaten
Krankenversicherung

Krankenkassen und Krankenversicherungen sind in der Erstattung der Kosten fiir die Versorgung
von Versicherten entscheidend. Als (ergdnzende) Versorgungsform ist mHealth fiir die Versicherer
relevant.

Es wurde eine Analyse der Marktsituation in Bezug auf Apps, die Erstattungsmoglichkeiten sowie
der Auswirkungen und Anreize fiir GKV und PKV durchgefiihrt (systematische Literaturrecherche,
Internetrecherche, quantitative Befragung der Versicherungen). Genauer wurde das Angebot und
die Finanzierung von Apps im deutschen Krankenversicherungssystem untersucht. Da die Evidenz
in Bezug auf die unterschiedlichen Fragestellungen die untersucht wurden nur gering ist, kann
die Analyse nur einen Einstieg in die Bearbeitung des Themenfeldes , Apps und Krankenkassen/-
versicherungen” darstellen. Um den Einsatz von Apps aus Sicht der Versicherer diskutieren zu
konnen ist es daher nétig, weiterfiihrende wissenschaftliche Studien durchzufiihren.
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Bereits jetzt bieten einige Krankenkassen/-versicherungen eigene Apps mit unterschiedlichen
Funktionalitdten an, vorallem mitdem Ziel der Kundengewinnung/-bindung und Verminderung von
Verwaltungskosten. Aus der Befragung der Krankenkassen ging hervor, dass Apps zukiinftig mehrere
Funktionen beinhalten sollen, aus deren nachhaltiger Nutzung ein Mehrwert fiir die Versicherten
entstehen kann. Apps werden auch fiir die Versicherer eine immer grofRere Bedeutung haben. Die
Verwendung solcher Angebote kann vor allem zu einer Optimierung des Selbstmanagements der
Patientinnen und Patienten beitragen. Dies kann zu einer Verbesserung des gesundheitsbewussten
Verhaltens, der Adhédrenz und der Compliance und somit langfristig zu einer Kostenreduktion in
der Versorgung fiihren.

7.1 Service-Anwendungen, Gesundheitsforderung und Pravention
stehen im Vordergrund

Aus wettbewerblicher Sicht sind sowohl Serviceanwendungen als auch Apps zu Gesundheitsforde-
rung und Pravention besonders wertvoll. Fiir Versicherte konnen Service-Apps ein niedrigschwel-
liges Angebot darstellen, mit welchem sie sich einfach iiber Gesundheitsthemen informieren
konnen. Mit Hilfe von zielgruppengerechten Angeboten zu Gesundheitsforderung und Pravention
{iber Apps wollen Krankenkassen/-versicherungen besonders junge Menschen auf sich aufmerksam
machen und als Kunden gewinnen. Der tatsdchliche gesundheitshezogene Nutzen von solchen
Praventions-Apps bleibt allerdings unklar und sollte weiter evaluiert werden.

7.2 Geringes Interesse an Apps zu Diagnostik und Therapie

Apps fiir diagnostische oder therapeutische Zwecke sind fiir die Krankenkassen bisher wenig inter-
essant. Es bestehen allerdings finanzielle Anreize, Apps im Rahmen neuer Versorgungsformen und
selektivvertraglicher Losungen anzubieten oder zu entwickeln. Hier konnen Kosten gespart und
eine Versorgung der Versicherten sichergestellt werden. Damit Apps in Diagnostik und Therapie
durch die Versicherten erfolgreich eingesetzt werden konnen, bedarf es einer professionellen Bera-
tung und Anleitung. Dabei unterscheiden sich Apps nicht von anderen medizinischen Leistungen.
Im Bereich von Diagnostik und Therapie ist eine hohe Qualitdt der App in Bezug auf Bedienbarkeit,
Verstédndlichkeit und Datenschutz von besonderer Relevanz. Der medizinische Nutzen einer App
ist im Einzelfall individuell zu bewerten. Daher werden die wenigen vorhandenen Apps iiber
besondere Versorgungsformen oder Selektivvertrage einzelner Kassen angeboten. Um den Einsatz
in der Regelversorgung moglich zu machen und so eine Versorgungsverbesserung zu erzielen,
muss die Frage der Erstattung durch die Kostentrdger grundsdtzlich gekldrt werden (Kaufmann
2014, Zuck 2014, Riibsamen 2015). Dazu sollten eindeutige Kriterien und Anforderungen fiir eine
mogliche Kostenerstattung formuliert werden, die vor allem mdégliche Schdaden und Risiken die
beim Einsatz von Apps entstehen, beriicksichtigen. Fraglich ist auch, inwieweit die Wirksamkeit
von Appsin den heute {iblichen klinischen Studien evaluiert werden kann oder ob fiir Apps spezielle
Anforderungen formuliert werden miissen. Gerade fiir die Hersteller und Anbieter von Apps in
Diagnostik und Therapie sind Transparenz und Sicherheit in Bezug auf eine Kostenerstattung in
der Regelversorgung wichtig. Ebenso sollten die Kostenerstattungsprozesse fiir Apps auch auRRer-
halb von Diagnostik und Therapie niedrigschwellig und unkompliziert sein, damit die Angebote
genutzt werden. Es ist grundsatzlich zu iiberpriifen, ob und gegebenenfalls wie die Kostener-
stattungsprozesse fiir eine Implementierung von Apps in die Regelversorgung angepasst werden
sollen. Es ist weiterhin zu beobachten, ob es zu einer zu starken Substitution von Leistungen
durch Apps kommt, die zur Benachteiligung bestimmter Personengruppen, beispielsweise dltere
und nicht technikaffine Menschen, fiihren. Neben den Fragen der Kostenerstattung steht auch die
Qualitdt der angebotenen Apps im Vordergrund. Zurzeit ist die Qualitdt der Apps sehr heterogen.
Daher ist es wichtig, allgemeingiiltige Qualitdtskriterien zu entwickeln, die eine sichere Nutzung
ermoglichen.

7.3 Datengewinnung und Verarbeitung mit Apps - eine Domane der
Privaten Krankenversicherungen

Beziiglich der Nutzung und des Angebots besteht vor allem bei der Datengewinnung und
-verarbeitung ein Unterschied zwischen der GKV und PKV. Fiir die GKV sind die Mdglichkeiten
der Datenverwendung gesetzlich sehr stark eingeschrankt und stellen kein Problem hinsichtlich
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einer Verletzung der Privatsphdre von Versicherten dar. Die GKV nutzen Apps bisher vor allem
im Rahmen von Bonusprogrammen. Dazu muss allerdings nachgewiesen werden, dass durch die
Verwendung einer App wirklich Einsparungen ermdglicht werden und die Effizienz steigt. Bis
jetzt gibt es diesbeziiglich kaum Nachweise, was kritisch zu beobachten ist. AulRerdem sollten
die finanziellen Auswirkungen solcher Bonusprogramme begrenzt werden, damit es nicht zu einer
generellen Beitragserhohung kommt. Diese zusatzlichen Angebote miissen sich auch weiterhin
selbst tragen kdnnen. Die PKV kdnnen theoretisch die mit Hilfe von Apps erhobenen Daten zur
Kalkulation risikoaddquater Pramien nutzen. Aktuell ist dies noch nicht der Fall, es wird nur
gesundheitsbewusstes Verhalten im Rahmen von Gratifikationen belohnt (z.B. Generali 2015),
dhnlich wie in der GKV. Dennoch ist die Entwicklung regulatorischer Vorgaben notwendig. Es
konnte ein indirekter Zwang zur Nutzung entsprechender Apps entstehen, wenn eine Nicht-
Nutzung negative Folgen auf die Prdmienberechnung hat. Bisher hat ein eingeschrankter Zugang
zu gesundheitsfordernden oder préventiven Apps (z. B. aufgrund von Alter oder Krankheit) noch
keine direkten negativen Folgen, da die finanziellen Konsequenzen einer Nichtnutzung von
Bonusprogrammen oder Gratifikationen gering sind.

In der GKV herrschenin Hinblick auf die Erhebung und Speicherung von Sozialdaten bereits strenge
datenschutzrechtliche Vorschriften (§ 284 Abs. 1 SGB V). Nicht eindeutig geklart sind allerdings
die datenschutzrechtlichen Pflichten und deren Einhaltung durch Dritte, bspw. Intermediére oder
App-Anbieter. In der PKV orientieren sich die datenschutzrechtlichen Vorgaben vorwiegend am
Bundesdatenschutzgesetz. Es gilt nun, die Transparenz hinsichtlich Datensammlung, -verwendung
und -speicherung zu verbessern und eindeutige Regelungen zu schaffen.

a Orientierungshilfen

8.1 Orientierung fiir Nutzer von Gesundheits-Apps

Nutzerinnen und Nutzer von Gesundheits-Apps stehen vor der Herausforderung, aus vielen sehr
unterschiedlichen Angeboten ein fiir sie passendes und vertrauenswiirdiges zu identifizieren.

8.1.1 Die vertrauenswiirdige App erkennen

Zur Identifikation von vertrauenswiirdigen und qualitativ hochwertigen Angeboten sollten Nut-
zerinnen und Nutzer auf unterschiedliche Punkte achten. Bereits vor der Installation einer App
miissen sie erkennen kdnnen, wer fiir die App verantwortlich zeichnet und welche Funktionalitdten
sie beinhaltet. Dabei sollten auch die Grenzen der Anwendung deutlich gemacht werde. Eine App
sollte nur dann verwendet werden, wenn sie erkennbar aktuell ist. Die Qualitdt der in der App
bereitgestellten Informationen kann u.a. anhand der Qualifikation der Hersteller eingeschatzt
werden. Nur, wenn ersichtlich ist, dass eine App durch qualifizierte Personen nach dem Stand
der Technik und der Medizin umgesetzt worden ist, sollte ihr vertraut werden. Nutzer miissen
aulerdem sicher sein, dass die App fiir ihren Anwendungszeck und fiir sie als Zielgruppe konzipiert
worden ist (Albrecht, Noll und von Jan 2015, Yasini und Marchand 2015, Voas 2003, Ben et al.
2010).

In Bezug auf Gesundheits-Apps ist besonders das Vorhandensein einer vollstandigen Datenschutz-
erkldrung wichtig. Diese sollte den Nutzer in versténdlicher Sprache iiber das Datenverarbeitungs-
verhalten der App informieren. Kritisch hinterfragen sollte der Anwender auch die eingeforderten
Zugriffsrechte einer App. Sobald eine App mehr Zugriff verlangt als notwendig erscheint, sollte
von einer Verwendung abgesehen werden. Apps, die aufgrund ihrer Funktionen und der Beschrei-
bung durch den Hersteller eine eindeutige medizinische Zweckbestimmung haben und somit als
Medizinprodukt zu betrachten sind, aber nicht als ein solches gekennzeichnet sind, sollten nicht
verwendet werden.

Vorhandene Qualitdtssiegel konnen ebenfalls fiir die Qualitdt einer App sprechen, wenn die zu
Grunde liegende Priifmethode validiert ist. Gleiches gilt fiir Studien, die unter Beriicksichtigung
wissenschaftlicher Standards durchgefiihrt worden sind. Haufig werden Apps durch andere Nutzer
bewertet und das Ergebnis der Bewertungen in den App-Stores dargestellt. Diese Bewertungen
konnen als erste Einschdtzung der Qualitdt dienen, sollten aber die persdnliche Einschdtzung
nicht malRgeblich beeinflussen.
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8.1.2 Derzeitige Orientierungshilfen und Bewertungsplattformen

Die bisher vorhandenen Orientierungshilfen und Plattformen, {iber die Nutzerinnen und Nutzer
Orientierung erfahren kdnnen sind in ihren Zielsetzungen, Geschaftsmodellen und Konzepten sehr
heterogen (siehe z.B. afgis 2012, Albrecht, Pramann und von Jan 2015, imedicalapps.com, ,,App-
Check” der ,Zentrum fiir Telematik und Telemedizin GmbH" (ZTG), ,HealthOn-App Ehrenkodex”
(HealthOn)). Bisher konnte sich keiner der unterschiedlichen methodischen Ansdtze (Kodizes,
Qualitédtssiegel, Bewertungen durch professionelle Anwender oder Laiennutzer) zum Nachweis
von Qualitdt und Vertrauenswiirdigkeit durchsetzen. Weitere Probleme stellen die Transparenz
der Anbieter in Bezug auf Qualitdtskriterien und Priifprozesse und die Internationalitdt des
App-Marktes dar. Es existiert noch keine umfassende und gleichzeitig valide Orientierungshilfe
zur Einschdtzung der Vertrauenswiirdigkeit von Gesundheits-Apps.

8.1.3 Entwicklung geeigneter Werkzeuge

Die Entwicklung von Entscheidungshilfen fiir Nutzer ist aufgrund der weiten Verbreitung und
zunehmenden Verwendung von Gesundheits-Apps sehr wichtig. Dabei miissen alle Beteiligten
(Hersteller, Nutzer, Initiativen, Zertifizierer usw.) integriert werden, um eine maximale Vertrau-
enswiirdigkeit und Akzeptanz zu erreichen. Fiir die Entwicklung von Orientierungshilfen sind
mehrere Schritte notwendig. An erster Stelle stehen der Austausch der Beteiligten (Kommunika-
tion) und die Einigung tiber Qualitdts- und Vertrauenswiirdigkeitsaspekte (Konsensbildung iiber
Elemente vertrauenswiirdiger Software). Danach missen Strategien zur Herstellung qualitativ
hochwertiger und vertrauenswiirdiger Angebote und deren Sicherstellung bzw. Priifung entwickelt
werden. AuRerdem muss die Transparenz in Bezug auf die Produkte und ihre Hersteller geférdert
werden. Zum Schluss gilt es, zielgruppengerechte Informationen fiir alle Beteiligten zur Verfii-
gung zu stellen (Information/Aufkldrung) und Anreize zur Umsetzung qualitdtsgesicherter und
vertrauenswiirdiger Anwendungen zu schaffen (Férderung). Hier hat die Industrie eine besondere
Verantwortung. Ziel ist es, Zertifizierungsinitiativen zu fordern, die valide und transparente
Priifprozesse anbieten und so Nutzern eine vertrauenswiirdige Orientierungshilfe bieten.

Dieser Prozess sollte durch eine iibergeordnete, wirtschaftlich unabhdngige und staatliche
Initiative geleitet werden. Eine kontinuierliche Aktualisierung und Anpassung der MaRnahmen
ist notwendig, da sich der App-Markt sehr schnell entwickelt. Daher ist auch eine umfassende und
jederzeit aktuelle Uberpriifung aller Gesundheits-Apps durch eine offizielle Stelle nicht realistisch.
Vielmehr sollten mehrere Ansétze verfolgt werden, um den unterschiedlichen Anforderungen, die
sich durch verschiedene Einsatzarten und -orte ergeben, gerecht zu werden.

8.2 Orientierung fiir professionelle Anwender von Gesundheits-Apps

Gesundheits-Apps werden im Behandlungskontext eingesetzt. Esist zu erwarten, dass Patientinnen
und Patienten vermehrt Nachfragen an ihre Versorger richten werden (Behrends et al. 2015). Auch
die Versorger selbst werden verstarkt Apps einsetzen wollen. In anderen Ldndern sind bereits heute
mobile Endgeraten quer durch alle Bevolkerungsschichten weit verbreitet und es ist auf drztlicher
Seite wie bei Patientinnen und Patienten eine hohe Nutzungsrate von Apps im gesundheitlichen
Kontext gegeben. Hier sprechen Versorger gegeniiber ihren Patientinnen und Patienten bereits
vermehrt App-Empfehlungen aus (Zhang und Koch 2015).

8.2.1 Angebote fiir professionelle Nutzer

Der Trend zur Nutzung wird zunehmend auch von Softwareanbietern im Gesundheitswesen
erkannt. Es werden entsprechende Tools und Applikationen angeboten, mit denen Patientinnen
und Patienten nicht nur selbst Informationen zu Gesundheitsfragen recherchieren, sowie Daten
im Gesundheitskontext erfassen und verwalten, sondern diese zusatzlich datenschutzkonform
ihren Arztinnen und Arzten zukommen lassen kdnnen. Auch Apps mit spezifischem Fokus auf
Fachpersonal existieren und werden vermehrt eingesetzt. Neben Gesundheits-Apps, bei denen
bereits bei der Entwicklung die speziellen Anforderungen des Bereichs Gesundheit beriicksichtigt
wurden, kommen zusdtzlich solche Apps zum Einsatz, deren urspriinglicher Fokus ein anderer war
(Johnston et al. 2015, Drake et al. 2016, Giordano et al. 2015). Dennoch konnen auch diese Apps
durch entsprechende Verwendung eine Erweiterung fiir den Gesundheitsbereich erlangen.
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8.2.2 Orientierungshilfen sind notig, aber kaum verfiigbar

Handlungsempfehlungen, die sich an medizinisches Fachpersonal richten und den eigenen Um-
gang mit Apps oder mdgliche App-Empfehlungen an Patientinnen und Patienten beriicksichtigen,
sind quasi nicht vorhanden. Daher werden verbindliche Kriterien, z.B. in Form von offiziellen Orien-
tierungshilfen benotigt, mit denen Versorger den rechtssicheren und ethisch vertretbaren Einsatz
von Gesundheits-Apps sicherstellen kdnnen. Diese miissen eine Reihe von Fragen beantworten.

Sowohl hinsichtlich der eigenen Nutzung als auch in Bezug auf mdgliche App-Empfehlungen ist
es wichtig, dass Versorger erkennen, dass nicht jede App fiir den medizinischen Kontext geeignet
ist. Dies liegt auch im eigenen Interesse: Setzen Versorger eine App ein, die nicht explizit fir
diesen Zweck bestimmt ist, konnen sie im Zweifel auch fiir daraus resultierende Schaden haftbar
gemacht werden, auf die sie keinen Einfluss haben (bspw. Fehlfunktionen der App). Allerdings sind
professionelle Anwenderinnen und Anwender selten in der Lage, eine umfassende Beurteilung der
Eignung von Apps allgemein und auch fiir spezielle Einsatzbereiche vorzunehmen. Zu mdéglichen
Unsicherheiten auf technischer wie inhaltlicher Seite kommt noch hinzu, das in der Regel ein
viel zu unkritischer Umgang mit sensiblen Daten gepflegt wird. Mdgliche Schaden und Risiken,
die hieraus entstehen kdnnen, erscheinen vielen Nutzerinnen und Nutzern eher theoretisch und
nicht unmittelbar erfassbar. Selten sind fiir sie direkte und unmittelbare Konsequenzen erkennbar.
Gerade bei Apps, die fiir die Kommunikation oder Datenaustausch eingesetzt werden, scheint noch
kein ausreichendes Problembewusstsein vorhanden zu sein. Teils enthusiastische Berichte iiber
den Einsatz von Messenger-Apps und -Diensten zum Austausch liber Patientinnen und Patienten
finden sich vermehrt auch in der Literatur (Johnston et al. 2015, Drake et al. 2016), meist jedoch
ohne naher auf Datenschutzbelange einzugehen.

8.2.3 Qualitat erkennen, Chancen nutzen, Gefahren und Risiken
minimieren

Medizinisches Fachpersonal wird aufgrund der eigenen Fahigkeiten nur begrenzt die Qualitdt,
Eignung und Vertrauenswiirdigkeit einer App beurteilen konnen. Dennoch miissen Versorger bei
dem Einsatz von Apps im professionellen Kontext darauf achten, dass die Apps fiir den jeweiligen
Anwendungsbereich (Versorgung, Forschung und Aus- und Weiterbildung) geeignet sind. Neben
der fachlichen Beurteilung der medizinischen Inhalte, die durchaus geleistet werden kann, sind
auch technische, rechtliche und ethische Aspekte relevant, deren Beurteilung ohne eine weitere
Hilfestellung meist schwerer fallen wird. Damit Apps im professionellen Kontext sinnvoll und
rechtskonform eingesetzt werden kdnnen, bedarf es einer intensiven Auseinandersetzung mit den
Chancen und Risiken von Apps im Gesundheitswesen und der Bereitstellung von entsprechenden
Empfehlungen, Richtlinien und Strukturen fiir die Versorger. Beispielsweise sollten sie Apps mit
medizinischer Zweckbestimmung nur dann einsetzen, wenn sie ein CE-Kennzeichen tragen (Royal
College of Physicians 2015).

Angemessene Empfehlungen zur Nutzung bzw. eine Beurteilung der jeweiligen App funktionieren
zudem nur dann, wenn Versorger sich auf die zur jeweiligen App verfiigharen Informationen
verlassen konnen, zu denen neben herstellereigenen Angaben auch Zertifikate, Giitesiegel etc.
gehdren konnen. Wie heterogen sich die Situation derzeit noch darstellt wurde bereits im
vorigen Abschnitt gezeigt. Abhilfe kdnnte hier die bereits zuvor fiir Nutzerinnen und Nutzer
benannte Schaffung und Férderung von Zertifizierungsinitiativen mit validen und transparenten
Priifprozessen leisten.

Einen weiteren fiir Versorger wesentlichen Aspekt stellt die Beachtung des geltenden Rechts beim
Einsatz von Apps dar. In diesem Zusammenhang muss sichergestellt sein, dass die Regelungen zur
Fernbehandlung eingehalten werden, nach denen keine ausschlieRliche Behandlung iber Kommu-
nikationsmedien durchgefiihrt werden darf (Bundesarztekammer 2015) und auch gewdhrleistet
sein muss, dass eine Arztin oder ein Arzt den Patienten unmittelbar behandelt. Eine App kann
also immer nur eine Ergdnzung des Behandlungs- und Versorgungskonzepts darstellen. Wird dies
nicht eingehalten, kdnnen haftungsrechtliche Probleme folgen. Schwierigkeiten kdnnten sich
dariiber hinaus in der Langzeitiiberwachung von Patientinnen und Patienten ergeben, da nicht
sichergestellt werden kann, dass stindig eine Arztin oder ein Arzt, der die Betroffenen personlich
kennt, die Daten auswertet und im Zweifelsfall eingreifen kann.

Auch wenn Apps, deren urspriinglicher Anwendungszweck aulRerhalb des medizinischen Bereichs
liegt eingesetzt werden, z.B. Messenger-Apps, liber die ein Austausch mit Kollegen bezogen
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auf gemeinsame Patienten erfolgt, kann dies problematisch sein. Allen voran sind hier Daten-
schutzaspekte zu benennen. Bei vielen Anbietern entsprechender Kommunikations-Apps passen
diesbeziiglich in den Geschaftsbedingungen getroffen Regelungen nicht zu den Anforderungen
des Gesundheitsbereichs. Zudem erfolgt ein entsprechender Einsatz haufig auf privaten Gerdten.
Eine klare Trennung zwischen beruflicher und privater Nutzung ist beim Einsatz mobiler Gerdte
zwar wiinschenswert, in der Praxis aber hdufig schwierig durchsetzbar. Zudem kann die Datensi-
cherheit und Datenintegritdt von Apps durch den Einsatz anderer Apps auf dem gleichen Gerdt
gefdhrdet werden. Es drohen rechtliche Konsequenzen, wenn Patientendaten unbeabsichtigt in
falsche Hande gelangen. Diese Problematik sollte Arztinnen und Arzten, wie dem Fachpersonal
verdeutlicht werden.

8.2.4 MaRnahmen, die Orientierung bringen konnen

Insgesamt scheint neben der Gestaltung von Orientierungshilfen, auch die Férderung von Aufkla-
rungskampagnen sinnvoll. Die Politik sollte dies unterstiitzen und sich dafiir stark machen, dass
die Nutzung von Apps stdrker in der Aus- und Weiterbildung von Versorgern verankert wird. Der
unsachgemale Einsatz von Apps sollte starker reguliert werden. Gleichzeitig miissen Alternativen
geschaffen und entsprechende Projekte gefordert werden. Werkzeuge wie Guidelines, Richtlinien
und Zertifikate, die der besseren Beurteilung von Apps dienen, miissen generell von Seiten der
Entscheidungstrdger gefordert bzw. bereitgestellt werden.

8.3 Orientierung fiir Hersteller von Gesundheits-Apps

Ein Grundstein fiir eine sichere und erfolgreiche Anwendung von Gesundheits-Apps ist, dass bereits
bei ihrer Planung und Entwicklung samtliche qualitdtsrelevanten Aspekte addquat beriicksichtigt
wurden. Allerdings iibersehen diverse Entwickler zum Teil die potenziellen Gesundheitsrisiken ihrer
Apps und requlatorische insbesondere fiir Gesundheits-Apps einschldgige Aspekte. Eine qualitativ
angemessene Entwicklung von Gesundheits-Apps muss von den Herstellern gewdhrleistet sein,
unabhangig davon, ob die App ein Medizinprodukt darstellt, oder nicht. Hersteller, von grofRen
Firmen dber kleine Start-Ups und Hobby-Entwickler, verfiigen jedoch nicht zwangslaufig iiber das
dafiir notige Wissen. Orientierungshilfen, wie sie bspw. vom BfArM (2015), der amerikanischen
FDA (2015) oder dem Zentralverband Elektrotechnik und Elektroindustrie (ZVEI 2014) sowie dem
Diisseldorfer Kreis (2014) herausgegeben werden, konnen fiir Gesundheits-Apps, einen ersten
Anhalt geben.

8.3.1 Unterschiedliche QualitaitsmafRstdbe

Die Frage nach Kriterien einer qualitativ hochwertigen App ist relevant, wenn auch schwer zu
beantworten. Der Qualitdtsbegriff an sich ldsst bereits viel Spielraum fiir Diskussionen. In der
Industrie wird unter Qualitdt der Grad der Erfiillung klar definierter Anforderungen verstanden.
Die Anforderungen kdnnen je nach Branche variieren. Allgemein gehdrt Qualitdt jedoch zum
Selbstverstdndnis eines jeden Produkts. Der Qualitatsbegriff und Qualitdtsmanagementprozesse
bilden fiir eine Vielzahl von Branchen die Ausgangsbasis der Produktion. Im Bereich der Erstellung
von Gesundheits-Apps gibt es eben dieses Selbstverstandnis bislang nicht.

8.3.1.1 Grundlagen qualitatsgesicherter Entwicklung

Uber die iiblichen MaRstibe der Softwareentwicklung hinaus, wie sie beispielsweise in der ISO
250xx-Normenreihe dargelegt sind, herrscht derzeit wenig Klarheit dariiber, welche Qualitdts-
kriterien liberhaupt herangezogen werden sollten. Zu den grundlegenden Qualitdtskriterien fiir
Software, die in der ISO 250xx Normenreihe genannt sind, zdhlen beispielsweise die Beriick-
sichtigung der beabsichtigten und fiir die Nutzer relevanten Funktionen (Funktionalitét), ein
angemessenes Verhiltnis von Leistung und Aufwand (Effizienz), oder auch, dass die Mdglichkeit
der Zusammenarbeit, des Austauschs bzw. der Koexistenz mit anderen Produkten gegeben ist
(Kompatibilitdt). Zudem soll die Bedienung einfach sein und auch besondere Bediirfnisse be-
riicksichtigen (z.B. Barrierefreiheit). Ebenso wird Verldsslichkeit sowie die Umsetzung addquater
Datenschutz- und DatensicherheitsmaRnahmen gefordert. Zudem miissen Wartung und Pflege so
umgesetzt werden kénnen, dass die Dienste der Software ohne Unterbrechung zur Verfiigung ste-
hen (Wartbarkeit). Dariiber hinaus soll eine Anpassbarkeit an verschiedene Nutzungsbedingungen
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gegeben sein (Portabilitdt). In der ISO 9001 sind QualitdtsmaRstdbe, insbesondere hinsichtlich
des Qualitdtsmanagements von Produkten und Dienstleistungen definiert. Gleichwohl werden
bereits die hier beschriebenen Definitionen bzw. Vorgaben von Qualitdt bei der Umsetzung von
Apps eher selten beachtet, wenn man den Markt in seiner Gesamtheit betrachtet.

8.3.1.2 Zusatzliche Anforderungen im Kontext der Gesundheit

Im Gesundheitsbereich gilt es eine Reihe von Anforderungen zu beachten. Die Nutzersicherheit
in Bezug auf die korperliche Integritdt bzw. Gesundheit der Anwenderinnen und Anwender,
aber auch die Integritdt der erfassten und verarbeiteten Daten haben Prioritdt. Konnen Risiken
nicht ausgeschlossen werden, sind Schutzmechanismen zu implementieren, z. B. indem Anwender
tiber Alarm- bzw. Benachrichtigungsfunktionen {ber das Auftreten eines mdglichen Problems
informiert werden. Ebenso ist eine transparente Information aller Beteiligten iiber die Risiken zu
gewdhrleisten, insbesondere solche betreffend, die sich nicht ausschalten lassen oder fiir die keine
angemessenen SchutzmalRnahmen ergriffen werden (kdnnen). Die Konformitdt zu bestehenden
rechtlichen Vorgaben, die im Bereich der Gesundheit teils weit iiber das hinausgehen, was fiir
Software im Allgemeinen zu beachten ist, ist zu gewahrleisten. Fiir Apps, die Medizinprodukte
darstellen gibt es mit der IEC 62304 und weiteren Normen konkretisierte Anforderungen, die im
regulatorischen Rahmen als Minimum beriicksichtigt werden miissen. Es ist jedoch unklar, ob die
hierin beschriebenen Anforderungen ausreichend sind. Hinzu kommt, dass zwischen dem hier
dargelegten Qualitdtsverstdndnis und dem der ISO 9001 Konfliktpotenzial besteht. Wahrend die
IS0 9001 speziell die Befriedigung der explizit geduRerten sowie impliziten Anforderungen bzw.
Bediirfnissen der betreffenden Interessengruppen betrachtet (Kundenzufriedenheit), steht bei
der IS0 13485 die Sicherheit der Patientinnen und Patienten im Vordergrund.

8.3.2 Entwicklung von Gesundheits-Apps am Lebenszyklus

Bereits die Planung muss fiir die Projektabwicklung die relevanten Prozesse beriicksichtigen
und definieren, welchen Prozessen die Softwareentwicklung selbst unterliegt. Unterschiedliche
Modelle stehen zur Auswahl. Diese unterscheiden sich im Wesentlichen hinsichtlich ihrer Vor-
gehensweisen, die von linearen Ablaufen iiber interaktiv-iterative Strukturen bis hin zu agilen
Modellen reicht. Neben der Umsetzung unterliegt hier auch die Planung einem iterativen und
inkrementellen Vorgehen, bei dem auf Probleme schnell reagiert werden kann.

In der Designphase werden die Uberlegungen und Erkenntnisse der Planung in eine Soft-
warearchitektur und ein Softwaredesign {ibersetzt, welche als Blaupause fiir die anschlieRende
Implementierung dienen sollen. In diesem Schritt wird festgelegt, wie flexibel das kiinftige
Produkt sein wird und wie es sich im Kontext weiterer Informationssysteme in die IT-Landschaft
integrieren ldsst. Wichtige Aspekte in der Design-Phase sind die Spezifikation des Datenmodells,
der Produktfunktionen sowie der Schnittstellen.

Die Implementierung dient der schrittweisen Umsetzung der Planung hin zu einer funktions-
fahigen App. Hierbei ergeben sich zwangsldufig neue Erkenntnisse, die in der Planung nicht
ausreichend beriicksichtigt wurden oder werden konnten, da sich die zum Zeitpunkt der Planung
aktuellen Rahmenbedingungen bis zum Beginn der Entwicklung gedndert haben kdnnen (z.B.
Betriebssystemupdates, neue Frameworks oder Gerdte etc.).

Wie bei der Planung und Anforderungsanalyse festgelegt, wird die App diversen Tests unterzogen.
Diese finden auf unterschiedlicher Ebene und mit verschiedenen Mitteln statt. Das konnen
(automatisierte) Testungen des Quellcodes der App oder von Produktfunktionen anhand definierter
Testfille ebenso wie eine Uberpriifung der Gebrauchstauglichkeitsaspekte sein. Die Ergebnisse
der Testungen sind zu dokumentieren.

Wurde der Weg von den Anforderungen iiber die Konzeption sowie Implementierung hin zur
Verifikation und Validierung eines Softwaresystems erfolgreich beschritten, schlieRt sich die
Bereitstellung fiir externe Nutzerinnen und Nutzer an. Handelt es sich bei der Gesundheits-App
um ein Medizinprodukt, ist dies mit dem sog. Inverkehrbringen des Produkts gleichzusetzen. Die
Verdffentlichung darf dann nur erfolgen, sofern eine giiltige CE-Kennzeichnung vorliegt. Hierzu
miissen die ,Grundlegenden Anforderungen” nach 93/42/EWG erfiillt sein, also vor der Verdf-
fentlichung ein Konformitatshewertungsverfahren durchgefiihrt und eine Konformitatserklarung
ausgestellt worden sein. Zudem ist das erstmalige Inverkehrbringen beim DIMDI anzuzeigen.
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Die Wartung dient einerseits der Sicherstellung des fortlaufenden App-Betriebs. Zudem geht es
um eine Erweiterung der Funktionalitdt sowie die Reduktion von Fehlerquellen und Barrieren.
Dabei soll mindestens die bestehende Qualitdt beibehalten werden. In der Regel wird eine Ver-
besserung erzielt. Entdeckte Missstande miissen dokumentiert und kommuniziert werden, ebenso
die erfolgten Abhilfen. Handelt es sich um ein Medizinprodukt, geht es insbesondere darum,
mdogliche Risiken eines in Verkehr gebrachten Medizinprodukts aufzudecken (beispielsweise ba-
sierend auf erhaltenen Riickmeldungen von Kundenseite) und hierauf zu reagieren. Auch wenn
das Medizinproduktegesetz keine spezifische Definition des Begriffs ,Risiko” vorgibt, so werden
in § 31 des Gesetzes in der Vorschrift zum Medizinprodukteberater Nebenwirkungen, wechselsei-
tige Beeinflussungen, Fehlfunktionen, technische Mangel, Gegenanzeigen, Verfalschungen oder
sonstige Risiken bei Medizinprodukten als zu dokumentierende Riickmeldungen benannt. Durch
entsprechende Meldeverpflichtungen von sicherheitsrelevanten Aspekten ist in der Verordnung
tiber die Erfassung, Bewertung und Abwehr von Risiken bei Medizinprodukten (Medizinprodukte-
Sicherheitsplanverordnung — MPSV) ein gesetzlich definiertes Verfahren hierfiir vorgesehen.

8.3.3 Zweckbestimmung ist wegweisend

Bei allen Uberlegungen hat die Zweckbestimmung eine Schliisselrolle inne. Sie kann als Fundament
einer App betrachtet werden und ist ganz zu Beginn mit Bedacht festzulegen. Erhalt eine App erst
im Verlauf eine entsprechende Zweckbestimmung, kann dies groRe Aufwadnde nach sich ziehen.
Die Zweckbestimmung muss bei allen Tatigkeiten im Blick behalten werden. Zudem ist sie klar und
deutlich an die Anwender zu kommunizieren.

Da die raschen Entwicklungszyklen und die schiere Anzahl der verfiigharen Apps kaum eine
umfassende Qualitdtskontrolle durch dritte Stellen erlaubt, sollten Hersteller soweit wie irgend
moglich die verwendeten Qualitdtskriterien offenlegen, damit Anwenderinnen und Anwender sich
besser und einfacher informieren kénnen.

Die Gesundheits-App wird nur als Werkzeug im Gesundheitskontext ernstgenommen werden,
wenn sie den Qualitdtsanspriichen in Bezug auf Sicherheit, Bedienbarkeit, Funktionalitdt und
Transparenz entspricht. Die qualitdtsgesicherte Entwicklung ist ein essenzieller Baustein um
Applikationen anzubieten, die vertrauensvoll im Gesundheits-Kontext eingesetzt werden kdnnen.
Langfristig werden sich nur die Apps durchsetzen, die dieses Vertrauen auch verdienen. Wird diese
Thematik herstellerseitig nicht durchgangig entsprechend adressiert, ist die Nachhaltigkeit dieser
Technologie unwahrscheinlich, da die Akzeptanz samtlicher Akteure ausbleiben wird.

9 Handlungsfelder, Handlungsoptionen und Akteure

Zur Verbesserung der Ubersicht und als Basis einer zukiinftigen Diskussion werden folgend Hand-
lungsfelder mit Handlungsoptionen und den - aus Autorensicht — beteiligten bzw. primar zu
beteiligenden Akteuren zusammenfassend dargestellt*. 64 konkrete Handlungsoptionen lassen
sich aus den Kapiteln ableiten (siehe Tabelle 2). Diese werden neun Handlungsfeldern zugeordnet:
(a) Organisation und Infrastruktur, (b) Finanzierung, (c) Zugang, (d) Ethik, (e) Regulation, (f)
Forschung, (g) Qualitdt, (h) Transparenz und (i) Information. Als Akteure werden neun Grup-
pen unterschieden: Bund/Lander, Interessenvertretungen, Hersteller, Anbieter, Laien-Anwender,
Profi-Anwender, Forscher, Versorgungseinrichtungen und Kostentrdger (siehe Tabelle 1).

Bei vielen Handlungsoptionen sind mehrere Akteure beteiligt. Um hier zu verdeutlichen, wer
aus Sicht der Projektgruppe primar als Initiator der Handlungsoption gesehen wird, werden die
Initiatoren (o) von den sonstigen Beteiligten (o) in der Tabelle unterschieden. Sofern die Kosten
fiir eine Handlungsoption einem oder mehreren Akteuren zugeordnet werden konnen, die in
der Ubersicht nicht gleichzeitig als Initiator der Option vorgesehen sind, sind diese konkret
gekennzeichnet (€). Je nach der konkreten Ausgestaltung einer Handlungsoption, die in diesem
Dokument nicht tiefer ausgefiihrt werden, kénnen sich die Zuordnungen verschieben.

4 Mit Dank an Herrn Dipl.-Math. Tobias Hartz und Frau Uta Hillebrand fiir die Unterstiitzung bei der Revision.
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Tabelle 1: Ubersicht der Akteure.

Akteur Erlduterung mit konkreten Beispielen (ohne Anspruch auf Vollstandigkeit)

Bund/Lander Politische Institutionen auf Bundes- und Landerebene (u.a. Bundesministerium fiir
Gesundheit (BMG), Landesministerien fiir Gesundheit, Bundesinstitut fiir Arzneimit-
tel und Medizinprodukte (BfArM), Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfD), Bundeszentrale fiir gesundheitliche Aufklarung (BZgA), Beauftragter der Bun-
desregierung fiir die Belange der Patientinnen und Patienten und Bevollmachtigter
fiir Pflege).

Interessenvertretungen Interessenvertretungen, Verbdnde, Einrichtungen &ffentlichen Rechts (u.a. Ak-
tionsforum Gesundheitsinformationssystem (afgis) e.V., Bundesdrztekammer Ar-
beitsgemeinschaft der deutschen Arztekammern (BAK), ZTG Zentrum fiir Telematik
und Telemedizin GmbH, Bundeszahndrztekammer Arbeitsgemeinschaft der Deut-
schen Zahnirztekammern e.V. (BZAK), Deutscher Behindertenrat (DBR), Deutscher
Gehorlosen-Bund e.V. (DGB), Deutsche Krankenhausgesellschaft e.V. (DKG), GKV-
Spitzenverband, Kassendrztliche Bundesvereinigung (KBV), Nationale Kontakt- und
Informationsstelle zur Anregung und Unterstiitzung von Selbsthilfegruppen (NA-
KOS), Verband der Privaten Krankenversicherungen e.V. (PKV), Bundesverband der
Verbraucherzentralen und Verbraucherverbande - Verbraucherzentrale Bundesver-
band e.V. (VZBV)).

Hersteller Personen und Einrichtungen, die fiir die Entwicklung der App verantwortlich sind
(u.a. Softwarefirmen, Programmierer).
Anbieter Dieser Akteur kann sich mit anderen Akteuren iiberschneiden. Hier ist aber primar

der unmittelbare Anbieter gemeint, liber den eine Person eine App beziehen kann
(u.a. App-Stores).

Laien-Anwender Nutzer, die eine App nicht im beruflichen Kontext verwenden (vorwiegend Gesund-
heitsinteressierte und Patienten).

Profi-Anwender Versorger im Gesundheitswesen, die die jeweilige App im beruflichen Kontext
verwenden.

Forscher Personen und Einrichtungen, die Apps im wissenschaftlichen Kontext betrachten
(u.a. Universitaten, Fachhochschulen und andere Forschungseinrichtungen).

Versorgungseinrichtungen Einrichtungen, die in der unmittelbaren Versorgung von Patienten eingebunden sind
(u.a. Krankenhduser, MVZ, Praxen).

Kostentrager Kostentrdger des Gesundheitswesens in ihrem urspriinglichen Sinn (u.a. Kranken-

kassen, Krankenversicherungen, Rentenversicherung).
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Tabelle 2: Ubersicht iiber Handlungsfelder, Handlungsoptionen und Akteure.

Bund/Léander

Interessenvertretungen

Hersteller

Versorgungseinrichtungen

Anbieter
Laien-Anwender
Profi-Anwender
Forscher
Kostentrdger

(a) Organisation und Infrastruktur

Situation: Organisationsstrukturen und vorhandene Infrastruktur im Gesundheitswesen sind nicht addquat auf die
zusatzlichen Anforderungen eingestellt, die sich durch den flaichendeckenden Einsatz mobiler Gesundheitsanwendungen
(mHealth) ergeben. Losungen werden hdufig nur fiir 6rtlich oder thematisch begrenzte Fragestellungen gesucht und

implementiert.

01. Transformierung des deutschen Gesundheitssystems hin zu einer lernen- o e e o o
den Organisationsstruktur.

02. Organisationsstrukturen und -prozesse transparent gestalten undSchutz o e e o o
vor Partikularinteressen gewdhrleisten.

03. Entwicklung einer anpassungsfdhigen eHealth-/mHealth-Strategie mit o e e o o
Fokussierung auf Funktionen und Ergebnisse statt auf bestimmte (Insel-)
Losungen.

04. eHealth und mHealth-basierte Ansétze starker und dauerhaft in Versor- o e e £
gungsprozessen verankern (z.B. InfrastrukturmalRnahmen, finanzielle
Anreize).

05. Ausbau der notigen technischen Infrastruktur fordern und flichen- o e e o
deckende Versorgung mit (mobilen und stationdren) Breitband-
Internetzugdngen sicherstellen.

06. Definitionen abgrenzen und — wo nétig — neue Standards schaffenbzw. € o e e e e e o o
bestehende Standards anpassen (Interoperabilitdt).

07. Internationalisierung durch Entwicklung grenziiberschreitend kompati- o o o e o
bler Standards stérken.

08. Identifikation von realen Versorgungshedarfen. ) e o o o

09. Forderung der Entwicklung bedarfs-/bediirfnisgerechter Angebote. e o °

10.  Promotion von Gesundheits-Apps, welche einen leicht einsehbaren Nut- ) °
zen haben und anwendungsfreundlich sind (Marktoffner).

11.  Zugangshindernisse fiir benachteiligte Gruppen abbauen (z.B. durch o e e e o o °

Verfligharkeit giinstiger Basis-Tarife, edukative MaRnahmen, technische
Ausstattung).

(b) Finanzierung

Situation: Eine Uberfiihrung von mHealth-basierten Lésungen und speziellen Apps in die Standardversorgung des ersten
Gesundheitsmarktes scheitert bislang auch an der ungekldrten Finanzierung. Voraussetzung sind u.a. Wirksamkeits-

nachweise auf wissenschaftlicher Basis, die aber noch nicht durchgédngig verfiigbar sind.

12.  Wege der Kostenerstattung von Apps / Uberfiihrung in die Regelversor- o o o o o
gung aufzeigen.

13.  Formulierung von Kriterien und Anforderungen zur Kostenerstattung, e o e e °
dabei Beriicksichtigung mdglicher Risiken.

14.  Klarung der Vergiitung von Dienstleistern im (telemedizinischen) Ver- o e e e ° e £
sorgungskontext.

15. Finanzielle Anreize setzen, um die sektoriibergreifende Versorgung o e e £

(Krankenhaus, Reha-Einrichtungen, Behandlung im heimischen Bereich,
etc.) mit Hilfe von mHealth-basierten Losungen zu verbessern.

Fortsetzung ndchste Seite
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Fortsetzung Tabelle 2

Hersteller
Laien-Anwender
Profi-Anwender
Kostentrdger

Forscher
Versorgungseinrichtungen

Interessenvertretungen

Bund/Lander
Anbieter

(c) Zugang

Situation: Ein gleichberechtigter Zugang aller Bevilkerungsschichten und Nutzergruppen ist bislang aus verschiedenen
Griinden nicht gewdhrleistet. Zu nennen sind hier neben technischen Griinden (u.a. mangelnde Infrastruktur) auch
finanzielle Griinde (Anschaffungskosten von Geraten und Apps, teure Mobiltarife) sowie eine fehlende Beriicksichtigung
von speziellen Anforderungen (kérperlich oder kognitiv eingeschrénkte Personenkreise, Altere).

16. Digitalalphabetisierung und Férderung der Gesundheitskompetenzenal- o
ler Bevdlkerungsteile durch Ausbau von Bildungsangeboten (Kindergar-
ten/Schule iiber Aus- und Weiterbildung bis hin zur Erwachsenenbildung)
in allen Lebensbereichen umsetzen.

17. Forderung der Entwicklung bedarfs-/bediirfnisgerechter Angebote o e o o
(Apps, Versorgungskonzepte, ...), um die Versorgung sonst schwer er-
reichbarer Gruppen, die von der Umsetzung iiberproportional profitieren
konnten, zu verbessern (landliche Bevélkerung, seltene Krankheitsbil-

der, ...).
18. Forderung barrierereduzierter Angebote. o e ° e o
(d) Ethik

Situation: Innovative Technologien wecken an vielen Stellen Interesse. Eine ethische Abwdgung der Potenziale der
Technologie mit den Gefahren fiir den Einzelnen (Verlust der Kontrolle iiber die eigenen Daten, Privatsphére, Transparenz
etc.) und der Gemeinschaft ist geboten.

19.  Diskussion einer Versorgungsgerechtigkeit durch mHealth.

21. Diskussion tiber Autonomie und Kontrolle.

L]
20.  Diskussion um Schutz der Privatheit und Transparenz. °
(]
(]

O|e|®|O
@ o | O | e
e  O|e | @
e o o o
e o |0 | o
e o | o o
e o |0 o
e o | o o

22.  Ethische Richtlinien fiir die Entwicklung, Empfehlung und Nutzung von
Gesundheits-Apps entwickeln.

(e) Regulation

Situation: Bestehende Regulation fiir Medizin-Produkte, Datenschutz usw. beriicksichtigt die speziellen Anforderungen,
die sich durch deninternational gepragten Markt fiir Gesundheits-Apps ergeben nur unzureichend. Eine vollumfangliche
Uberpriifung von gesundheitshezogenen Apps von offizieller Seite ist aufgrund der uniiberschaubaren Zahl von Apps
nicht zu leisten. Abhilfe konnen MaRnahmen schaffen, die allgemein helfen, ein klareres Bild von angebotenen Apps
zu gewinnen bzw. die Verfiigbarkeit der fiir eine Beurteilung von Gesundheits-Apps notigen Informationen verbessern.

23.  Entwicklung eines niedrigschwelligen Vigilanzsystems zur Erfassungvon o e e e o e o o o
Zwischenféllen oder unerwarteten Ereignissen (Datenschutz, gesund-
heitliche Risiken etc.), die beim Einsatz von gesundheitshezogenen
Apps auftreten kdnnen.

24.  Strategisch auf anwendungsiibergreifende Regulierungen fokussieren.

25.  Entwicklung von Transparenz schaffenden Leitlinien, Richtlinien, Zerti- e o e e
fikaten, Empfehlungen und Strukturen fordern.

26. Implementierung rechtssicherer Kriterien zur Entwicklung, Nutzung, o e
Gestaltung von Gesundheits-Apps.

27. Verpflichtung der Stores zur Priifung grundlegender Qualitdtsaspekte fiir =~ o
die angebotenen Apps mit Gesundheitsbezug.

28. Schaffung einer gesetzlichen Verpflichtung zur eindeutigen Kennzeich- o
nung der Zweckbestimmung von Apps mit Gesundheitsbezug.

29. Schaffung verbindlicher Verwaltungsvorschriften mit Abgrenzungskrite- o
rien und Beispielen (z.B. Unterscheidung von Non-MPG- und MPG-Apps,
Gefahrenklassen) als ein Beitrag zur Vereinheitlichung der Spruchpraxis.

Fortsetzung ndchste Seite
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Fortsetzung Tabelle 2

Versorgungseinrichtungen

Hersteller
Anbieter
Laien-Anwender
Profi-Anwender
Forscher
Kostentrdger

30. Datenschutzstandards entwickeln und kennzeichnen.

e | o | Interessenvertretungen

o | o | Bund/Lander

31. Verstandigung liber Vorgaben/konkrete Inhalte einer vollstdndigen da-
tenschutzrechtlichen Aufkldrung.

(e}

32. Informationspflicht fiir Hersteller einfiihren bzw. erweitern.

33.  Entwicklung und Implementierung geeigneter (organisatorischer) MaR- e e e o e o o o
nahmen zur Risikoreduktion bei der Verwendung von Gesundheits-Apps.

(f) Forschung

Situation: Analog zu allen anderen MaRnahmen, die im Gesundheitswesen Einsatz finden, miissen auch Gesundheits-
Apps bzw. App-basierte Versorgungs- und Praventionskonzepte ihre Wirksamkeit im Rahmen wissenschaftlicher Studien
beweisen, wenn sie auf Dauer in der Versorgung Einzug haben sollen. Eine Vergleichbarkeit von Studien an und mit Apps
fiir verschiedene Fragestellungen ist bislang jedoch nur eingeschrankt gegeben. Vielfach werden lediglich eng gesteckte
Fragestellungen im Rahmen kleinerer Studien und kiirzerer Laufzeit — aufgrund des rapiden Entwicklungszyklus von
Apps - evaluiert.

34.  Sektoriibergreifende wissenschaftliche Evaluation App-basierter Kon- o ° °
zepte fordern.

35.  App-basierte Konzepte soweit sinnvoll iiber Sektorgrenzen hinweg eva- ° o °
luieren.

36. Langfristig angelegte (begleitende) Evaluationen von App-basierten o °
Konzepten fordern.

37. Llangfristig angelegte Evaluationen von App-basierten Konzepten um- e o e ©
setzen.

38. Standardisierung von Studien mit Apps (Vergleichbarkeit erméglichen). e o o e

39. Wissenschaftliche Evaluation des Nutzens von Apps fiir verschiedene e o o o O o

gesundheitshezogene Anwendungsbereiche.

(9) Qualitdt

Situation: Es sollen nur qualitativ hochwertige Apps im Gesundheitskontext zur Anwendung kommen, um die Sicherheit
und Funktionalitdt zu gewdhrleisten. Doch was sich genau hinter dem Qualitdtsbegriff verbirgt, ist bisher nicht Konsens.
Eine Abstimmung ist notwendig, um anschlieBend Standards entwickeln zu kénnen und Priifungen der ,Qualitdt” zu
ermoglichen. Hier sind MaRnahmen erforderlich, die einerseits den Austausch zwischen den verschiedenen Akteuren
befordern um eine Entwicklung an den Bediirfnissen der Anwenderinnen und Anwender vorbei zu vermeiden. Andererseits
muss dafiir Sorge getragen werden, dass grundlegende Qualitatsaspekte bekannt und von der Konzeption iiber die
Entwicklung bis hin zum Einsatz Beriicksichtigung finden.

40.  Verbindliche Qualitdtsvorgaben fiir die Entwicklung schaffen. o e °

41. Qualitdtsstandards auRerhalb des MPG etablieren. o e o °

42. Beteiligungsformate fiir die verschiedenen Stakeholder entwickeln. o e

43.  Anreize/Forderung fiir die Entwicklung, Nutzung, Bereitstellung und o °
Empfehlung vertrauenswiirdiger Produkte schaffen.

44,  Forderung von Initiativen zur Beurteilung der Qualitdt von Apps. ° °

45,  Allgemeine Qualitédtskriterien fiir Apps entwickeln, an denensichHer- e o e e e o e o
steller ebenso wie Anwenderinnen und Anwender orientieren konnen.

46. Qualitdtsgesicherte Entwicklung inkl. Risikoanalyse vor der Umsetzung, o e
um magliche Gefahren reduzieren zu kénnen.
47.  Entwicklung geeigneter Methoden zur Evaluation des Nutzens von Apps o ° °

(z.B. zum Nachweis der Wirksamkeit fiir mogl. Kostenerstattung) im
Rahmen der Versorgungsforschung.
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48.  Eine Plattform fiir Austausch von Entwicklern und Anwender (-gruppen) € o e e
zur gezielteren Produktentwicklung schaffen.
49. FEinbeziehen der Zielgruppe bei der Entwicklung von Apps zur Beriick- )

sichtigung spezieller Bediirfnisse.

50. Entwicklung von Strategien zur Herstellung vertrauenswiirdiger Ange- o e e e o o o o o

bote.
51.  Gestaltung von Orientierungshilfen fiir Hersteller. e o© °
52. Entwicklung barrierefreier Angebote fordern. e o

(h) Transparenz

Situation: Addquate Informationen, die Anwenderinnen und Anwendern ebenso wie neutralen Dritten bei der Beurteilung
(Inhalte, Funktionen) von Apps Unterstiitzung bieten konnen, werden nicht von allen Herstellern auf transparente
Weise bereitgestellt. Diese Information ist allerdings notig, um Anwendungen und Malnahmen einschitzen und
bewerten zu kdnnen. Fehlt sie, sind die Implementierung wie Anwendung, mit Unsicherheiten behaftet. Fehlendes
Vertrauen in die Technologie verlangsamt oder verhindert sogar die Nutzung, selbst wenn Potenziale vorliegen.

53. Offenlegung der verwendeten Qualitdtskriterien. o e °
54. Transparenz zu Produkten/Herstellern férdern. o e o °
55.  Von den Entwicklern zusatzliche Informationen bzgl. der med. Inhal- o °

te und des Anwendungszwecks sowie zum Datenschutz mit spezieller
Beriicksichtigung der Anforderungen im Gesundheitskontext abfordern
(analog zur Alterseinstufung); liber bestehende Risiken ist transparent
zu berichten.

56. Hersteller dazu anhalten, beginnend beim Entwicklungsprozess, In- o °
formationen iiber den Herstellungsprozess, den Datenschutz und das
Ergebnis der vor Beginn der Entwicklung durchgefiihrten Risikoanalyse
zusammenzustellen. Diese sollen mit Abschluss der Verdffentlichung an
geeigneter Stelle (Stores) verfiighar gemacht werden.

(i) Information

Situation: Nutzerinnen und Nutzern sind nicht alle zur Beurteilung von Gesundheits-Apps notigen Kriterien bekannt.
Der Einsatz von Gesundheits-Apps erfolgt im privaten Lebensbereich und im professionellen Kontext oft unreflektiert.
Es bestehen Unsicherheiten im Einsatz. Hierdurch kénnen sich Risiken sowohl auf gesundheitlicher Ebene als auch
in Bezug auf sensible personen- bzw. gesundheitsbezogene Daten ergeben. Genauso konnen hieraus eine Nutzung
unterhalb der Mdglichkeiten und eine Nicht-Ausschépfung des Potenzials der Technologie resultieren. Verfiigbare
Informationsangebote zu Gesundheits-Apps sind uniibersichtlich und von variabler Qualitdt. Hier sollten neutrale und
qualitdtsgesicherte Angebote geschaffen werden. Orientierungshilfen, die diese auflisten und erldutern, kénnen hier
Abhilfe schaffen.

57. Werkzeuge wie Leitlinien, Richtlinien, Zertifikate, Empfehlungen und e o °
Strukturen fordern / entwickeln, die es Versorgern ermdglichen, geeig-
nete Apps auszuwdhlen, einzusetzen und zu empfehlen.

58.  Gestaltung von Orientierungshilfen fiir Laien (Gesunde, Erkrankte). e o© °

59. Aufkldrung der Hersteller {iber requlatorische Anforderungen und Zulas- e o °
sungsvoraussetzungen.

60. Gestaltung von Orientierungshilfen fiir professionelle Anwenderinnen o e °
und Anwender.

61. Gestaltung von Orientierungshilfen fiir Forscherinnen und Forscher. o e °
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62. Orientierung fiir Nutzer {iber das Angebot von Gesundheits-Apps ermég- o o o
lichen (z.B. Clustering in Stores anstreben, wenn Standards und Prozess
valide sind).
63. Vollstdndige Aufkldrung iiber erhobene Daten und deren Nutzung. o o o e o o o
64. Aufkldrung aller (potenziellen) Beteiligten (inkl. Patientinnenund Pati- o e e e e o o o

enten sowie moglicher professioneller Anwender) liber Risiken/Gefahren
sowie Uber (organisatorische) MalRnahmen, die zu deren Minimierung
oder Beseitigung beitragen.
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