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1 Zusammenfassung

Das Forschungsprojekt MedISA (Medical Centre Employee Centered Information
Security Awareness) zielte darauf, alltagstaugliche MaBBnahmen zur Foérderung des In-
formationssicherheitsbewusstseins (Information Security Awareness, ISA) in medizini-
schen Versorgungseinrichtungen zu entwickeln. Angesichts wachsender Cyberbedro-
hungen stand dabei der Mensch als zentrale Schwachstelle im Fokus, weshalb praxis-
nahe Losungen zur Starkung der Handlungskompetenz und aktiven Einbindung der
Beschaftigten erarbeitet und evaluiert wurden.

Zwar existieren zahlreiche Methoden zur Steigerung von ISA, doch fehlt es insbeson-
dere im Gesundheitswesen an praxistauglichen, evidenzbasierten und ressourcenscho-
nenden Ansatzen, die nachhaltig wirken und die verschiedene Personalgruppen ein-
beziehen. Zudem fehlt es an systematischen Wirksamkeitsnachweisen.

Das Ziel des MedISA-Projekts war, ISA-MaBnahmen und Materialien mit einem beson-
deren Fokus auf sogenannte Nudges, also psychologische Verhaltensanreize, zu ent-
wickeln, die das Personal dazu bewegen sollen, sicherheitsbewusste Entscheidungen
zu treffen, ohne dabei auf Zwang oder komplexe technische SchutzmaBnahmen zu-
rlickzugreifen.

Die MaBnahmen wurden partizipativ mit Beschaftigen aus dem arztlichen Dienst, Pfle-
gedienst, Verwaltung, IT und Stabstellen der Informationssicherheit an vier Universi-
tatskliniken sowie in verwandten Dienstleistungsunternehmen entwickelt. Mithilfe qua-
litativer und quantitativer Methoden, darunter Workshops, Fokusgruppen, Experten-
und Expertinnen-interviews, Experimente und Umfragen, wurden sie praxisnah unter
den realen Bedingungen des Krankenhausalltags entwickelt und erprobt.

Das Projekt entwickelte ein breites Repertoire an ISA-MaBnahmen mit 56 konkreten
Nudges, etwa durch sichtbare Fihrungskraftekommunikation, QR-Codes auf Dienst-
ausweisen, visuelle Erinnerungen und spielerische Wettbewerbe. Eine Phishing-Simu-
lation mit Uber 7.000 Mitarbeitenden zeigte, dass einfache digitale Anti-Phishing Nud-
ges wie deutliche Warnbanner oder deaktivierte Links das Risiko deutlich senken, Pass-
worter preiszugeben. Erganzend wurde mit dem sHAIS-Q ein psychometrisches Mess-
instrument geschaffen, das Wissen, Einstellungen und Verhalten zur Informationssi-
cherheit effizient und bei Bedarf auf Basis einer dedizierten Erweiterung differenzierter
erfasst.

Die Ergebnisse zeigen, dass Informationssicherheit besonders wirksam ist, wenn MaB3-
nahmen praxisnah, zielgruppenspezifisch und gemeinsam mit dem Klinikpersonal ge-
staltet werden. MedISA verbindet wissenschaftliche Erkenntnisse mit praktischen An-
forderungen und stellt frei verfligbare Werkzeuge bereit, die als tibertragbares Modell
zur Starkung der Sicherheitskultur im Gesundheitswesen dienen.
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2 Einleitung

Die zunehmende Digitalisierung im Gesundheitswesen birgt neben enormen Chancen
auch erhebliche Risiken. Einrichtungen der medizinischen Versorgung geraten dabei
zunehmend ins Visier von Cyberangriffen, die nicht nur wirtschaftlichen Schaden ver-
ursachen, sondern auch die Verfigbarkeit und Integritat kritischer Infrastrukturen ge-
fahrden konnen. Laut dem Lagebericht 2024 des Bundesamts flr Sicherheit in der In-
formationstechnik (BSI) bleibt die Bedrohungslage im Cyberraum angespannt, da Kri-
minelle immer professioneller agieren, neue Schwachstellen gezielt ausnutzen und zu-
nehmend vielfaltige Angriffsformen auf Unternehmen, Behdrden und die Gesellschaft
anwenden [1]. Laut einem Bericht der Agentur der Europaischen Union fiir Cybersicher-
heit (ENISA) gehort der Gesundheitssektor 2023 zu den drei Branchen, die am haufigs-
ten Ziel von Cyberangriffen sind [2]. Falle wie der temporare Ausfall des Universitats-
klinikums Dusseldorf im Jahr 2020 [3] oder der Universitatsmedizin Frankfurt im Jahr
2023 [4] unterstreichen die potenzielle Bedrohung fiir die medizinische Versorgung.
Technische und organisatorische SchutzmaBnahmen wie sie u. a. im Branchenspezifi-
schen Sicherheitsstandard fiir Krankenhauser (B3S) vorgeschrieben sind, sind wichtige
Saulen der IT-Sicherheit. Dennoch bleibt der ,Faktor Mensch” ein zentraler Schwach-
punkt. Das mangelnde Bewusstsein fiir Informationssicherheit (Information Security A-
wareness, ISA) bei Mitarbeiterinnen und Mitarbeitern wird in der Praxis als kritischer
Risikofaktor identifiziert. Fehlendes Wissen Uber potenzielle Gefahren, eine geringe Ri-
sikowahrnehmung sowie unsachgemaBer Umgang mit IT-Systemen flhren haufig zu
SicherheitsverstoBen. Der B3S mit der Anforderung ANFMN70 — der ISO 27001 A.7.2.2
folgend — fordert daher verpflichtende ISA-Schulungen fiir alle Beschaftigten mindes-
tens alle zwei Jahre (vgl. [5]).

Der wissenschaftliche Diskurs bestatigt, dass Informationssicherheitsbewusstsein ein
zentraler Faktor fir das sicherheitskonforme Verhalten von Beschaftigten ist (vgl. z. B.
(6], [71, [8], [9]). ISA umfasst dabei nicht nur die reine Wissensvermittlung, sondern ei-
nen langerfristigen Prozess zur Etablierung sicherheitsforderlicher Einstellungen, Werte
und Gewohnheiten (vgl. [10], [11]). Verschiedene Studien belegen, dass das Verhalten
von Mitarbeitern und Mitarbeiterinnen im sicheren Umgang mit Informationssystemen
sowie die Einhaltung von Informationssicherheitsvorgaben von zahlreichen Einflussfak-
toren bestimmt werden [7], [12].

Die Analyse des aktuellen Stands der Wissenschaft zeigt allerdings, dass zwar eine Viel-
zahl an Methoden zur Steigerung des Informationssicherheitsbewusstseins existiert,
deren Wirksamkeit jedoch oft nur punktuell belegt ist, nicht systematisch verglichen
wurde oder sich nicht ohne Weiteres auf groBere Organisationen im Gesundheitswesen
Ubertragen lasst. Zwar widmete sich das EU-Horizon-2020-Projekt PANACEA [13], [14],
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[15] u.a. explizit der Entwicklung von Awareness- und Nudging-MaBnahmen im Ge-
sundheitsbereich, hat jedoch kein umfassendes Repertoire und auch kein systemati-
sche Evaluation der Prototypen im Feld vorgelegt. Im Gesundheitssektor mangelt es
daher weiterhin an praxistauglichen, evidenzbasierten und zugleich ressourcenscho-
nenden Ansatzen, die nachhaltig Wirkung entfalten und heterogene Personalgruppen
in medizinischen Versorgungseinrichtungen einbeziehen.

Vor diesem Hintergrund wurde das Projekt MedISA — Medical Centre Employee Cen-
tered Information Security Awareness — konzipiert, das vom Bundesministerium fiir Ge-
sundheit (BMG) gefordert und von der Hochschule Bonn-Rhein-Sieg (H-BRS) in Koope-
ration mit den Universitatskliniken Aachen (UKAC), Disseldorf (UKD), Bonn (UKB) und
Frankfurt (UKF) umgesetzt wurde. Ziel war es, praxisnahe, akzeptierte und wirksame
MaBnahmen zur Starkung der ISA in medizinischen Versorgungseinrichtungen zu ent-
wickeln, die sich nachhaltig in den Arbeitsalltag integrieren lassen.

Das ubergeordnete Ziel des MedISA-Projekts war die Entwicklung, prototypische Um-
setzung und wissenschaftliche Evaluation eines nutzerzentrierten Biindels an MaBnah-
men zur Forderung des Informationssicherheitsbewusstseins. Diese MalBnahmen soll-
ten passgenau auf verschiedene Zielgruppen wie Pflegedienst, den arztlichen Dienst
sowie auf weitere Personalgruppen zugeschnitten sein, gleichzeitig praktikabel, wirt-
schaftlich tragfahig, nachhaltig wirksam und auf andere Einrichtungen Ubertragbar
sein.Im Zentrum stand dabei die kontinuierliche Sensibilisierung im Arbeitsalltag, unter
anderem durch den Einsatz von Nudging-Ansatzen. Ein Nudge ist eine Form der Ver-
haltensintervention, bei der versucht wird, das Verhalten von Menschen gezielt zu be-
einflussen, ohne Zwang oder 6konomische Anreize einzusetzen (ein sogenannter
,Stups” in eine gewlinschte Richtung) [16].

Der Aufbau des Projekts gliederte sich in flinf aufeinander aufbauende Arbeitspakete
(AP):
e AP1: Methodische Vorarbeiten und systematische Analyse bestehender ISA-
MaBnahmen.
e AP2: Untersuchung bisheriger Awareness-Initiativen in den Partnerkliniken
mittels Metastudien und Interviews.
e AP3: Partizipative Entwicklung innovativer ISA-MalBnahmen und Materialien mit
den relevanten Nutzergruppen.
e AP4: Evaluation der entwickelten Prototypen unter realitatsnahen Bedingungen.
e APS5: Projektmanagement, Offentlichkeitsarbeit und Wissenstransfer.

Die in MedISA gewonnenen Erkenntnisse wurden in einem zielgruppenspezifischen
MaBnahmenkatalog dokumentiert und stehen Uber eine projektbegleitende Website
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(https://medisa-projekt.de/catalogue/) zur weiteren Nutzung bereit. So tragt MedISA

durch seine Ergebnisse nachhaltig zur Verbesserung der Informationssicherheit in der
medizinischen Versorgung bei.
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3 Erhebungs- und Auswertungsmethodik

Zur Erreichung der dargestellten Projektziele in Tabelle 1 kamen verschiedene qualita-
tive und quantitative Methoden der Datenerhebung und -auswertung zum Einsatz. Die
Datenerhebung erfolgte unter anderem durch Workshops, Interviews, Online-Umfra-
gen und Phishing-Simulationen. Zur Auswertung wurden qualitative Inhaltsanalysen,
thematische Analysen, psychometrische Validierungen sowie weitere statistische Ver-
fahren eingesetzt, um fundierte Erkenntnisse tUber ISA, wirksame ISA-MaBnahmen und
deren Einflussfaktoren zu gewinnen.

Tabelle 1: Zeile, Teilziele sowie die Indikatoren zur Messung der Zielerreichung

Ziele (Arbeitspakete)

Teilziele

Indikatoren zur Messung
der Zielerreichung

AP1: Methodische Vorarbeiten:
Aktualisierter Forschungsstand
(Literaturiiberblick) und eine
Systematisierung bestehender
ISA-Methoden.

AP2: Analyse ergriffener Awa-
reness-MaBBnahmen: Untersu-
chung bisheriger MaBnahmen
in Kliniken und deren Akzep-
tanz/Wirkung sowie Identifika-
tion relevanter Anwendungs-
félle.

AP3: Partizipative Entwicklung
von MedISA-MaBBnahmen:
Entwicklung von MedISA-Pro-
totypen mit Zielgruppen, inkl.
Nudging-Ansitzen sowie Me-
dISA-MaBnahmenkatalog.

AP4: Evaluation der MedISA-
MaBnahmen: Bewertung der
MaBnahmen hinsichtlich Wirk-
samkeit, Praktikabilitiat und
Skalierbarkeit.

Z1: Erhebung des aktuel-
len Forschungsstand

Z2: Erfahrungsgewinn
aus bereits angebotenen
ISA-Materialien und
durchgefiihrten ISA-
MaBnahmen (Literatur,
Interviews, Studien).

Z3: Anforderungserhe-
bung und Identifikation
von Hirden/Anreizen.

Z4: Partizipatives Design
von ISA-MaBnahmen mit
Zielgruppen.

Z5: Entwicklung von pro-
totypischen ISA-MafBnah-
men und ISA-Materialien
Z6: Entwicklung neuarti-
ger Nudges zur minimal-
invasiven Integration in
den Arbeitsalltag.

Z7: Evaluation der Me-
dISA-Prototypen durch
Nutzerstudien.

Systematischer Literaturiiberblick abgeschlos-
sen und dokumentiert.

Anzahl semi-strukturierter Einzelinterviews mit
Expertinnen und Experten fir Informationssi-
cherheit in medizinischen Einrichtungen sowie
Ergebnisse der Literaturrecherche zu relevan-
ten ISA-MaBnahmen.

Anzahl Workshops und Workshopteilnehmer
sowie Ergebnisse der Literaturrecherche zu
den Hirden und Anreize in medizinischen Ver-
sorgungseinrichtungen.

Anzahl Workshops und Anzahl teilnehmender
Personen sowie Ergebnisse Literaturrecherche
zu partizipativem Design

Anzahl an ISA-MaBnahmen und ISA-Materia-
lien sowie Erstellung und Einbindung in einen
online verfligbaren MaBnahmenkatalog.
Anzahl von Workshops und Anzahl teilneh-
mender Personen sowie Anzahl von minimal-
invasiven Nudges

Anzahl teilnehmender Personen aus Access
Panels und Kliniken, einschlieBlich einer Unter-
scheidung zwischen medizinischem und nicht-
medizinischem Personal, Durchfiihrbarkeit der
MedISA-Prototypen, Usability der ISA-Mal3-
nahmen, kausale Wirksamkeit der entwickelten
ISA-MaBnahmen und Nudges zur Steigerung
der Informationssicherheit.
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AP5: Projektmanagement, Of- Z8: Alle benétigten Do- Vollstandige Bereitstellung der Projektbasisdo-
fentlichkeitsarbeit und Trans- kumente und Vertrage kumente (z. B. Vertrage, Webseite)
fer: Sicherstellung der Kommu-  sind vorhanden.
nikation, Transfer und Nach-
haltigkeit der Projektergeb-
nisse.
Z9: Dissemination der Anzahl veréffentlichter zielgruppenspezifischer
Projektergebnisse Leitfaden, MaBnahmen sowie Messinstru-
mente via Website, Medien und Konferenzen;
Anzahl eingereichter/akzeptierter wissen-
schaftlicher und praxisorientierter Publikatio-
nen.

Im Rahmen von AP1 und Z1 wurde die gesetzlichen und normativen Grundlagen der
Informationssicherheit in Krankenhdusern als Basis fir die weitere Literaturrecherche
ermittelt, darunter das BSI-Gesetz, die IT-Sicherheitsgesetze und die BSI-Kritisverord-
nung [17]. Im Fokus standen die Pflichten medizinischer Einrichtungen als kritische Inf-
rastruktur KRITIS und Nicht-KRITIS sowie branchenspezifische Sicherheitsstandards
(B3S, [5]), zentrale Schutzziele, relevante Stakeholder und der Einfluss menschlicher
Faktoren. Darauf aufbauend wurde der aktuelle Forschungsstand zu Informationssi-
cherheits-Awareness (ISA) sowie ISA-Vermittlungsmethoden analysiert, insbesondere
das EU-Horizon-Projekt ,PANACEA” mit seinem Toolkit fir Cybersicherheit und
Nudging-Interventionen [13], [14]. Zudem wurde die Literatur um Ansatze zur psycho-
metrischen Messung von ISA erweitert.

Im Rahmen von AP2 wurden fiir Z2 sechs (n = 6) semi-strukturierte Einzelinterviews
aus finf medizinischen Versorgungseinrichtungen und verwandte Dienstleistungsun-
ternehmen durchgefiihrt, um Erfahrungswerte mit bestehenden ISA-Materialien und -
MaBnahmen in medizinischen Versorgungseinrichtungen zu erheben. Befragt wurden
Expertinnen und Experten aus verschiedenen Funktionsbereichen mit Aufgaben in der
Informationssicherheit, darunter ISBs, Mitglieder von ISMS-Teams, IT- und Daten-
schutzberatung sowie Leitungen aus Qualitats- und Projektmanagement. Thematisiert
wurden u.a. Erfahrungen mit Informationssicherheit und Angriffen, der Einfluss auf Pa-
tientinnen und Patienten, der Faktor Mensch, Art, Umfang und Qualitat von ISA-MaB-
nahmen, Zielgruppenspezifik, Wirksamkeit, Kosten sowie Optimierungspotenziale. Die
Auswertung erfolgte mittels Thematic Analysis.

Im Rahmen von AP2 wurden fiir Z3 zur Identifikation von Anreizen und Hirden vier
Workshops bei einem assoziierten Partner mit insgesamt n = 13 Personen mit unter-
schiedlicher Personalgruppen durchgefihrt. befragten Personalgruppen lassen sich zu-
sammenfassen als medizinisches Fachpersonal (z.B. Arztinnen/Arzte, Assistenzarzt,
Krankenschwester, Oralchirurg, Optometrist), administrative und organisatorische
Fachkrafte (z.B. Abteilungsleitung, Patientenmanagement, Sachbearbeitung),
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technisches Personal (z.B. Ingenieur, Sicherheitsingenieur) sowie wissenschaftliches
Personal. Die Auswertung erfolgte mittels qualitativer Inhaltsanalyse.

Im Rahmen von AP3 wurden flir Z4 partizipativ mit relevanten Zielgruppen in insge-
samt drei Workshops mit n = 19 Personen an zwei Universitatskliniken ISA-MaBnah-
men und erste ISA-MaBBnahmen und Materialien entwickelt: Bei einem assoziierten
Partner fand eine Fokusgruppe mit n = 10 Teilnehmenden aus der IT-Abteilung, dem
CISO-Bereich und den ISBs der Uniklinik Dusseldorf statt, um maogliche Key Perfor-
mance Indicators (KPIs) zur Messung von ISA zu identifizieren. In einer weiteren Klinik
wurde in einem Workshop mit dem Personalrat und der Stabsstelle Informationssicher-
heit (n = 6) die Zustimmung flr eine zielgruppenspezifische Phishing-Simulation ein-
geholt und geklart, welche Malnahmen unter Berlcksichtigung begrenzter Datenzu-
gange realisierbar sind. Ergdnzend fand ein weiterer Workshop mit der Stabsstelle In-
formationssicherheit zur Entwicklung konkreter Untersuchungsdesigns fir die geplante
Phishing-Simulation statt (n = 3). Zusatzlich wurde auf Forschungsergebnisse des EU-
Projekts ,PANACEA" mit seinem Toolkit fiir Cybersicherheit und Nudging-Interventio-
nen zurtickgegriffen, das ein partizipatives Framework zur Entwicklung von Nudges be-
inhaltet [18].

Im Rahmen von AP3 wurden fir Z5 ISA-MaBnahmen und Messinstrumente entwi-
ckelt. Ein etabliertes psychometrisches Messinstrument wurde thematisch erganzt,
zweisprachig (Deutsch/Englisch) aufbereitet und um eine Kurzversion erweitert. Solche
Instrumente dienen nicht nur der Messung von ISA, sondern kénnen — durch ihre akti-
vierende Wirkung auch selbst als MaBnahme verstanden werden. Fiir die experimen-
telle Erhebung wurde ein Studiendesign entworfen, das die kausale Wirkung einzelner
Merkmale in einer Phishing-Simulation untersuchen kann (experimenteller Plackett-
Burman [19]- und Between-Subject-Versuchsplan). Zudem wurde auf acht Schulungs-
videos aus dem EU-Horizon-Projekt PANACEA zurlickgegriffen [20], [21], indem durch
eine Kooperation mit den Projektpartnern und -partnerinnen der Erhalt der Nutzungs-
rechte erfolgte (Lizenzhalter: RINA Tech UK Ltd). Darlber hinaus wurde die digitale
Infrastruktur des MaBnahmenkatalogs entwickelt und fortlaufend erganzt.

Im Rahmen von AP3 wurde fiir Z6 in (1) zwei Workshops mit der Stabsstelle Informa-
tionssicherheit (jeweils n = 3) zunachst gefahrliche Merkmale von Phishing-Mails iden-
tifiziert und anschlieBend die technische Umsetzbarkeit von 11 potenziellen Nudges
als GegenmaBBnahmen in einer Phishing-Simulation identifiziert. (2) Des Weiteren fan-
den an einer weiteren Universitatsklinik insgesamt vier Fokusgruppen auf Grundlage
der AIDE- und MINDSPACE-Ansatze aus dem PANACEA-Toolkit statt: zwei Teil-I-Fo-
kusgruppen getrennt nach Personalgruppen mit Teilnehmenden aus dem arztlichen
Dienst (n = 3) und dem Pflegedienst (n = 5), in denen auf Basis zuvor quantitativ ein-
gegrenzter Themenbereiche sicherheitskritische Arbeitsablaufe identifiziert wurden.
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Darauf aufbauend folgten zwei Teil-II-Fokusgruppen, erneut getrennt nach Personal-
gruppen, mit Teilnehmenden aus dem arztlichen Dienst (n = 4) und dem Pflegedienst
(n = 3), in denen gemeinsam mdgliche Nudges zur Forderung sicherheitsbewussten
Verhaltens entwickelt wurden. Als Ergebnis wurden 56 praktikable Nudging-Ideen ent-
wickelt, basierend auf den Workshop-Erkenntnissen und der konzeptionellen Weiter-
entwicklung durch das MedISA-Forscherteam. (3) Dartiber hinaus wurden einer ande-
ren Studie anreizbasierten und motivationsbasierten Nudges im MedISA-For-
schungsteam entwickelt, um den Einfluss auf Sicherheitsmidigkeit sowie Passwort-
starke zu untersuchen.

Im Rahmen von AP4 stand bei Z7 die Evaluation der entwickelten und identifizierten
ISA-MaBnahmen im Fokus. Dabei wurden drei zentrale Untersuchungen durchgefihrt:
(1) Eine Online-Studie mit n = 487 Teilnehmenden aus einem Access-Panel untersuchte
den Zusammenhang zwischen anreiz- und motivationsbasierten Nudges und deren
Einfluss auf Sicherheitsmudigkeit. (2) Das psychometrische ISA-Messinstrument wurde
in mehreren Validierungsphasen mit insgesamt N = 2.948 Personen getestet: zunachst
in einer Pilotstudie mit n = 1.182 Personen aus einem Access-Panel, danach im Praxis-
test mit n = 1.187 Personen in zwei Universitatskliniken. Nach Uberarbeitung aufgrund
unzureichender wissenschaftlicher Glte wurde es in einer dritten Universitatsklinik mit
n = 579 Personen erfolgreich validiert und zeigte dabei ausgezeichnete psychometri-
sche Eigenschaften, eine effiziente Durchfiihrung sowie klare Zusammenhange zu re-
levanten Hirden und Anreizen im Bereich ISA. (3) Zudem wurden zwei erfolgreiche
Phishing-Kampagnen mit insgesamt N = 7.044 Personen in einer Universitatsklinik
durchgefiihrt, um zu analysieren, welche Phishing-Merkmale — differenziert nach Per-
sonalgruppen — kausal zur Preisgabe von Passwortern verleiten und mit welchen
Nudging-MalBnahmen diesen wirksam begegnet werden kann.

Im Rahmen von AP5 und Z8 sowie Z9 lag der Fokus auf Bereitstellung der Projektba-
sisdokumente (z. B. Vertrage, Webseite) sowie der wissenschaftlichen Verwertung, Of-
fentlichkeitsarbeit und Dissemination der Projektergebnisse. Dazu gehorten die Erstel-
lung der Meilensteinberichte 1 und 2 sowie der Zwischenberichte 2022 und 2023. Die
Projektinhalte wurden Uber eine zweisprachige MedISA-Webseite, Vorlagen und Pra-
sentationen fir Partnerinstitutionen sowie gezielte Offentlichkeitsarbeit verbreitet.
Fachbeitrage in renommierten Medien wie der Arzte—Zeitung, Krankenhaus Tech-
nik+Management und Tagesspiegel Background vermittelten zentrale Erkenntnisse ei-
nem breiteren Publikum. Darlber hinaus wurden wissenschaftliche Beitrage aufbereitet
und bei Konferenzen eingereicht, u. a. zur Wirkung von Nudging auf Sicherheitsmidig-
keit, zur Wirkung von Anti-Phishing-Nudges sowie die psychometrische Messung von
Informationssicherheitsbewusstsein. Ein Konferenzbeitrag wurde erfolgreich auf der
DMEA 2025 prasentiert. SchlieBlich wurden 67 Nudging-MaBnahmen als auch
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psychometrische Messinstrumente und verhaltensbasierte Key Performance Indikato-
ren auf der Projektseite im MaBnahmenkatalog verdffentlicht.
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4 Durchfiihrung, Arbeits- und Zeitplan

Tabelle 2: Arbeits- und Zeitplan einschlieBlich Meilensteine

Laufzeit — 1. Jahr 2. Jahr 3. Jahr

.I\rbeitspaket (AP) Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

AP1: Methodische
Vorarbeiten (Z1)

AP2: Analyse ergrif-
fener Awareness-
MaBnahmen (Z2,
Z3)

AP3: Partizipative
Entwicklung von
MedISA-MaBnah-
men (Z4, Z5, Z6)

AP4: Evaluation der
MedISA-MaBnah-
men (Z7)

APS5: Projektma-
nagement, Offent-
lichkeitsarbeit und
Transfer (Z8)

In Tabelle 2 ist der Uberblick der Arbeitspakte und Meilensteine im Gantt-Diagramm
zu sehen. Zu Beginn des Projekts wurde in AP1 (Methodische Vorarbeiten) das Teil-
ziel Z1 und MS1 planmaBig im ersten Jahr erreicht. Die methodischen Grundlagen, ins-
besondere durch Literaturrecherche konnten wie vorgesehen umgesetzt werden. Die
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Literaturarbeit wurde im Projektverlauf kontinuierlich fortgefihrt und thematisch er-
weitert, etwa um psychometrische Messinstrumente.

AP2 (Analyse ergriffener Awareness-MaBBnahmen) sollte planmalig im dritten
Quartal des ersten Projektjahres abgeschlossen sein. Es kam jedoch zu Verzégerungen
bei der Umsetzung der Teilziele Z2 und Z3, die insbesondere Einzelinterviews sowie die
Durchfiihrung von Fokusgruppen umfassten. Die urspriinglich geplante Anzahl an In-
terviews und Fokusgruppen konnte nicht vollstandig realisiert werden. Dennoch gelang
es, durch Ruckgriff auf die Ergebnisse des EU-Horizon-2020-Projekts ,Panacea” inhalt-
liche Licken zu schlieBen. Auf diese Weise konnte der Meilenstein MS2 im dritten
Quartal des zweiten Projektjahres vollstandig erreicht werden.

Der Abschluss von AP3 (Partizipative Entwicklung von MedISA-MaBnahmen) war
fur Q3 des 2. Projektjahres vorgesehen. Die Ziele von AP3 und MS3 konnten nach an-
fanglichen Verzogerungen noch rechtzeitig zum Projektende vollstandig erreicht wer-
den: In mehreren Workshops mit IT-Personal, arztlichem und pflegerischem Personal
sowie Stabsstellen wurden gemeinsam ISA-MaBnahmen und Nudging-Ansatze parti-
zipativ entwickelt, erganzt durch experimentelle Designs, Entwicklung psychometri-
scher Messinstrumente und Rickgriff auf das EU-Projekt ,PANACEA" [13].

In AP4 (Evaluation), das fiir das zweite Quartal im dritten Projektjahr vorgesehen war,
konnte die geplante umfassende Bewertung der entwickelten ISA-MaBnahmen fokus-
siert umgesetzt werden. Eine Einschrankung bestand jedoch darin, dass die im Rahmen
der Fokusgruppen entwickelten Nudging-Ideen aus AP3/Z6 erst gegen Ende der Pro-
jektlaufzeit finalisiert wurden und daher nicht mehr in eine Wirksamkeitsbewertung
Uberfihrt werden konnten. Auch die urspriinglich geplante Untersuchung der Lang-
zeitwirkung von E-Mail-Nudges im Rahmen einer dritten Phishing-Simulationskam-
pagne an einer Universitatsklinik aus AP3/Z4 konnte aus Zeitgriinden nicht mehr reali-
siert werden. Daruber hinaus scheiterte die Evaluation der PANACEA-Schulungsvideos,
da Projektpartner kurzfristig absprangen oder die Umsetzung des vorgesehenen For-
schungsdesigns seitens der beteiligten Universitatsklinik nicht sachgerecht erfolgte,
wodurch die gewonnenen Daten nicht verwertbar waren. Das zusatzlich eingesetzte
psychometrische Messinstrument, das urspriinglich nicht vorgesehen war, hat jedoch
wesentlich dazu beigetragen, die Evaluation von MedISA trotz dieser Einschrankungen
zu erweitern und zu vertiefen.

AP5 (Projektmanagement, Offentlichkeitsarbeit und Transfer) lief kontinuierlich
Uber die gesamte Projektlaufzeit und wurde ohne schwerwiegende Abweichungen
durchgefiihrt. Die Koordination von Projektaktivitaten, der Aufbau der MedISA-Web-
seite zur Verbreitung von Ergebnissen und die Dissemination und Feedbackgewinnung
zu den Projektergebnissen Uber (wissenschaftliche) Veroffentlichungen erfolgten plan-
maBig.
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Aufgetretene Probleme und GegenmaBBnahmen

Im Verlauf des Projekts traten verschiedene strukturelle und operative Probleme auf,
die sich erheblich auf die Zielerreichung auswirkten:

Das gravierendste Problem stellte der anhaltende Personalmangel dar. Uber weite
Strecken des Projekts war lediglich eine von zwei vorgesehenen Stellen besetzt. Trotz
intensiver Rekrutierungsbemiihungen blieb die zweite Stelle zunachst vakant. Erst im
April 2023 gelang es, diese zu besetzen. Allerdings schied ein hochqualifizierte Projekt-
mitarbeiter bereits im Februar 2024 wieder aus. Angesichts der kurzen verbleibenden
Projektlaufzeit war eine erneute Nachbesetzung von Beginn an unrealistisch. Zusatzlich
wurde die Arbeitsfahigkeit weiter durch Elternzeit eingeschrankt.

Ein weiteres zentrales Problem war die erschwerte Rekrutierung der relevanten Ziel-
gruppen, insbesondere des arztlichen und pflegerischen Personals. Trotz der aktiven
Unterstltzung durch Klinikvorstande und Stabsstellen fur Informationssicherheit ge-
lang es nur mit erheblichem Aufwand, relevante Personen fir Workshops und Fokus-
gruppen zu gewinnen. Der Zugang zu diesen Personalgruppen erwies sich als deutlich
schwieriger als erwartet, was sowohl die Planung als auch die Umsetzung verschiede-
ner Projektbausteine erheblich verzégerte.

Streiks an mehreren Universitatskliniken fihrten dartiber hinaus zu mehrfachen Unter-
brechungen geplanter Abstimmungsprozesse und verhinderten zeitweise die Durch-
fuhrung von Studien. Die Zusammenarbeit mit verschiedenen Partnerkliniken musste
in dieser Phase stark reduziert oder ganz ausgesetzt werden.

Zusatzlich kam es zu zwei gravierenden Vorfallen in unterschiedlichen Einrichtungen:
Zum einen verlor das Projektteam eine zentrale Ansprechpartnerin in einer Partner-
klinik, was die Durchfihrung geplanter MaBnahmen erheblich verzégerte, und eine
aufwendige Neustrukturierung erforderte. Zum anderen fiihrte ein schwerer Sicher-
heitsvorfall in einer weiteren Klinik dazu, dass die geplante Durchflihrung mehrerer
Studien vollstandig zum Erliegen kam und erst nach langwierigen Wiederanbahnungen
mit Verzdgerung fortgesetzt werden konnte.

Darlber hinaus wurde das Projekt durch fehlende Riickmeldungen aufgrund einge-
schrankter personeller und organisatorischer Ressourcen bei den assoziierten Partnern
belastet. Viele Einrichtungen konnten sich aufgrund interner Belastungen oder fehlen-
der Kapazitaten nicht aktiv einbringen. In Einzelfédllen wurde eine zuvor zugesicherte
Kooperation sogar vollstandig zurtickgezogen.

Ein strukturelles Hindernis stellten auBerdem die langwierigen internen Abstim-
mungs- und Genehmigungsprozesse innerhalb der Kliniken dar. Diese flihrten wie-
derholt zu Verzdgerungen bei der Planung und Umsetzung von Workshops,
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Fokusgruppen der Durchfiihrung von Studien und der praktischen Implementierung
geplanter MaBnahmen.

Zur Abmilderung dieser Problemlagen ergriff das Projektteam verschiedene Gegen-
maBnahmen. So wurden neue Partnerschaften mit weiteren Kliniken aufgebaut und
bestehende Studienprotokolle angepasst. Darliber hinaus griff das Team auf fundierte
Erkenntnisse und methodische Vorlagen aus dem EU-Projekt ,PANACEA" zurtick. Fur
die Umsetzung der geplanten Workshops wurde zudem ein externer Forschungs-
dienstleister eingeplant, um personelle Engpasse und fehlende fachliche Kapazitaten
gezielt zu kompensieren. Diese MalBnahmen trugen dazu bei, die Projektziele trotz er-
heblicher Widrigkeiten weitgehend abzusichern und eine tragfdahige Grundlage fiir
mogliche Folgeprojekte zu schaffen.
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5 Ergebnisse

Qualitative Ergebnisse aus den Experten- und Expertinnen-Interviews zu
ISA-Materialien und durchgefiihrten ISA-MalBnahmen

Die Interviewstudie basiert auf sechs ausfiihrlichen Gesprachen mit Expertinnen und
Experten fur Informationssicherheit aus funf verschiedenen medizinischen Versor-
gungseinrichtungen sowie zugehorigen Dienstleistungsunternehmen. Von den befrag-
ten Personen waren vier Manner und zwei Frauen im Alter zwischen 35 und 64 Jahren.
Vier von ihnen arbeiteten direkt in medizinischen Einrichtungen, wahrend zwei als ex-
terne Beraterinnen und Berater mit langjahriger Erfahrung in den Bereichen IT, Daten-
schutz sowie Qualitats- und Patientensicherheitsmanagement tatig waren. Alle Inter-
viewpartnerinnen und Interviewpartner waren entweder als Informationssicherheitsbe-
auftragte, in leitenden Positionen innerhalb von Stabsstellen flr Informationssicherheit
oder im Management von Informationssicherheitsmanagementsystemen (ISMS) tatig.
Die beruflichen Hintergriinde reichten von der Informatik und Wirtschaftsinformatik
Uber Gesundheitswissenschaften und Gesundheitsokonomie bis hin zu Erfahrungen in
der Automobil-, Ristungs-, Pharma- und Versicherungsbranche.

Die Ergebnisse der Studie in Tabelle 3 verdeutlichen, dass Informationssicherheit in
medizinischen Einrichtungen als besonders kritisch eingestuft wird, da sicherheitsrele-
vante Vorfalle unmittelbare Auswirkungen auf die Gesundheit und das Leben von Pa-
tientinnen und Patienten haben kénnen. Zu den gréBten Herausforderungen zahlen
technologische Risiken infolge zunehmender Automatisierung und Vernetzung, eine
haufig unzureichende Umsetzung von Patchmanagement sowie strukturelle Komple-
xitat, insbesondere in Universitatskliniken mit ihrer Dreifachverantwortung fir Versor-
gung, Lehre und Forschung. Hinzu kommt ein ausgepragter Personalmangel, der so-
wohl das medizinisch-pflegerische Personal als auch IT-Fachkrafte betrifft und die Um-
setzung eines ISMS deutlich erschwert. Flinf der sechs interviewten Expertinnen und
Experten identifizierten Phishing-Angriffe als zentrales Risiko. Der Faktor Mensch
wurde dabei ambivalent betrachtet — einerseits als Schwachstelle durch Nachlassigkeit
oder fehlende Sensibilitdt, andererseits als potenzielle Ressource in Form einer
.menschlichen Firewall”, sofern geeignete SchulungsmaBBnahmen erfolgen. ISA-MaB-
nahmen konzentrieren sich aktuell in der Regel auf zwei bis drei Personalgruppen, ins-
besondere IT-Personal, Pflegekrafte oder Verwaltungsangestellte, ohne diese differen-
ziert anzusprechen. Wesentliche Herausforderungen sind ein hoher Zeitdruck, eine
mangelhafte Unterstiitzung durch die Leitungsebene und unpassende, oft zu generi-
sche Schulungsmaterialien. Wahrend moderne Vermittlungsformen wie Online-
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Trainings und interaktive Schulungen als vielversprechend eingeschatzt werden, gelten
klassische Methoden wie Poster oder Handzettel als wenig wirksam. Eine systematische
Evaluation der ISA-MaBnahmen findet bislang nicht statt, wurde jedoch von mehreren
Expertinnen und Experten als dringend notwendig bezeichnet.

Tabelle 3: Schlisselthemen und Befunde aus sechs Experten- und Expertinnen-Interviews zur

Informationssicherheit im Gesundheitswesen

Kategorie

Ergebnisse

Kritikalitat & Kom-
plexitat

Technische Heraus-
forderungen

Organisationsstruk-
tur

Durchsetzung IS-
MaBnahmen

Ressourcenmangel

Faktor Mensch —
Risiko

Faktor Mensch —

Chance

ISA-Zielgruppen

ISA-Ziele

Die Informationssicherheit im Gesundheitswesen wird als besonders kritisch eingeschatzt,
da hier nicht nur Daten, sondern direkt das Leben von Menschen betroffen ist. Die Inter-
viewten hoben hervor, dass selbst kleine Sicherheitsliicken potenziell lebensbedrohliche
Auswirkungen haben kdnnen. Diese Kritikalitat ist untrennbar mit Datenschutzanforderun-
gen verknupft, da medizinische Daten besonders sensibel sind und gesetzlichen Mindest-
schutz genieBen.

Technologische Entwicklungen wie die zunehmende Vernetzung (z. B. durch 5G) und Au-
tomatisierung (z. B. ferngesteuerte Operationen) erhéhen das Risiko fir Angriffe. Viele Ein-
richtungen kdmpfen mit veralteten Systemen, unzureichendem Patchmanagement und
Herstellern, die Sicherheitsaspekte unzureichend beriicksichtigen. Haufig steht die Nutzer-
freundlichkeit im Widerspruch zu Sicherheitsanforderungen, was zu 'Insecurity by Design’
fuhrt.

Universitatskliniken haben eine komplexe Struktur aus Forschung, Lehre und medizini-
scher Versorgung. Diese Vielfalt fiihrt zu dezentralen Zustandigkeiten, die eine einheitliche
Umsetzung von InformationssicherheitsmaBnahmen erschweren. Zudem agieren viele Kli-
niken wie eigenstandige Subunternehmen mit eigenen IT- und Sicherheitsstrukturen, was
zu Inkonsistenzen fiihrt.

Die Einfihrung und Umsetzung von SicherheitsmaBnahmen erfolgen haufig ohne ausrei-
chende Einbindung des betroffenen Personals. Dies kann dazu fihren, dass MaBBnahmen
als hinderlich oder sogar kontraproduktiv wahrgenommen werden. Die fehlende Riick-
kopplung an das IS-Team fiihrt dazu, dass notwendige Anpassungen zu spat oder gar
nicht erfolgen.

Der massive Fachkraftemangel betrifft nicht nur die Pflege, sondern auch die IT-Abteilun-
gen. Dadurch fehlen sowohl die personellen Ressourcen zur Umsetzung als auch das
Know-how fiir strategische Weiterentwicklungen. Die Verantwortung fiir IS wird haufig auf
wenige Schultern verteilt, was zu Uberlastung und Verzégerungen fiihrt.
Phishing-Angriffe stellen laut finf der sechs Interviewten das groBte Risiko dar. Typische
Einfallstore sind tduschend echt aussehende E-Mails. Neben Unachtsamkeit spielen auch
Uberforderung und Unwissenheit eine Rolle. Selbst mehrfach kommunizierte Warnungen
werden ignoriert, was das Risiko weiter erhdht.

Trotz der Risiken sehen drei der Interviewten im Personal eine zentrale Sicherheitsres-
source. Mitarbeitende, die geschult und motiviert sind, kdnnen potenzielle Angriffe erken-
nen und verhindern. Besonders wichtig ist dabei die sogenannte 'menschliche Firewall’,
also ein sicherheitsbewusstes Verhalten im Alltag. Offene Fehlerkultur und klare Melde-
wege sind dafiir entscheidend.

Obwohl sieben Zielgruppen identifiziert wurden, konzentrieren sich ISA-MaBnahmen in
der Praxis meist auf zwei bis drei Gruppen wie Pflegepersonal, IT oder Verwaltung. Die In-
halte werden oft nicht zielgruppenspezifisch aufbereitet, was deren Wirksamkeit ein-
schrankt. Eine Differenzierung nach Personalgruppen erfolgt kaum.

Zentrale Ziele sind der Aufbau eines Grundverstandnisses fir Informationssicherheit und
eine kontinuierliche Sensibilisierung fiir sicherheitsrelevante Verhaltensweisen. Es soll ein
Bewusstsein dafiir geschaffen werden, dass Informationssicherheit nicht nur IT betrifft,
sondern den gesamten Klinikbetrieb. Dabei sind anschauliche Beispiele und praxisrele-
vante Inhalte besonders wirksam.
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Kategorie Ergebnisse
Die groBten Herausforderungen liegen im begrenzten Zeitbudget des Personals, beson-
ders im medizinischen Bereich, in der Verwendung generischer und wenig passgenauer
ISA-Probleme Inhalte sowie in mangelnder Unterstlitzung durch die Leitungsebene. Hinzu kommt die
Gefahr, durch zu viele Warnungen eine Abstumpfung gegeniber Sicherheitsrisiken zu er-
zeugen.
Am wirksamsten gelten Online-Trainings (wegen zeitlicher Flexibilitat) und lehrergefihrte
Schulungen (wegen direkter Riickfragen und Interaktion). Klassische Methoden wie Poster
oder Flyer wurden als ineffizient beurteilt, da sie wenig Beachtung finden und kaum Hand-

Vermittlungsme-

thoden lung ausldsen. Eine Kombination aus digitalen und interaktiven Formaten wird als erfolg-
versprechend eingeschatzt.
Die behandelten Themen umfassen aktuell Datenschutz, Passwortrichtlinien und korrekte
ISA-Inhalte Nutzung von E-Mail. Zukilnftig sollen vermehrt auch nicht-technische Aspekte wie die

Verarbeitung von Papierakten und physische Zugangskontrollen behandelt werden. Ent-
scheidend ist der Praxisbezug, um Aha-Effekte und Selbstwirksamkeit zu férdern.

Zur Sicherstellung der Qualitat greifen Einrichtungen auf externe Dienstleister, Fachzeit-
schriften oder offizielle Behordenquellen wie das BSI zuriick. Es besteht ein klar geduBerter
Wunsch nach mehr Kooperation mit anderen Stellen wie Patientensicherheit oder Unter-
nehmenskommunikation sowie nach partizipativen Formaten mit dem Klinikpersonal.

Eine systematische Evaluation von ISA-MaBnahmen findet bisher nicht statt. Stattdessen
werden Rickmeldungen informell gesammelt. Ein Hindernis ist die Angst vor Leistungsbe-
wertung und daraus resultierende Konflikte mit dem Personalrat. Dennoch erkennen meh-
rere Teilnehmende die Notwendigkeit einer besseren Erfolgskontrolle an, um MaBnahmen
gezielt weiterentwickeln zu kénnen.

Qualitatssicherung

Evaluation & Mess-
barkeit

Qualitative Ergebnisse aus Workshops zu Hurden und Anreizen im Kontext
der Information Security Awareness

Die Workshopreihe zur Erhebung von Hirden und Anreizen im Umgang mit Informa-
tionssicherheitsmaBnahmen wurde mit dreizehn Teilnehmerinnen und Teilnehmern
aus einem Universitatsklinikum durchgefihrt. Die Teilnehmenden reprasentierten eine
vielfaltige Gruppe medizinischer und technischer Berufsprofile: darunter Arztinnen und
Arzte, Assistenzérztinnen und Assistenzérzte, Pflegefachpersonen, Ingenieurinnen und
Ingenieure, Optometristinnen, Sicherheitsverantwortliche sowie Mitarbeitende aus
Verwaltung und Wissenschaft. Das Alter der Teilnehmenden variierte zwischen 20 und
Uber 60 Jahren; sowohl Personen mit wenigen Berufsjahren als auch solche mit jahr-
zehntelanger Erfahrung nahmen teil. Insgesamt waren vier Frauen und neun Manner
beteiligt, von denen fiinf eine leitende Funktion ausiibten. Die Workshops wurden in
Kleingruppen durchgefiihrt und behandelten zentrale Aspekte wie die Relevanz und
Umsetzung von Richtlinien zur Informationssicherheit, konkrete Barrieren im Alltag so-
wie Kriterien fir gelungene Awareness-MalBnahmen.

Identifizierte Hiirden fir ISA
Im Ergebnis zeigten sich 14 Gibergeordnete Themenkategorien mit insgesamt 27 ver-

schiedenen Erklarungen fir menschliches Fehlverhalten im Zusammenhang mit
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InformationssicherheitsmaBnahmen (sh. Tabelle 4). Zu den haufigsten Hirden zahlten
Arbeitslast und Zeitdruck, bauliche Einschrankungen, unklare oder schlecht zugangli-
che Richtlinien, unzureichender technischer Support und ein Mangel an Schulung und
Wissen. Die Ergebnisse verdeutlichen, dass viele MaBnahmen als wenig praktikabel
oder sogar hinderlich fiir die medizinische Versorgung empfunden werden. Gleichzei-
tig zeigten die Diskussionen, dass Mitarbeitende grundsatzlich bereit sind, sich sicher-
heitskonform zu verhalten, sofern sie die MaBnahmen verstehen, als sinnvoll erleben
und dabei unterstitzt werden.

Tabelle 4: Zentrale Workshopergebnisse zu den ISA-Hurden im medizinischen Arbeitsalltag

Kategorie

Erlduterung

Arbeitslast & Zeitdruck

Bauliche & rdumliche Gegebenheiten

Betrug & Fehler

Fehlende Unterstitzung & Vorausset-
zungen

Harmonisierung Prozesse & IS-MalB-
nahmen

Ignoranz

Komplexe Prozesse
Mangelnde Disziplin
Mangelndes Bewusstsein

Organisationale Kultur & Klima

Praktikabilitat & Effizienz

Technologische Aspekte

Unwissenheit & fehlende Fahigkeiten

Zugang & Verfligbarkeit von Richtli-
nien

Multitasking, hoher Zeitdruck sowie die Notwendigkeit standiger Er-
reichbarkeit kénnen dazu fihren, dass Informationssicherheitsmal-
nahmen vernachlassigt werden.

Ungeeignete physische Arbeitsumgebungen beeintrachtigen die si-
chere Handhabung sensibler Informationen.

Unabsichtliche Fehler kénnen zu VerstdBen gegen Informationssi-
cherheitsrichtlinien fiihren; betont wird die Bedeutung gut erreich-
barer IT-Notfalldienste.

Mangel an reibungsloser IT-Unterstiitzung und fehlende leicht ver-
figbare Ressourcen erschweren den Umgang mit Sicherheitsmaf-
nahmen.

Mangelnde Abstimmung zwischen Arbeitsprozessen und Sicher-
heitsmaBnahmen kann zu Komplikationen fiihren.

Fehlende Einsicht in die Notwendigkeit von SicherheitsmaBnahmen
beglinstigt nachlassiges Verhalten.

Undurchsichtige und komplizierte Prozesse fiihren zu Fehlern und
Unsicherheiten im Umgang mit Sicherheitsanforderungen.

Menschliche Verhaltensmuster wirken sich negativ auf die konse-
quente Umsetzung von SicherheitsmaBnahmen aus.

Unzureichende Wahrnehmung und Aufmerksamkeit gegeniiber In-
formationssicherheit beeintrachtigen die Umsetzung.

Vertrauen in die Integritdt anderer sowie der Umgang mit vertrauli-
chen Informationen sind zentrale Herausforderungen.
SicherheitsmaBnahmen werden hinsichtlich ihres Zeitaufwands und
ihrer Vereinbarkeit mit Patientenwohl und Prozessflexibilitat kritisch
betrachtet.

Usability, lange Zugriffszeiten und IT-Infrastruktur erschweren die
Umsetzung von SicherheitsmaBnahmen.

Fehlende IT- und Sicherheitskompetenzen wirken als Barriere bei der
korrekten Handhabung.

Unklare Struktur und schlechte Auffindbarkeit von Richtlinien behin-
dern die Umsetzung von Sicherheitsmal3nahmen.

Die Literatur zu Hirden von ISA in medizinischen Einrichtungen benennt eine Vielzahl
von Faktoren, die menschliches Fehlverhalten beglinstigen. Dazu zahlen insbesondere
mangelnde Sensibilisierung und Schulung, informelle Arbeitspraktiken wie das Teilen
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von Passwortern sowie die generelle Priorisierung medizinischer Aufgaben gegeniber
sicherheitsbezogenen Anforderungen. Belastende Arbeitsbedingungen, eine schlechte
IT-Infrastruktur sowie das Empfinden, Sicherheitsmalnahmen wiirden die Produktivitat
behindern, wirken zusatzlich hemmend [18], [20].

Auch organisationale Schwachen wie fehlende Unterstiitzung, unklare Zustandigkeiten
und das Gefuihl von Kontrolle oder Druck durch Richtlinien beeintrachtigen die Einhal-
tung sicherer Verhaltensweisen [22]. Mitarbeitende rechtfertigen VerstoBe oft durch
arbeitsbezogene Zwange oder soziale Dynamiken im Team. Dabei kommt den Kolle-
ginnen, Kollegen und Fihrungskraften eine pragende Rolle zu [23]. In kollaborativen
Arbeitsumgebungen entstehen zudem Unsicherheiten hinsichtlich der Verantwortlich-
keit fir DatenschutzverstoBe [24]. Gleichzeitig fehlt dem IT-Personal oft das Verstand-
nis fir informelle Umgehungslésungen, was die Entwicklung geeigneter Gegenmal-
nahmen erschwert [25].

Datenschutzbeauftragte betonen die Bedeutung struktureller Faktoren: Ineffiziente
Prozesse, mangelnde Kontrolle und die unzureichende Einbindung der Fihrungsebene
gelten als zentrale Ursachen fiir sicherheitsrelevante Fehler. Schulungen und Awaren-
ess-MaBnahmen werden als zentrale Gegenstrategien hervorgehoben [26]. Zusatzlich
stellen die hohe Komplexitat der IT-Landschaft, heterogene Systemlandschaften sowie
begrenzte personelle und finanzielle Ressourcen eine erhebliche Herausforderung fiir
die Umsetzung von InformationssicherheitsmafBnahmen dar [27].

Aus der Literatur und den Workshops ergibt sich ein klares, konsistentes Bild: Die Ur-
sachen fur menschliches Fehlverhalten im Bereich der Informationssicherheit in medi-
zinischen Einrichtungen sind vielfach deckungsgleich, zeichnen aber auch ein ergan-
zendes Bild. Zentrale Problemfelder wie Arbeitstiberlastung, fehlende Schulung, kom-
plexe Ablaufe und mangelnde organisationale Unterstiitzung tauchen sowohl in wis-
senschaftlichen Studien als auch in der gelebten Praxis des Klinikalltags deutlich auf.
Fur die Entwicklung wirksamer Awareness-MaBnahmen ist es daher essenziell, eine
breite Bandreite identifizierten Hiirden systematisch zu adressieren

Identifizierte Anreize fir ISA-MalRnahmen
Im Workshop wurden Anreize identifiziert, die Awareness-MaBnahmen zur Informati-
onssicherheit besonders wirksam und attraktiv machen. Diese Anreize lassen sich flnf
Themenfeldern zuordnen und zeigen, was Mitarbeitende motiviert, sich aktiv mit Infor-
mationssicherheit auseinanderzusetzen:
¢ Sinnstiftung und personliche Relevanz
Transparente, nachvollziehbare Inhalte, die den Nutzen im Arbeitsalltag ver-
deutlichen, fordern Motivation und aktives Mitdenken.
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e Wahl der Lernformate
Interaktive, praxisnahe Formate mit kurzen, pragnanten Inhalten und individu-
eller Anpassbarkeit erhéhen das Engagement.

e Praxisbezogene Inhalte
Aktualitat, Alltagsnahe und klare, verstandliche Sprache machen Inhalte greifbar
und unmittelbar anwendbar.

e Unterstiitzende Lernkultur
Personliche Ansprache, eine fehlerfreundliche Lernumgebung und Feedback-
Moglichkeiten schaffen Vertrauen und Lernbereitschaft.

e Strukturelle Erleichterung
Zentraler Zugang, klare Struktur und gut auffindbare Materialien erleichtern die
Integration ins tagliche Arbeiten und Senken Einstiegshirden.

Qualitative Ergebnisse potenzieller KPIs zur Messung der Information
Security Awareness — Erkenntnisse aus einer Fokusgruppe in einer Univer-
sitatsklinik

Im Rahmen einer Fokusgruppe zur Identifikation geeigneter KPIs fir ISA in einer Uni-
versitatsklinik kamen zehn Teilnehmende aus der IT-Abteilung, dem Bereich der Infor-
mationssicherheitsbeauftragten (ISBs) sowie dem Chief Information Security Office
(CISO) zusammen. Ziel des Fokusgruppe war es, eine gemeinsame Grundlage zu schaf-
fen, um bestehende sowie potenziell neue Kennzahlen zur Messung und Steuerung
von ISA zu bewerten. Dabei wurden sowohl bereits verfligbare Datenquellen identifi-
ziert als auch die Anforderungen an den gewtinschten Detaillierungsgrad (z. B. auf
Ebene von Endgeraten, Abteilungen oder Stationen) diskutiert. Der Austausch diente
dazu, realisierbare und zugleich aussagekraftige KPIs abzuleiten, die kiinftig zur konti-
nuierlichen Verbesserung der Sicherheitslage beitragen kénnen.

Tabelle 5: Klinikbezogene KPIs zur Bewertung von Awareness und technischer Informationssicherheit

KPI Erkldarung Differenzierungsgrad KPI-Typ

Starke der gewahlten Passworter
zur Zugriffssicherung
Haufigkeit der Passwortwechsel zur

Passwortkomplexitat (Ldnge) Pro Nutzer oder Nutzerin ~ Awareness

Passwortdanderungsintervall Vermeidung langfristiger Kompro-  Pro Nutzer oder Nutzerin ~ Awareness
mittierung
Anzahl gemeldeter Sicherheits- Anzahl registrierter Sicherheitsvor-  Gesamte Klinik oder Orga-
- . . S Awareness
vorfalle falle nisationseinheiten
uote der IT-Sicherheitsschulun . .
Sn Klinik 9 Anteil des geschulten Personals Pro Nutzer oder Nutzerin ~ Awareness
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KPI Erkléarung Differenzierungsgrad KPI-Typ

Informationssicherheitsvorfalle Vorfalle, bei denen menschliches
mit menschlichem Fehlverhalten ~ Versagen eine Rolle spielte
Kenntnis der Meldekette Bewusstsein des Personals tber Pro Nutzer oder Nutzerin ~ Awareness
den Ablauf zur Vorfallsmeldung
Klickraten auf Phishingkampag-  Anteil der Klicks auf simulierte
nen Phishing-Mails
Umsetzung von aufgerdumten Ar-
beitsplatzen zur Datensicherheit
Nutzerkonten, die durch wieder-
holte Falscheingabe gesperrt wur-  Pro Nutzer oder Nutzerin ~ Awareness

Pro Nutzer oder Nutzerin ~ Awareness

Pro Nutzer oder Nutzerin ~ Awareness
Clean Desk Pro Nutzer oder Nutzerin  Awareness

Quote der durch falsches Pass-
wort gesperrten Accounts

den
S}/steme mit 2-Faktor-Authentifi-  Anteil dgr. Systeme mit zusatzlicher Pro System Technisch
zierung Authentifizierung
Sl W A“nzahl geplanter Wartungszeit- Nach S}{s'temkategorle Technisch
rdume fur Systeme oder Zeitintervall
Anzahl der aktuell gepatchten Aktuell auf dem neuesten Stand Nach Systemgruppe oder .
o S Technisch
Systeme befindliche Systeme Kritikalitat
. . - Tech-
Anzahl Sicherheitsvorfalle Absolute Anzahl sicherheitsrelevan- Gesamte Klinik oder Orga- nisch/Awa-

ter Vorfalle nisationseinheiten
reness

Die vorliegende KPI-Tabelle (sh. Tabelle 5) fasst die Ergebnisse der Fokusgruppe zur
Bewertung der Informationssicherheitslage in der Klinik zusammen. Sie enthalt sowohl
verhaltensorientierte Kennzahlen, die das Sicherheitsbewusstsein der Mitarbeitenden
abbilden, als auch technische Indikatoren, die den Zustand und die Absicherung der
IT-Infrastruktur messbar machen.

Ein zentraler Teil der KPIs lasst sich dem Bereich Security Awareness zuordnen, was
auch gezielt in der Fokusgruppe thematisiert wurde. Dazu zahlen Kennzahlen wie die
Passwortkomplexitat, das Passwortanderungsintervall, die Quote geschulter Mitarbei-
tender oder die Klickrate auf simulierte Phishing-Mails. Solche Metriken machen
menschliches Verhalten und den Kenntnisstand der Mitarbeitenden quantifizierbar. Sie
ermoglichen es, die Wirksamkeit von Schulungen, Sensibilisierungskampagnen oder
internen Richtlinien gezielt zu evaluieren und auf dieser Basis kontinuierlich weiterzu-
entwickeln.

Erganzt wird dieses Set durch technisch orientierte KPIs wie die Anzahl aktuell gepatch-
ter Systeme, die Zahl geplanter Wartungsfenster oder den Anteil an Systemen mit im-
plementierter Zwei-Faktor-Authentifizierung. Diese Kennzahlen geben Aufschluss tber
den technischen Sicherheitsstatus der IT-Systeme und sind eng mit dem Schwachstel-
lenmanagement, der Umsetzung technischer Baselines und dem Schutz vor externen
Angriffen verknupft.

Die Anzahl der registrierten Sicherheitsvorfalle stellt eine Sonderkategorie dar, da sie
sowohl durch technische Schwachen als auch durch menschliches Fehlverhalten aus-
geldst sein kann. Fiur eine differenzierte Bewertung ist es notwendig, diese Kennzahl
weiter nach Ursache, Schweregrad und betroffener Organisationseinheit zu unterteilen.

© MedISA-Projekt | www.medisa-projekt.de Seite 23 von 76



Die hier aufgefiihrten KPIs stellen keine abschlieBende oder vollstandig systematische
Auswabhl dar. Vielmehr bilden sie einen praxisorientierten Ausgangspunkt zur Bewer-
tung zentraler Aspekte der Informationssicherheit im Klinikbetrieb. Weitere KPIs kon-
nen je nach Datenverfligbarkeit, Risikoanalyse oder strategischer Zielsetzung erganzt
werden.

Insgesamt dienen die erhobenen KPIs als objektive Grundlage, um sowohl operative
MaBnahmen im klinischen Alltag als auch strategische Entwicklungen im Bereich der
Informationssicherheit Giber langere Zeitrdume hinweg zu bewerten. Entscheidend ist,
dass die Kennzahlen regelmaBig erhoben, in ein geeignetes Beobachtungsdesign ein-
gebettet, im klinischen Kontext interpretiert und gezielt zur Steuerung und Weiterent-
wicklung von InformationssicherheitsmalBnahmen eingesetzt werden.

Partizipative Entwicklung von Nudges zur Forderung der Information
Security Awareness — Erkenntnisse aus vier Fokusgruppen in einer Univer-
sitatsklinik

Fur die Entwicklung von Nudges haben wir uns am Rahmenwerk des AIDE-Ansatzes
(Assess — Identify — Develop — Evaluate) nach Branley-Bell et al. aus dem EU-Horizon
Projekt PANACEA orientiert [18] (sh. Abbildung 1) und in einer Universitatsklinik mit ins-
gesamt vier Fokusgruppen angewendet. Der AIDE-Ansatz ist ein strukturierter und zyk-
lischer Prozess zur Entwicklung, Umsetzung und kontinuierlichen Verbesserung von
Nudges zur Informationssicherheit, insbesondere im medizinischen Umfeld. Der ent-
scheidende Unterschied zu Vorgangermodellen wie SCENE [28] liegt in der dauerhaf-
ten Evaluation und Anpassbarkeit der MaBnahmen. AIDE stellt somit ein vollstandiges
Framework flr evidenzbasierte, praxisnahe Nudging-Projekte dar, das bereits erfolg-
reich in der Praxis — etwa in medizinischen Einrichtungen — angewendet wurde [18],
[29].

AIDE-Schritte im Uberblick:

e Assess: Analyse der bestehenden organisatorischen Rahmenbedingungen und
Verhaltensweisen im sicherheitsrelevanten Kontext.

e Identify: Systematische Erfassung unsicherer Verhaltensmuster und deren Ur-
sachen.

e Develop: Gestaltung passender Nudges — unter Verwendung des MINDSPACE-
Rahmens als heuristische Checkliste fur verhaltenspsychologisch wirksame Ge-
staltungsprinzipien.
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e Evaluate: Kontinuierliche Evaluation und Optimierung der MaBnahmen anhand
klar definierter Metriken. Erfolgreiche MaBnahmen werden verstetigt, nicht wirk-
same iterativ Uberarbeitet.

Abbildung 1: Der AIDE-Ansatz nach Branley-Bell et al., Seite 7 [15]

*Assess insecure staff behaviour . e|dentify factors driving insecure
within the organisation; working > g behaviour & barriers to change.
with end-users to ensure P R Involve end-users in intial idea
accurate identification of N\ generation regarding potential
behaviour(s) / interventions

' 18 2 '
Assess Identify
|
4. 3.
Evaluate Develop

eEvaluate intervention(s). Work \ : ' e|dentify facilitators of change &
with end-users to identify . e develop appropriate
measurable indicators of i intervention(s) for the
effectiveness. Refine as needed T environment. Co-design advised

Das MINDSPACE-Modell [30], [31] wird im AIDE-Prozess im Develop-Schritt als struk-
turierende Gestaltungsgrundlage verwendet. Es dient hier als Checkliste zur Ideenge-
nerierung und zur Auswahl geeigneter Interventionen, die psychologisch wirksame He-
bel nutzen. Die neun MINDSPACE-Faktoren helfen, MaBnahmen so zu gestalten, dass
sie das automatische System menschlichen Entscheidens (nach Kahneman: System 1)
effektiv ansprechen [30], [31].

Das MINDSPACE-Rahmenwerk wurde vom Institute for Government (UK) entwickelt
und basiert auf Erkenntnissen der Verhaltenskonomie, Psychologie und Nudging-
Theorie. Es umfasst folgende neun Einflussfaktoren [30], [31] :

Tabelle 6: Das MINDSPACE-Rahmenwerk

Faktor Erlauterung

Das Verhalten wird dadurch beeinflusst, von wem eine In-

Messenger (Sender . .. .
— ger ( ) formation kommuniziert wird.

Reaktionen auf Anreize werden von vorhersehbaren men-
talen Abkurzungen gepragt, wie zum Beispiel starken Ver-
lusten konsequent auszuweichen. Anreize kénnen sowohl
Belohnung als auch Bestrafung sein.

Incentives (Anreize)
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Faktor Erlauterung

Das Verhalten hangt stark von dem (erwarteten) Verhalten

Norms (Normen)
= anderer Personen ab.

Oft wird man sich ,dem Strom anschlieBen" oder vorein-
gestellte oder angebotene Optionen wahlen, d.h. man
wird sich oft fiir die Standardoption entscheiden, wenn
eine bereitgestellt wird.

Defaults (Standardoptionen)

Das Verhalten wird dadurch beeinflusst, dass man sich
Salience (Auffalligkeit) von Neuem und scheinbar Relevantem in den Bann zie-
hen lasst

Handlungen kdnnen von unbewussten Hinweisen beein-

Priming (Bahnung) flusst werden

Entscheidungen werden von Emotionen geformt, daher
Affect (Affekt) kann die emotionale Reaktion auf etwas auch die Hand-
lungen beeinflussen.

Personen streben danach, ihren 6ffentlichen Versprechen
treu zu bleiben und erwidern Handlungen in gleicher
Weise.

Commitments (Einsatz, Verbind-
lichkeit)

Das Ego fihrt dazu, dass Menschen sich auf Arten verhal-

E - . "
£90 ten, die ihr Selbstbild positiver gestalten lasst.

Schritt 1: Assess

Um die Relevanz kritischer Bereiche der Informationssicherheit (ISA) effizient und
gleichzeitig fundiert zu bewerten, wurde der erste Schritt des AIDE-Prozesses ange-
passt, indem ein qualitativer durch einen quantitativen Ansatz ersetzt wurde. Hierzu
kam ein ISA-Fragebogen zum Einsatz, der verschiedene Aspekte der Informationssi-
cherheit abdeckte und ein breites Meinungsbild erméglichen sollte. Insgesamt nahmen
717 Personen teil, darunter 44 aus dem arztlichen Dienst und 81 aus dem Pflegedienst
(Der verwendete Fragebogen stellte eine vorlaufige Version des in Abschnitt 0 be-
schriebenen psychometrischen Messinstruments dar). Die Auswertung der quantitati-
ven Ergebnisse ergab 9 ISA-Schwerpunkte, die sowohl fir die Klinik insgesamt als auch
insbesondere fiir den arztlichen und pflegerischen Dienst durch die Stabstelle fiir In-
formationssicherheit als besonders relevant im Hinblick auf die Kritikalitat der Univer-
sitatsklinik eingestuft wurden:
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e Verwendung eigene Endgerate oder E-Mailadressen fiir die Erledigung dienstli-
cher Aufgaben (BYOD: Bring-Your-Own-Device)

e Auf dem Laufenden bleiben tber die Informationssicherheitsrichtlinie

e Meldung sicherheitsrelevanter Vorfalle durch Kolleginnen und Kollegen

e Meldung verdachtiger Vorfalle

e (Clean-Desk-Policy

e Freiwilligkeit bei der Meldung von Vorfallen

e Informationssicherheitsrichtlinien werden als Arbeitshindernis wahrgenommen

e Nachlassigkeitskultur im Umgang mit Informationssicherheitsrichtlinien

e Entwicklung von widerspriichlichen Schattenprozessen zu Informationssicher-
heitsrichtlinien

Schritt 2: Identify

In zwei Fokusgruppen mit Angehorigen des arztlichen Dienstes (n = 3) sowie des Pfle-
gedienstes (n = 5) wurde innerhalb eines Zeitrahmens von zwei bis drei Stunden ge-
meinsam der Frage nachgegangen, welche alltéaglichen Arbeitsablaufe und formalen
Arbeitsanweisungen einen negativen Einfluss auf die ISA-Schwerpunkte haben. Grund-
lage der Diskussion bildete ein strukturierter Leitfaden, der die in Schritt 1 identifizier-
ten ISA-Schwerpunkte systematisch mit den Teilnehmenden aufgriff. Die Themen wur-
den den Beteiligten zu Beginn der Sitzungen vorgestellt und dienten als Ausgangs-
punkt, um gemeinsam relevante Arbeitsablaufe zu identifizieren und mogliche Hinder-
nisse im Zusammenhang mit den ISA-Schwerpunkten herauszuarbeiten.

Im Verlauf der Diskussionen zeigte sich, dass iberwiegend die Usability der technische
IT-Infrastruktur sowie raumliche Gegebenheiten wesentliche Hirden fiir bestehende
Schwachstellen in der Informationssicherheit darstellen. Diese Faktoren lassen sich
durch Nudging nicht beheben. Gleichzeitig wurden auf Basis einer qualitativen Inhalts-
analyse jedoch auch Bereiche identifiziert, die sich grundsatzlich fir verhaltensbasierte
Nudging-Interventionen eignen:

e Gemeinsame Nutzung von Accounts:

Innerhalb eines einzelnen Windows-Accounts werden mehrere Accounts des Kran-
kenhausinformationssystems gleichzeitig verwendet. Dieses Vorgehen widerspricht
grundlegenden Sicherheitsanforderungen, da dadurch die Authentizitat und Integ-
ritat der verarbeiteten Patienten- und Patientinnendaten gefahrdet wird. Das not-
wendige Ein- und Ausloggen wird vom Personal als ineffizient empfunden.
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¢ Unbeaufsichtigte mobile Arbeitsplatze:
Mobile Arbeitsplatze bleiben zeitweise unbeaufsichtigt mit offenem Bildschirm auf
dem Flur stehen, was ein Sicherheitsrisiko darstellt.

e Meldeverhalten bei Vorfillen:

Es besteht eine Kultur der Nachlassigkeit bei der freiwilligen Meldung von Vorféllen,
insbesondere bei kleineren DatenschutzverstoBen. Problemwahrnehmung fehlt
haufig, oder es besteht die Sorge, als Denunziant bzw. Denunziantin zu gelten.

e Umgang mit verdidchtigen Personen:

Die Entscheidung, verdachtige Personen zu melden, wird individuell getroffen. Auf-
grund hoher Arbeitsbelastung werden fremde Personen im Klinikbereich oft nicht
wahrgenommen.

e Geringe personliche Relevanz von Informationssicherheit:
Der personliche Nutzen von Informationssicherheit wird nicht erkannt. Gleichzeitig
fehlen splrbare personliche Konsequenzen bei Nichteinhaltung von Vorgaben.

¢ Nichteinhaltung der Clean-Desk-Policy:
Die Clean-Desk-Policy wird in nicht abschlieBbaren Raumen, Funktionsraumen oder
an unsicheren Ablageorten haufig nicht eingehalten.

¢ Ablehnung formaler Schulungsformate:

Online-Schulungen zur Informationssicherheit werden primar als formale Pflicht
und lastige Checklistenanforderung empfunden, nicht als praxisrelevante
Lernchance.

Schritt 3: Develop

In zwei weiteren Fokusgruppen mit Angehdrigen des arztlichen Dienstes (n = 4) und
des Pflegedienstes (n = 3) wurden gezielt mogliche Interventionen und erste Nudge-
Ideen zur Férderung der Informationssicherheit entwickelt. Grundlage war ein struktu-
rierter Leitfaden, der sich am MINDSPACE-Modell sowie an den Workshop-Materialien
von Branley-Bell orientierte [15].

Im Zentrum stand die Frage, wie sich Nudging-MaBnahmen alltagstauglich in beste-
hende Arbeitsablaufe integrieren lassen, um die Einhaltung informationssicherheitsre-
levanter Richtlinien zu unterstlitzen, ohne zusatzliche Belastungen fiir das Personal zu
erzeugen. Hierzu wurden die zuvor definierten ISA-Schwerpunkte vorgestellt und in
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einer moderierten Brainstorming-Schleife systematisch entlang der MINDSPACE-Di-
mensionen diskutiert.

Nicht alle Schwerpunkte konnten dabei gleichermaBen konkret mit Interventionen un-
terlegt werden. In mehreren Fallen blieb die Auseinandersetzung auf einer abstrakteren
Ebene, insbesondere wenn MalBnahmen als unrealistisch, strukturell nicht umsetzbar
oder wenig anschlussfahig bewertet wurden, beispielsweise bei Clean-Desk-Vorgaben
oder technisch aufwendigen Systemldsungen. Trotz offener Diskussionskultur und des
Verzichts auf Denkverbote erschwerte dies die Entwicklung konkreter, verhaltensnaher
MaBnahmen.

Insgesamt wurden 56 Nudges generiert (sh. Tabelle 7 bis Tabelle 14). Diese basieren
sowohl auf den Ergebnissen aus den Workshops als auch auf der konzeptionellen Wei-
terentwicklung durch das MedISA-Forschungsteam.

Tabelle 7: Messenger Nudges

Kategorie Beschreibung

Fihrungskréfte ibernehmen keine aktive Rolle bei der Vermitt-
lung von Informationssicherheit. Mitarbeitende nehmen eine ge-
ringe Verbindlichkeit wahr, da das Thema nicht konsequent von
autoritativen Personen kommuniziert oder vorgelebt wird.

Kritische Arbeitsabldaufe

Fuhrungskréfte als sichtbare Vorbilder einbinden; regelmafige
Kommunikation tber das Thema in Teambesprechungen; Schu-
lungen durch glaubwiirdige Multiplikatoren aus dem Arbeitsall-
tag.

Mogliche Interventionen

Mogliche Nudges

Die Stationsleitung eroffnet jede Teambesprechung mit einem
M1: ISA-Teambesprechung kurzen ISA-Beispiel aus dem Alltag und bedankt sich fiir das si-
chere Verhalten.
Einmal pro Woche versendet eine Oberarztin oder ein Oberarzt
eine kurze E-Mail mit dem Titel ,ISA-Faktencheck”. Diese enthalt
einen konkreten Praxisfall (z.B. ein vergessenes Logout oder eine
Datenschutzpanne).

M2: ISA-Faktencheck

Die QM-Beauftragte oder der QM-Beauftragte verschickt regel-
M3: QM-Sicherheitstipp maBig E-Mails mit kurzen Sicherheitstipps verbunden mit der
Botschaft ,Ein Klick schiitzt Patienten und Patientinnen”.

In der Frihbesprechung wird einmal pro Woche ein kurzer Infor-
M4: ISA-Frihbesprechung mationsblock zur Datensicherheit von der Gruppenleitung ein-
gebaut verbunden mit Lob oder Riickmeldung.

Auf der Mitarbeitenden-Versammlung prasentiert der Vorstand
oder die Geschaftsleitung reale Zahlen zu offenen Accounts und
nennt konkrete Risiken fiir Patientinnen und Patienten.

M5: ISA-Zahlen in der Versamm-
lung

Am gedruckten Dienstplan hangt ein farbiger Aushang mit einer
M®6: ISA-Aushang Dienstplan personlichen Aussage der Stationsleitung zur Bedeutung von In-
formationssicherheit.

© MedISA-Projekt | www.medisa-projekt.de Seite 29 von 76



Kategorie

Beschreibung

M7: Dankesbrief Klinikleitung

Ein handschriftlich unterzeichneter Brief der Klinikleitung wird an
alle Stationen verteilt mit der Botschaft ,Wir sehen Ihren Beitrag
zur Sicherheit und danken Ihnen persénlich”.

Tabelle 8: Anreiz Nudges

Kategorie

Beschreibung

Kritische Arbeitsabldufe

Mogliche Interventionen

Mogliche Nudges
[1: ISA-Challenge

I2: Weihnachtsessen fir sichere Sta-
tion

I3: Dankeschon-Box bei null Versto-
Ben

I4: Klinikzeitung mit Teamfoto

I5: Datenschutz-Champion-Plakette

I6: ISA-Bonuspunkte fiir Meldungen

I7: Ranking im Newsletter

Mitarbeitende erkennen keinen persénlichen oder kollektiven
Nutzen bei sicherem Verhalten. Es fehlen erkennbare Vorteile
oder Belohnungen, wodurch die Motivation sinkt.

Teamwettbewerbe mit kleinen Belohnungen; positive Verstarker
fur korrektes Verhalten (z.B. kleine Geschenke oder 6ffentliches
Lob); Gamification von Sicherheitszielen.

Team mit den meisten Logouts gewinnt monatlich eine Kleinig-
keit.

Die Station mit den besten Ergebnissen erhalt ein gemeinsames
Weihnachtsessen oder einen Zuschuss fiir einen Teamausflug.

Kleine Dankeschon-Boxen mit Snacks und Getranken werden an
Teams verteilt, die im letzten Monat keine VerstoBe bei der In-
formationssicherheit hatten.

In der Klinikzeitung erscheint ein Artikel Gber Stationen mit vor-
bildlichem Sicherheitsverhalten inklusive Teamfoto.

Aufkleber oder kleine Plaketten mit der Aufschrift ,Datenschutz-
Champion” werden an Computern oder Teamwagen angebracht.

Personen erhalten ISA-Bonuspunkte fiir jede korrekt gemeldete
Situation, einlésbar gegen kleine Pramien.

Im Newsletter wird ein Ranking veroffentlicht, das zeigt, welche
Station wie viele sichere Arbeitstage in Folge geschafft hat.

Tabelle 9: Normen Nudges

Kategorie

Beschreibung

Kritische Arbeitsabldufe

Mogliche Interventionen

Mogliche Nudges

Im Arbeitsalltag werden Informationssicherheitsregeln oft ver-
nachlassigt, da Normen und Standards unklar oder nicht verin-
nerlicht sind. Neue Mitarbeitende Gibernehmen bestehende
problematische Routinen.

Identifikation und Foérderung von Vorbildern im Team; Integra-
tion von ISA-Themen in Einarbeitungen; Thematisierung in Sta-
tionstibergaben; regelmaBige Feedbackrunden zu sicherem Ver-
halten.
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Kategorie

Beschreibung

N1: Teamsaulen-Zitat

N2: Willkommenspaket

N3: Mentoring-System

N4: Lob in Besprechung

N5: Anstecker fur Vorbilder

N6: Reflexion von VerstoBen

N7: Best-Practice-Plakate

Auf dem Stationsboard hangen Fotos von Teams&ulen mit ei-
nem personlichen Zitat zu ihrem Umgang mit Informationssi-
cherheit.

Neue Beschaftigte erhalten ein Willkommenspaket mit klaren
Verhaltensregeln und Aussagen wie ,So machen wir das auf die-
ser Station”.

Ein Mentoring-System verbindet neue Beschéftigte mit beson-
ders sicher arbeitenden Kolleginnen und Kollegen fiir die ersten
Wochen.

In wéchentlichen Besprechungen wird positiv hervorgehoben,
wer in der letzten Woche konsequent sicher gearbeitet hat.
Teamsaulen erhalten kleine Anstecker oder Sticker auf dem Na-
mensschild die ihre Vorbildrolle sichtbar machen.

In der Teambesprechung werden reale VerstoBe besprochen ver-
bunden mit der Frage ,Wie kdnnen wir das kiinftig gemeinsam
verhindern”.

Eine Plakatreihe stellt Best-Practice-Falle aus der eigenen Klinik
vor mit kurzen Interviews.

Tabelle 10: Default Nudges

Kategorie

Beschreibung

Kritische Arbeitsablaufe

Mogliche Interventionen

Mogliche Nudges

D1: Automatisches Logout bei Inakti-
vitat

Technische Systeme erlauben Verhaltensweisen, die unsicher
sind (z. B. kein automatisches Logout, keine Sperrbildschirme).
Mitarbeitende werden dadurch nicht zu sicherem Verhalten ge-
leitet.

Technische Voreinstellungen wie automatischer Logout nach 3
Minuten; verpflichtender Sperrbildschirm; reduzierte Notwen-
digkeit von aktivem Sicherheitsverhalten.

Alle Arbeitsplatze sind so konfiguriert, dass sie sich automa-
tisch nach drei Minuten Inaktivitdt abmelden.

D2: Voreingestellte sichere Kommuni- Kommunikationssoftware mit sicherem Ubertragungsstandard

kationssoftware

D3: Kontaktlose Anmeldung mit
Auto-Abmeldung

D4: Geratesperre bei Standortwechsel

D5: Einheitliche Logout-Symbole

D6: Touch-Logout mit LED-Farbe

D7: Doppelseitiger Druck voreinge-
stellt

ist vorinstalliert und voreingestellt.

Die Anmeldung erfolgt kontaktlos Giber eine personliche Zu-
gangskarte, die auch automatisch abmeldet, wenn sie entfernt
wird.

Mobile Gerate sperren sich automatisch beim Verlassen des
Stationsbereichs.

Logout-Symbole sind einheitlich gestaltet und an der gleichen
Position auf jedem Gerat, um automatisches Verhalten zu er-
leichtern.

Touch-Logout-Schaltflache an mobilen Geraten mit LED-
Farbcode.

Druckauftrage sind auf doppelseitigen Druck voreingestellt, um
Datenschutzrisiken zu verringern.
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Tabelle 11: Salience & Priming Nudges

Kategorie

Beschreibung

Kritische Arbeitsabldufe

Mogliche Interventionen

Mogliche Nudges

S&P1: Aufkleber ,Bist du ausge-
loggt?” am Bildschirm

S&P2: One Minute Wonder am
Spiegel

S&P3: Sticker an Kaffeemaschinen

S&P4: Pop-up mit Sicherheitstipp

S&P5: QR-Code auf Dienstausweis

S&P6: Visueller Logout-Timer am
Desktop

S&P7: QR-Code-Sticker zu Sicher-
heitsregeln

Im stressigen Klinikalltag sind Sicherheitsrisiken oft nicht prasent,
da Hinweise zur Informationssicherheit entweder unauffallig
platziert oder nicht situationsgerecht gestaltet sind. Dennoch
bietet die Arbeitsumgebung zahlreiche Moglichkeiten, durch ge-
zielte Reize das Verhalten unterbewusst in eine sichere Richtung
zu lenken.

Durch gezielte Gestaltung der Umgebung mit auffalligen tempo-
raren Hinweisen an stark frequentierten Stellen, etwa in Form ro-
tierender Mini-Poster, Tischaufsteller oder farblicher Symbole,
kann Informationssicherheit wirksam ins Bewusstsein gertickt
werden. Besonders wirkungsvoll sind visuelle Reize, die direkt an
relevanten Handlungspunkten platziert sind und durch Wieder-
holung, Routinen oder sensorische Signale unterbewusst siche-
res Verhalten férdern.

Rote Aufkleber mit der Aufschrift ,Bist du ausgeloggt?” werden
direkt am Bildschirmrand platziert und erinnern visuell beim Ver-
lassen des Arbeitsplatzes.

Wochentlich wechselnde ,One Minute Wonder“-Poster mit ech-
tem Risiko oder Fehlerbeispielen werden an Spiegeln in den Per-
sonaltoiletten platziert und fordern bewusstes Verhalten.

In Pausenrdumen kleben an den Kaffeemaschinen humorvoll ge-
staltete Sticker mit der Botschaft ,Kein Kaffee ohne Logout”, die
das Thema niedrigschwellig prasent machen.

Beim Einloggen erscheint ein kurzes Pop-up mit Sicherheitstipps
wie ,Ein Klick schiitzt mehr als du denkst".

Auf dem Dienstausweis ist ein QR-Code angebracht, der zu einer
30-seklindigen Mini-Schulung mit Datenschutz-Basics fihrt.

Ein visueller Timer auf dem Desktop zeigt an, wie lange ein Ar-
beitsplatz ohne Logout aktiv war.

QR-Code-Sticker fir schnelle Tipps zu Sicherheitsregeln werden
an relevanten Orten der Informationssicherheit angebracht.

Tabelle 12: Affekt Nudges

Kategorie

Beschreibung

Kritische Arbeitsabldufe

Mogliche Interventionen

Mangelndes Verantwortungsgefiihl und fehlende emotionale
Verbindung zu InformationssicherheitsverstoBen.

Fallbeispiele emotional aufbereiten (z B. unbefugter Zugriff auf
Patienten- und Patientinnendaten); Reflexion der persdnlichen
Verantwortung bei Besprechungen; Visualisierung mdglicher Fol-
gen.
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Kategorie

Beschreibung

Mogliche Nudges
A1: Poster mit realem Vorfall

A2: Video mit Patientin zur Datensi-
cherheit

A3: Aufkleber mit Datenschutzfrage

A4: Reflexionskarten in der Pause

A5: Spiegel-Aufkleber zur Eigenbe-
troffenheit

A6: Comic-Plakate mit Konsequenz

A7: Soundeffekt bei Logout

Ein Poster schildert den anonymisierten Fall eines Mitarbeiten-
den, der durch einen vergessenen Logout bloBgestellt wurde.

In einem Video berichtet eine Patientin, wie sie sich fuhlte, als
ihre Daten ungeschiitzt einsehbar waren.

Aufkleber an Arbeitsplatzen fragen: ,Wirdest du wollen, dass je-
mand deine Daten sieht?".

In der Pause liegen Reflexionskarten zur Informationssicherheit
aus mit der Frage: ,Was, wenn das deine Familie betrifft?” aus.
In Pausenrdaumen oder im Personal-WC hangen kleine Spiegel
mit einem dezenten Aufkleber, der die Frage stellt: ,Wenn es
deine Gesundheitsdaten waren, wiirdest du wollen, dass jemand
darlber spricht?”

Comicartige Plakate zeigen Alltagsfehler mit Konsequenzen wie
.Der vergessene Logout”.

Beim erfolgreichen Logout wird ein freundlicher Soundeffekt ab-
gespielt, der die Aktion positiv verstarkt.

Tabelle 13: Commitment Nudges

Kategorie

Beschreibung

Kritische Arbeitsablaufe

Mogliche Interventionen
Mogliche Nudges

C1: Unterschrift bei Einarbeitung

C2: Rotes Sticker-Board im Stations-
zimmer

C3: Sicherheitskarte mit Checkboxen

C4: Team-Codewort zur Erinnerung

C5: Team-Minivertrage sichtbar auf-
hangen

C6: Logout-Feld auf Ubergabepro-
tokollen

C7: Online-Quiz mit Urkunde

Unterschriften oder Schulungsteilnahmen werden als reine For-
malitdt wahrgenommen, ohne echte Verbindlichkeit oder Refle-
xion.

Verpflichtende Teamziele; persdnliche Versprechen oder Abspra-
chen im Team; Integration in Zielvereinbarungen mit Fiihrungs-
kréften.

Bei der Einarbeitung unterschreiben neue Mitarbeitende eine
Verpflichtung zur Informationssicherheit, die regelmaBig erneut
vorgelegt wird.

Auf einem Board im Stationszimmer wird taglich anonym mit ei-
nem roten Sticker dokumentiert, wie haufig sich jemand nicht
korrekt abgemeldet hat.

Mitarbeitende erhalten eine kleine, laminierte Karte fir die Kittel-
tasche mit der Aufschrift ,Mein Sicherheitsritual im Alltag”, auf
deren Riickseite sie verschiedene Verhaltensziele per Checkbox
abhaken kdénnen.

Das Team einigt sich auf ein gemeinsames, unauffalliges Code-
wort oder eine Geste, um Kolleginnen und Kollegen im Alltag
freundlich an informationssicheres Verhalten zu erinnern, zum
Beispiel ,Fenster offen?” als Hinweis auf ein vergessenes Logout.
Stationen entwickeln eigene Minivertrage zur Informationssicher-
heit die im Team sichtbar aufgehdngt werden.

Auf den Ubergabeprotokollen ist ein Feld enthalten das den letz-
ten Logout dokumentiert.

Alle Mitarbeitenden absolvieren ein Online-Quiz und erhalten
eine Urkunde als sichtbares Zeichen ihrer Verpflichtung zur Infor-
mationssicherheit.
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Tabelle 14: Ego Nudges

Kategorie

Beschreibung

Kritische Arbeitsablaufe

Mogliche Interventionen
Mogliche Nudges

E1: Held/Heldin des Monats

E2: ISA-Siegel bei Teilnahme

E3: Hinweis auf Befundunterlagen

E4: Smiley-Terminal zur Selbstein-
schatzung

E5: Aufsteller am Arbeitsplatz mit
Botschaft

Sicheres Verhalten wird nicht mit einem positiven Selbstbild ver-
knipft. Es fehlt an Anerkennung fir verantwortungsvolles Han-
deln im Team.

Positive Verstarkung verantwortungsvoller Verhaltensweisen;
Rollenmodelle hervorheben; Wettbewerbe wie 'ISA-Held der Wo-
che'; Team-Challenges mit Sichtbarkeit im Intranet.

Einmal im Monat wird eine Person im Team genannt, die durch
besonders umsichtiges Verhalten (z.B. Meldung eines Risikos)
aufgefallen ist.

Mitarbeitende diirfen auf Wunsch ein ISA-Siegel oder Symbol auf
Teamlisten, Schichtplanen oder E-Mail-Signaturen nutzen, wenn
sie an einer freiwilligen Schulung zur Informationssicherheit teil-
genommen haben.

Auf Monitoren, Befundausdrucken oder in Befundmappen befin-
det sich ein unauffalliger, aber gut platzierter Hinweis: ,Bei Pati-
entinnen und Patienten erkennst du Auffélligkeiten sofort. Infor-
mationssicherheit beginnt mit derselben Aufmerksamkeit.”
Mitarbeitende bewerten ihr Sicherheitsverhalten am Ende der
Schicht Gber ein Smiley-Terminal mit der Frage: ,Wie sicher hast
du heute mit sensiblen Daten gearbeitet?” Bei positiven Rick-
meldungen erscheint ein kurzer Hinweis wie ,Danke, dass Sie
Verantwortung ibernehmen.”

Ein kleiner Aufsteller am Arbeitsplatz mit dem Satz: "Sicherheit
beginnt nicht bei der IT, sondern beim eigenen Verhalten."

In der Umkleide hangt ein Spiegel mit der Aufschrift: ,Du schiitzt
nicht nur sensible Daten, du schitzt auch deinen Ruf.”

Ein dezenter Aufkleber auf dem Dienstausweis: ,Informationssi-
cherheit ist mein Standard.”

E6: Spiegel mit Ruf-Botschaft

E7: Aufkleber auf Dienstausweis

Bevor einzelne Interventionen in die Umsetzung Uberfiihrt werden, ist als Ausblick die
Anwendung eines standardisierten Kriterienrasters vorgesehen. Dieses soll dabei un-
terstltzen, die identifizierten Nudges hinsichtlich ihrer Umsetzbarkeit, Wirksamkeit und
Anschlussfahigkeit in Bezug auf eine konkrete Einrichtung zu bewerten und gemein-
sam mit den Anwendern und Anwenderinnen priorisierte Prototypen fiir die Weiter-
entwicklung bzw. Einflihrung auszuwahlen [15].

Schritt 4: Evaluate

Die Evaluation der Wirksamkeit der entwickelten Nudges konnte im Rahmen des Pro-
jekts nicht mehr durchgefiihrt werden, da Schritt 3 erst kurz vor Projektende umgesetzt
werden konnte. Zukinftige Forschung kann hier ansetzen, indem geeignete Nudges in
Untersuchungsdesigns eingebettet werden, um deren Effektivitat sowie deren zeitliche
Wirksamkeit systematisch zu Uberprifen und wissenschaftlich zu belegen.
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Studie zu Effekten von Nudging auf Sicherheitsmudigkeit

Die Studie untersuchte, ob Nudging geeignet ist, Sicherheitsmudigkeit zu verringern.
Diese tritt auf, wenn Menschen durch wiederholte oder komplexe Sicherheitsanforde-
rungen mental erschopft sind. Das kann dazu flihren, dass sie Sicherheitsregeln igno-
rieren oder umgehen. Besonders im Bereich der Passwortsicherheit ist dieses Phano-
men gut dokumentiert. Vorgaben wie hdufige Passwortanderungen oder komplexe
Zeichenanforderungen kénnen zu kognitiver Uberforderung fiihren und letztlich unsi-
cheres Verhalten beglinstigen, etwa durch die Wiederverwendung schwacher oder
leicht merkbarer Passworter (vgl. [32], [33], [34], [35]).

Obwohl es bereits viele Studien zur Wirkung von Nudging auf sicherheitsbezogenes
Verhalten und zur Sicherheitsmudigkeit gibt, wurde bislang kaum untersucht, wie beide
Konzepte miteinander zusammenhangen. Diese Forschungsliicke ist relevant, da
Nudging als einfache und kostenglinstige MaBBnahme gelten kann, um Sicherheitsm-
digkeit zu begegnen, ohne bestehende Sicherheitssysteme grundlegend verandern zu
mussen.

Fur die Studie wurde ein Online-Experiment mit 487 Teilnehmenden aus den USA
durchgefiihrt. Dabei wurden verschiedene Bedingungen getestet, die Kombinationen
aus kunstlich erzeugter Sicherheitsmudigkeit (durch CAPTCHAs) und Nudging-Ansat-
zen beinhalteten. Erhoben wurden unter anderem emotionale Zustande, wahrgenom-
mene kognitive Belastung sowie die Qualitat der erstellten Passworter.

Die Ergebnisse zeigen, dass anreizbasierte Nudges, die etwa Belohnungssignale oder
positive Konsequenzen in Aussicht stellen, sowohl die Passwortqualitat verbessern als
auch die wahrgenommene Belastung geringhalten kénnen. Motivationsbasierte Nud-
ges, die an personliche Verantwortung oder soziale Normen appellieren, fihrten hin-
gegen zu einer erhdhten mentalen Belastung. Dennoch zeigten sich auch bei diesen
Nudges positive Effekte auf die Passwortstarke.

Das weist auf ein Spannungsfeld hin. Zwar tragen beide Nudge-Typen zu sichererem
Verhalten bei, motivationsbasierte Nudges kdnnten jedoch langfristig zu starkerer Er-
schopfung fihren, was im Rahmen der Ego-Depletion-Theorie als problematisch gilt
(vgl. [31]). Teilnehmende berichteten, dass sie sich durch die Nudges dazu gedrangt
fuhlten, besonders komplexe Passworter zu wahlen, die sie sich kaum merken konnten.
Das kann ein Hinweis darauf sein, dass Nudging nicht nur nitzlich, sondern auch kog-
nitiv belastend und schwer zu ignorieren ist.

Aus ethischer Sicht unterstreichen die Ergebnisse die Notwendigkeit eines vorsichtigen
und reflektierten Einsatzes von Nudges in sicherheitskritischen Kontexten. Besonders
bei motivationsbasierten Nudges sollte berlcksichtigt werden, dass sie unbeabsichtigt
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zur Erschopfung derjenigen Ressourcen beitragen koénnen, die fiir sicheres Verhalten
eigentlich gefoérdert werden sollen.

Ergebnisse zu Phishing Simulation an einer Universitatsklinik: Phishingan-
falligkeit der Personalgruppen sowie wirksame ISA-MaBnahmen

Im Rahmen eines groB angelegten Phishing-Simulationsprojekts in einem deutschen
Universitatsklinikum wurden zwei aufeinander abgestimmte Studien durchgefihrt, um
die Ursachen und GegenmaBBnahmen fir Phishing-Anfalligkeit unter Krankenhausper-
sonal systematisch zu erfassen. Ziel war es, sowohl die Wirkung spezifischer E-Mail-
Gestaltungsmerkmale auf das Verhalten der Mitarbeitenden zu analysieren als auch die
Effektivitat gangiger technischer Sicherheitsindikatoren zu evaluieren, die auch als
Nudges aufgefasst werden kénnen. Die Besonderheit dieser Untersuchung liegt in ihrer
praktischen Relevanz fiir den Klinikalltag: Beide Studien wurden unter realen Bedin-
gungen und mit einer heterogenen Belegschaft durchgefiihrt, wobei sowohl mensch-
liche Faktoren als auch technische Rahmenbedingungen bericksichtigt wurden. Wah-
rend Studie I die psychologischen und kontextuellen Einflussfaktoren auf das Phishing-
Anfalligkeiten des Personals untersuchte, konzentrierte sich Studie II auf konkrete,
technisch umsetzbare SchutzmafBnahmen. Beide Studien liefern gemeinsam fundierte
und differenzierte Erkenntnisse fur die Entwicklung praxisnaher Sicherheitsstrategien
im Gesundheitswesen.

Zusammenfassung von Studie I: Einfluss von E-Mail-Gestaltung auf Phishing-An-
falligkeit im Krankenhaus

Studie I untersuchte, welche Merkmale von Phishing-E-Mails das Verhalten von Kran-
kenhausmitarbeitenden besonders beeinflussen und damit die Wahrscheinlichkeit er-
héhen, dass sie auf eine Phishing-Nachricht hereinfallen. Dazu wurde ein experimen-
telles Design (Plackett-Burman [19]) mit zwdlf verschiedenen E-Mail-Varianten einge-
setzt, die sich systematisch in zehn Merkmalen unterschieden. Die erste Kampagne
umfasste 7.041 Personen, die auf vier Personalgruppen verteilt waren: Arztlicher Dienst,
Pflege- und Funktionsdienst, Verwaltung & IT sowie sonstiges Personal (darunter Me-
dizinisch-Technischer Dienst, Versorgung — z. B. Desinfektion, Kiiche, Wasche —, Haus-
technik, Versorgungsdienste sowie unterstiitzende Dienste wie Seelsorge, Personalbe-
treuung, Kinderbetreuung und weitere Unterstiitzungs-Rollen). Jede Personalgruppe
wurde wiederum in zwolf gleich groBBe Subgruppen aufgeteilt, sodass jede E-Mail-Va-
riante einmal pro Personalgruppe getestet werden konnte (GruppengroBe zwischen
100 und 225 Personen).
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Die Ergebnisse zeigten eine insgesamt hohe Anfalligkeit: 31 Prozent der Mitarbeiten-
den klickten auf den Link in der Phishing-Mail, 26 Prozent gaben auf der gefalschten
Anmeldeseite ihre Zugangsdaten ein. Die sogenannte Click-to-Login-Rate lag bei Gber
85 Prozent, was bedeutet, dass der GroBteil derjenigen, die klickten, auch tatsachlich
sensible Daten eingab. Die Anfalligkeit variierte zwischen den Personalgruppen, wobei
Pflege- und Funktionsdienst am haufigsten betroffen waren. Eine Zeitverlaufsanalyse
ergab, dass die meisten Reaktionen innerhalb der ersten 24 Stunden nach Versand der
E-Mail erfolgten, jedoch auch eine zweite Aktivitatswelle am folgenden Werktag beo-
bachtet wurde.

Tabelle 15 der Studie zeigt die durchschnittliche Wahrscheinlichkeit (Average Marginal
Effects, AMEs) der einzelnen E-Mail-Merkmale, dass Mitarbeitende ihre Login-Daten
preisgeben. Dabei wurde deutlich, dass bereits kleine Unterschiede in der E-Mail-Ge-
staltung groBe Auswirkungen auf das Login-Verhalten haben kénnen. Der Zeitpunkt
des E-Mail-Versands spielte eine wichtige Rolle: E-Mails, die am Morgen verschickt
wurden, fihrten zu signifikant mehr Loginversuchen als solche am Nachmittag. Dieser
Effekt war insbesondere beim arztlichen Dienst und bei der Gruppe Sonstige stark aus-
gepragt, mit Reduktionen der Login-Wahrscheinlichkeit um bis zu 13,5 beziehungs-
weise 10,3 Prozentpunkten bei Nachmittagsversand.

Auch der thematische Kontext der E-Mail hatte einen erheblichen Einfluss. Nachrichten
mit Bezug zur Gehaltsabrechnung erhéhten die Login-Rate im Schnitt um 5,5 Prozent-
punkte im Vergleich zu technisch neutralen E-Mails, etwa zur Outlook-Kontoaktivie-
rung. Besonders deutlich war dieser Effekt beim arztlichen Dienst mit einem Anstieg
von 9,8 Prozentpunkten sowie bei sonstigem Personal mit 8,1 Prozentpunkten. Auffal-
lig war zudem, dass Plain-Text E-Mails eine héhere Wirkung hatten als solche im HTML-
Format. Dies widerspricht der weit verbreiteten Annahme, dass visuell ansprechende E-
Mails gefahrlicher sind, und deutet darauf hin, dass Mitarbeitende méglicherweise ein-
fache Formatierung mit interner Kommunikation gleichsetzen und deshalb weniger
misstrauisch reagieren.

Die emotionale und rhetorische Gestaltung der E-Mails beeinflusste das Verhalten
ebenfalls erheblich. Besonders der sogenannte Loss Frame, also die Formulierung von
Verlusten bei Nicht-Handeln, steigerte die Login-Rate signifikant. Der Effekt war im
Durchschnitt 6,7 Prozentpunkte héher als bei E-Mails, die im Gewinnkontext formuliert
waren. Dieser Unterschied war insbesondere bei Pflegepersonal, Verwaltung und sons-
tigem Personal statistisch signifikant. Auch Dringlichkeitsformulierungen hatten eine
Wirkung, insbesondere auf den arztlichen Dienst, bei dem die durchschnittliche Wahr-
scheinlichkeit einer Anmeldung um fast acht Prozentpunkte anstieg, wenn eine Dring-
lichkeit suggeriert wurde.
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Weitere Merkmale wie personalisierte Anrede oder der Absender (intern versus extern)
hatten nur in bestimmten Gruppen signifikante Effekte. Eine persodnliche Ansprache er-
héhte etwa bei Pflegepersonal die Login-Rate um 6,2 Prozentpunkte, wahrend sie in
anderen Gruppen keine Wirkung zeigte. Ob der Absender intern oder extern war, hatte
dagegen durchweg keinen nennenswerten Einfluss.

Insgesamt zeigt Studie I, dass Phishing-Anfalligkeit im Krankenhauskontext stark durch
Gestaltung, Kontext und Timing der E-Mail beeinflusst wird. Tabelle 15 macht deutlich,
dass kein einzelnes Merkmal allein ausschlaggebend ist, sondern dass Kombinationen
kleiner Unterschiede zu erheblichen Verhaltensanderungen fiihren kénnen. Die Resul-
tate unterstreichen, wie wichtig es ist, Phishing-Risiken differenziert nach inhaltlichen
und gestalterischen Faktoren zu analysieren und nicht nur aggregierte Klick- oder Lo-
gin-Raten zu betrachten. Fir die Praxis bedeutet das, dass Schulungen und Schutz-
maBnahmen deutlich gezielter an den typischen Mustern von Phishing-Nachrichten
sowie an der berufsspezifischen Wahrnehmung von Mitarbeitenden ausgerichtet wer-
den sollten.

Tabelle 15: Average Marginal Effects verschiedener E-Mail-Charakteristika fiir die Preisgabe
von Login-Daten

E-Mail Arzdi- Pflege &  Verwal- Sonstiges
Kategorie Charakteristik Gesamt cher Funkti- tung & Persogal
arakteristika Dienst onsdienst IT
o Freitag vs. Montag 0,027* -0,002 0,060** 0,037 0,004
Zeitlicher
Versand .
Nachmittag vs. Morgen -0,056*** -0,135***  -0,009 -0,024  -0,103***
Gehaltsabrechnung vs. B-  hecune g gggss 0,037 0,023  0,081**
Mail-Konto
Kontext & HTML vs. Nur-Text -0,049*** -0,092** -0,034 -0,036  -0,064**
Prasenta- P lisiert .
tion ersonalisierte vs. generi- 0,022 0,018 0,062+ 0,027 ~0,008
sche Anrede
Idn(:::rner vs. Externer Absen- 0,002 0,029 0,017 0,029 0,003
Gewinn- vs. Verlustdarstel- L0067 -0014 —0068** —0,086" —0,074*"
lung
Dringlichkeit vs. Keine 0,029* 0,078* 0,005 0,036 0,044
Ton & An-
sprache Grdi ita
p Glgubwurdlge Autoritat vs. 0,029% 0,048 0,000 0,011 0,074
Keine
Starke Emotionen vs. Keine -0,016 -0,038 0,028 -0,063 -0,035
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Pseudo-R? Nagelkerke 0,032 0,079 0,026 0,039 0,072

Weitere

Statistiken AUC 0,594 0,649 0,583 0,609 0,645

n 7041 1199 2700 1199 1943

Anmerkung: *p < .05, **p < .01, ***p < .001 (statistische Signifikanz, Holm-korrigiert). Positive Werte bedeuten eine
erhéhte Wahrscheinlichkeit, Login-Daten einzugeben; negative Werte eine reduzierte Wahrscheinlichkeit.

Zusammenfassung von Studie II: Wirkung von Anti-Phishing-Nudges zur Reduk-
tion von Phishing-Anfilligkeit im Krankenhaus

In Studie II wurde untersucht, wie wirksam konkrete technische MaBnahmen als ver-
haltenslenkende Hinweise in Form von Anti-Phishing-Nudges eingesetzt werden kdn-
nen, um die Anfalligkeit fir Phishing-Angriffe beim Krankenhauspersonal zu reduzie-
ren. Die Studie fand erneut an der gleichen deutschen Universitatsklinikum wie Studie
I statt und umfasste 7044 Beschéftigte aus vier Personalgruppen. Innerhalb jeder
Gruppe wurden die Personen zufallig auf zwdlf Subgruppen verteilt. Eine Subgruppe
pro Personalgruppe erhielt eine Phishing-E-Mail ohne jegliche SicherheitsmaBnahme
und diente als Kontrollgruppe. Die anderen elf Gruppen erhielten eine inhaltlich iden-
tische E-Mail, allerdings jeweils versehen mit genau einer technischen Intervention. Ziel
war es, MalBnahmen zu testen, die sich leicht mit bestehenden IT-Systemen umsetzen
lassen und keine tiefgreifenden technischen Eingriffe erfordern.

Alle getesteten MaBBnahmen lassen sich als digitale Nudges interpretieren, die nicht
durch Zwang oder Blockierung, sondern durch subtile Umgestaltung der Situation Ver-
halten in Richtung groBerer Sicherheit lenken. Die Ergebnisse dieser Interventionen
sind in Tabelle 16 zusammengefasst. Besonders effektiv waren visuelle Warnhinweise
in Form von Phishing-Bannern. Einfache HTML-Banner reduzierten die Login-Rate im
Vergleich zur Kontrollgruppe um 80 Prozent. Plaintext-Banner erzielten eine ahnlich
starke Reduktion. Die Kombination eines HTML-Banners mit dem Hinweis auf eine
nicht verifizierte Absenderadresse senkte die Login-Rate sogar um 94 Prozent. In ein-
zelnen Personalgruppen wie der Arztliche Dienst oder der Verwaltung fiihrten diese
MaBnahmen dazu, dass keine einzige Anmeldung mehr erfolgte. Diese Banner wirkten
wie digitale Hinweiszeichen und riefen zur Achtsamkeit auf, ohne die Handlungsmadg-
lichkeiten einzuschranken.

Auch MaBnahmen, die den Handlungsfluss gezielt unterbrechen, zeigten starke Effekte.
Das Platzieren der E-Mails im SPAM-Ordner fihrte zu einer durchschnittlichen Reduk-
tion der Login-Rate um 90 Prozent. Die MaBBnahme funktioniert als Kontext-Nudge:
Durch die Verlagerung des Ortes der Nachricht wird ihre Relevanz und Glaubwiirdigkeit
auf unaufdringliche Weise infrage gestellt. Ebenso effektiv war das Deaktivieren der in
der E-Mail enthaltenen Links. Diese MaBnahme reduzierte die Anmeldungen um etwa
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61 Prozent. Sie zwang die Empfangerinnen und Empféanger, ihre gewohnte Handlung
zu unterbrechen, und ermdglichte so einen Moment der bewussten Reflexion.

Die sogenannte aktive Warnseite, die nach dem Klick auf den Link erschien, wirkte als
zusatzlicher Nudge durch visuelles Feedback und verstarkte kognitive Aktivierung. Sie
fuhrte zu einer durchschnittlichen Reduktion der Login-Rate um 44 Prozent und war
besonders in der Personalgruppe des sonstigen Personals wirksam, bei denen die Lo-
gin-Rate um 70 Prozent sank. Diese Intervention griff erst nach dem Klick, zeigte aber,
dass selbst ein kurzer Moment des Innehaltens noch verhindern kann, dass Zugangs-
daten preisgegeben werden.

Andere MaBnahmen, wie die Unterdriickung des Anzeigenamens im Absenderfeld
oder das Kennzeichnen mit EXTERN-Tags im E-Mail-Betreff, im Absender oder im Text-
korper, zeigten gemischte Resultate. In der Gesamtheit waren ihre Effekte deutlich
schwacher oder statistisch nicht signifikant. Besonders die sonstige Personalgruppe
profitierte jedoch auch von diesen Nudges, zum Beispiel durch eine Reduktion der Lo-
gin-Rate um 51 Prozent beim Ausblenden des Absendernamens. Die Kombination aller
drei externen Markierungen — im Absenderfeld, Betreff und als Banner — senkte die
Login-Rate in der Gruppe der Pflegekrafte um 62 Prozent und in der Gruppe des sons-
tigen Personals um 67 Prozent. Die Wirkung dieser zusammengesetzten Hinweise war
starker als die einzelnen Elemente, was zeigt, dass Nudges in Kombination gezielter
wirken kénnen als isolierte Signale.

Besonders hervorzuheben ist jedoch, dass eine der gangigsten und am weitesten ver-
breiteten MaBBnahmen in der Praxis, namlich das Kennzeichnen externer E-Mails mit
dem Zusatz ,[EXTERN]", in dieser Studie weitgehend wirkungslos blieb. Ob als Betreff-
Tag, im Absenderfeld oder im Textkorper — isolierte externe Markierungen fiihrten zu
keiner signifikanten Reduktion der Login-Rate. Selbst in Kombination mit anderen Hin-
weisen, etwa als Teil eines Banners, war der Effekt moderat und abhangig von der Per-
sonalgruppe. Dies ist besonders bemerkenswert, da viele Organisationen standardma-
Big auf genau diese MalBnahme setzen und sie als vermeintlich effektiven Schutz be-
trachten. Die Studie zeigt jedoch deutlich, dass dieser Hinweis allein haufig libersehen
oder ignoriert wird und in seiner aktuellen Form keine verlassliche Schutzwirkung ent-
faltet. Er erfillt damit nicht die Erwartungen an einen funktionierenden Nudge, da er
offenbar weder zur bewussten Risikowahrnehmung noch zur Verhaltensanderung
fuhrt.

Insgesamt zeigt Tabelle 16, dass Nudges, die visuelle Aufmerksamkeit erzeugen, den
Handlungskontext subtil verschieben oder automatisierte Abldaufe unterbrechen, stark
dazu beitragen kdnnen, riskantes Verhalten im Umgang mit Phishing-E-Mails zu ver-
hindern. Besonders hervorzuheben ist, dass alle wirksamen MaBnahmen die Entschei-
dungsfreiheit des Personals unangetastet lieBen. Sie veranderten lediglich die
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Rahmung der Situation, in der sicherheitsrelevante Entscheidungen getroffen wurden.

Diese Art von interventionsarmem Risikomanagement ist besonders im Krankenhaus-

kontext wertvoll, da Arbeitsablaufe oft stark getaktet und ressourcenbeschrankt sind.

Nudges ermoglichen es, Sicherheit zu erhdhen, ohne Prozesse zu verlangsamen oder

Vertrauen zu untergraben. Studie II liefert damit einen fundierten empirischen Beleg

dafir, dass verhaltensorientierte IT-Sicherheit durch gezielte, situationsbezogene Hin-

weise wirksam und praxistauglich realisierbar ist.

Tabelle 16: Wirksamkeit verschiedener Anti-Phishing-MaBnahmen gemessen als relative Re-

duktion der Login-Raten

. . Arztlicher Pfleqe &  Verwaltung Sonstiges
Kategorie Bedingung n Gesamt . Funktions- &
Dienst dienst - Personal
Login-Raten
Kontrollgruppe 587 0,165 0,170 0,129 0,120 0,241
. . 1 _ Login—Rate Interventionsgruppe
Relative Reduktion =1 Login—Rate Kontrollgruppe
Heuristik f\er:ﬁgcizme” U sg7  —0175 -0,118 0,034 0,333 -0,513**
A fel
(Fisg:/lo)'er eld 587  -0,237 0,059 -0,207 0,500 ~0,487*
(Extern] Betreffzeile 587 -0,165 0,000 -0,103 0,250 -0,410*
Kenn- S B Mail
zeichnung _?:)'(‘t”er mE-Mail- g0 g 5060 -0,353 ~0,414 -0,583 -0,667***
Kombiniert (Ab-
sender, Betreff, 587 —0,577*** -0,588 -0,621** -0,250 —0,6471***
Banner)
HTML-Banner 587 —0,804*** —0,9471%** —0,759*** -0,750* —0,795***
Warnhin- E'”faCher Text- 587  -0,825%*  -0765*  -0,759%*  -0,917%  -0,872***
weise anner
HTML + Hinweis
.Nicht vertrau- 587 —0,938*** —-1,000*** —-0,828*** -1,000** —0,974***
ensw. Absender”
jiﬁuMn';)rd”er'Z“' 587  -0,897%*  -0,882***  -0,862** 1,000  -0,897***
Friktions-
MaBnah-  Link deaktiviert 587  -0,608*** -0,765** -0,621** -0,083 -0,692%**
men
Aktive Warnseite 587 —0,443*** -0,118 -0,379 -0,250 —0,692***
n 7044 1200 2700 1200 1944

Anmerkung: *p < 0,05, **p < 0,01, ***p < 0,001. Die statistischen Vergleiche basieren auf dem Chi-Quadrat-Test
nach Pearson mit Yates-Korrektur fir Kontinuitdt. Dabei wird jede Interventionsgruppe mit der jeweiligen Kontroll-
gruppe innerhalb derselben Spalte verglichen.
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Validierungsstudie zur psychometrischen und effizienten Messung von
ISA mit dem sHAIS-Q

Im Folgenden werden die Ergebnisse der Entwicklung und Validierung eines effizienten
psychometrischen Messinstruments fur die Erfassung der kognitiven ISA vorgestellt.
Zahlreiche etablierte Instrumente zur Erfassung allgemeiner ISA wie der Human As-
pects of Information Security Questionnaire (HAIS-Q) [36], der Users' Information
Security Awareness Questionnaire (UISAQ) [37], die Security Behavior Intentions Scale
(SeBIS) [38] oder die Four Measurement Scales [39] bieten wertvolle Beitrage zur ISA-
Forschung. Diese Skalen sind jedoch haufig zu umfangreich, um in zeitkritischen An-
wendungsfeldern, wie beispielsweise in medizinischen Versorgungseinrichtungen,
praktikabel eingesetzt zu werden. Gerade in solchen Umgebungen besteht ein hoher
Bedarf an Instrumenten, die ISA als latente Dimension effizient, valide und theoriege-
leitet erfassen kénnen. Eine aktuelle systematische Ubersichtsarbeit zeigt zudem, dass
die Mehrheit der verfiigbaren ISA-Skalen nicht den grundlegenden Kriterien methodi-
scher Strenge entspricht [40]. Vor diesem Hintergrund wurde der Short HAIS-Q (sHAIS-
Q) entwickelt: Eine kompakte, theoretisch und psychometrisch fundierte Kurzversion
des HAIS-Q, die eine effiziente Erhebung von ISA erlaubt.

Das Knowledge-Attitude-Behavior Modell als theoretische Fundierung

Das KAB-Modell (Knowledge—-Attitude—Behavior) ist ein geeignetes Rahmenmodell
mittlerer Reichweite flr die Operationalisierung von ISA. Es geht davon aus, dass si-
cherheitsbezogenes Verhalten (Behavior) durch das Zusammenspiel von Wissen
(Knowledge) und personlicher Einstellung (Attitude) beeinflusst wird. Knowledge um-
fasst das Verstandnis relevanter Sicherheitsregeln und -prozesse, Attitude beschreibt
die individuelle Bewertung dieser Vorgaben, und Behavior bezieht sich auf das tatsach-
liche sicherheitsbezogene Handeln im Arbeitsalltag [36], [41].

Das KAB-Modell wurde urspriinglich in Bereichen wie Gesundheitsforderung [42], [43],
[44] und Umweltverhalten [45], [46], [47], [48] eingesetzt und spater erfolgreich auf den
Bereich der Informationssicherheit ibertragen [49], [50], [51]. Es bietet eine theoretisch
fundierte Grundlage zur Erfassung von ISA als latente Dimension und bildet die kon-
zeptionelle Basis sowohl fiir den HAIS-Q [36], [41] als auch fir die entwickelte Kurzver-
sion sHAIS-Q, indem Wissen, Einstellung und selbstberichtetes Verhalten systematisch
erfasst werden.

Identifikation und SchlieBung inhaltlicher Liicken im HAIS-Q
Erster Schritt war es, bestehende inhaltliche Liicken im HAIS-Q zu identifizieren. Dazu

wurden Ergebnisse aus Fokusgruppen mit Mitarbeitenden eines Universitatsklinikums
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ausgewertet, in denen konkrete Hirden und Anreize im Umgang mit Informationssi-
cherheit im Arbeitsalltag thematisiert wurden (sh. Abschnitt 0). Erganzend wurde rele-
vante Literatur analysiert [52]. Der Klinikkontext diente dabei als exemplarisches, viel-
schichtiges Umfeld, das durch seine berufliche Heterogenitat besonders geeignet ist,
um praxisrelevante Erweiterungen zu identifizieren. Auf dieser Grundlage wurden the-
oriegeleitet 39 neue Items entlang der KAB-Dimensionen formuliert, die gezielt inhalt-
liche Liicken des HAIS-Q adressieren. Die Items wurde so konzipiert, dass sie auch Uber
den Klinikbereich hinaus generalisierbar einsetzbar bleibt. Im Anschluss wurden die
Items durch ein systematisches Expertenrating bestehend aus 11 Experten und Exper-
tinnen der Informationssicherheit hinsichtlich Klarheit und Relevanz bewertet und auf
Basis des Feedbacks sprachlich wie inhaltlich Gberarbeitet.

Sprachliche Ubersetzung nach dem TRAPD-Verfahren

Ziel war es, eine prazise und konzepttreue Version in Deutsch und Englisch zu erstellen,
um die Vergleichbarkeit der Messung Uber Sprachgrenzen hinweg fir internationale
Studien zu ermdglichen, die statistisch mit dem Verfahren der Messinvarianz tGberpriift
wurde. Fir die sprachliche Umsetzung wurde der gesamte HAIS-Q einschlieBlich der
neu entwickelten Zusatzitems Ubersetzt, sodass sie vollstandig auf Deutsch und English
verfligbar waren. Das Ubersetzungsverfahren umfasst die Schritte Translation, Review,
Adjudication, Pretesting und Documentation (TRAPD) und gilt als etablierter Standard
fur die Erstellung sprachlich und konzeptuell aquivalenter Fragebogenfassungen in der
vergleichenden Sozialforschung ([53], [54]). Zunéchst wurde eine parallele Ubersetzung
durch zwei unabhangige Fachlbersetzerinnen angefertigt. AnschlieBend erfolgte eine
strukturierte Uberpriifung und Abstimmung durch ein Expertenteam mit Erfahrung in
Fragebogenentwicklung und Informationssicherheit.

Auswahlgesamtheit fiir die Validierungsstudie

Zur Validierung des Instruments wurde eine international zusammengesetztes Aus-
wahlgesamtheit verwendet. Insgesamt nahmen 1.182 berufstatige Personen aus dem
Vereinigten Konigreich (n = 581) sowie dem deutschsprachigen DACH-Raum (n = 601)
an der Onlinebefragung teil. Die Erhebung erfolgte in deutscher und englischer Spra-
che Uber zwei unabhangige Access Panels (Prolific und Bilendi). Die Auswahlgesamtheit
umfasste beschaftigte Personen mit einem durchschnittlichen Alter von M = 38,36 (Me-
dian = 36, Min = 18, Max = 77) sowie weibliche und mannliche Personen mit einem
Anteil von 46% bzw. 54%.

Statistische Identifikation zwei weiterer Fokusgebiete im HAIS-Q
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Auf Basis der zusatzlich entwickelten Items wurden durch die Kombination explorativer
Faktorenanalysen und inhaltsanalytischer Auswertungen zwei weitere thematische
Schwerpunkte identifiziert: praventive Sicherheitsorientierung und verantwor-
tungsbewusster Informationsaustausch. Diese Fokusbereiche wurden jeweils mit
neun Items abgebildet und erweitern den urspriingliche HAIS-Q um zwei weitere Fo-
kusgebiete von ISA. Der gesamte Fragebogen mit der Erweiterung ist in Tabelle 17
einsehbar.

Tabelle 17: Items der deutschen psychometrischen Messung von Information Security Awa-

reness des erweiterten HAIS-Q und der Kurzversion des sHAIS-Q

Fokusbereiche | Unterkategorien Wissen Einstellung Verhalten
Passwortver- Verwendung des- Es ist in Ordnung, ein | Es ist sicher, das- Fir Social-Media-
waltung selben Passworts Social-Media-Pass- selbe Passwort fur Konten und beruflich
wort auch fur Ar- Social-Media-Kon- | genutzte Accounts
beits-Accounts zu ten und berufliche verwende ich jeweils
verwenden. genutzte Accounts ein eigenes Passwort.
zu verwenden.
Teilen von Passwor- | Ich darf mein Ar- Arbeitspassworter Ich teile meine Ar-
tern beitspasswort mit sollte man nicht beitspassworter mit
meinen Kolleginnen weitergeben. Auch meinen Kolleginnen
und Kollegen teilen. dann nicht, wenn und Kollegen.
man von einem Kol-
legen oder einer
Kollegin darum ge-
beten wird.
Verwendung eines | Fur kurze Ar- Kurze Arbeitspass- Fur kurze Ar-
starken Passworts beitspassworter muss | worter, die nur aus beitspassworter ver-
man eine Kombina- Buchstaben beste- wende ich eine Kom-
tion aus Buchstaben, | hen, sind sicher ge- | bination aus Buchsta-
Zahlen und Sonder- nug. ben, Zahlen und Son-
zeichen verwenden. derzeichen.
E-Mail-Nut- Klicken auf Links in | Ich darf jeden Link in | Es ist stets sicher, Ich klicke noch lange
zung E-Mails von be- einer E-Mail ankli- Links in einer E-Mail | nicht auf jeden Link
kannten Absendern | cken, wenn ich den anzuklicken, wenn in einer E-Mail, nur
Absender kenne. ich den Absender weil ich den Absen-
kenne. der kenne.
Klicken auf Links in | Ich darf nicht auf ei- | Es kann nicht viel Wenn eine E-Mail ei-
E-Mails von unbe- nen Link in einer E- passieren, wenn ich | nes unbekannten Ab-
kannten Absendern | Mail von einem un- auf einen Link in ei- | senders interessant
bekannten Absender | ner E-Mail von ei- erscheint, klicke ich
klicken. nem unbekannten einen Link darin an.
Absender klicke.
Offnen von Anhén- | Ich darf E-Mail-An- Es ist riskant, einen | Ich 6ffne keine E-
gen in E-Mails von hange von unbe- E-Mail-Anhang von | Mail-Anhange, wenn
unbekannten Ab- kannten Absendern einem unbekannten | ich den Absender
sendern offnen. Absender zu 6ffnen. | nicht kenne.
Internetnut- Herunterladen von Ich darf alle Dateien Es kann riskant sein, | Auf meine Ar-
zung Dateien auf meinen Ar- Dateien auf einen beitscomputer lade

beitscomputer her-
unterladen, wenn sie

Arbeitscomputer
herunterzuladen.

ich alle Dateien her-
unter, die mir helfen,
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Fokusbereiche | Unterkategorien Wissen Einstellung Verhalten
mir helfen, meine Ar- meine Arbeit zu erle-
beit zu erledigen. digen.

Nutzung sozia-
ler Medien

Mobile Endge-
rite

Zugriff auf dubiose
Websites

Eingabe von Infor-
mationen online

Uberpriifen der Pri-
vatsphare-Einstel-
lungen

Berlicksichtigung
von Konsequenzen

Posten Gber die Ar-
beit

Physische Siche-
rung mobiler Ge-
rate

Senden sensibler
Informationen tber
WLAN

Schultersurfen
(sHAIS-Q)

Manche Webseiten
sollte man bei der
Arbeit besser nicht
aufrufen.

Ich darf auf jeder
Webseite beliebige
Informationen einge-
ben, wenn es mir
hilft, meine Arbeit zu
erledigen.

Die Privatsphare-Ein-
stellungen von
Social-Media-Ac-
counts mussen regel-
maBig Uberprift wer-
den.

Ich kann nicht fur et-
was gekiindigt wer-
den, dasich in
Social-Media verof-
fentliche.

In sozialen Medien
kann ich Giber meine
Arbeit posten, was
ich will.

Wenn ich an einem
offentlichen Ort ar-
beite, muss ich mo-
bile Gerate wie Lap-
top oder Tablet im-
mer nah bei mir ha-
ben.

Ich darf sensible Ar-
beitsdateien Uber ein
offentliches WLAN
versenden.

Wenn ich an einem
vertraulichen Doku-
ment arbeite, muss
ich den Bildschirm
von Laptop oder
Tablet vor fremden
Blicken schiitzen.

Nur weil man bei
der Arbeit auf eine
Webseite zugreifen
kann, bedeutet das
noch lange nicht,
dass diese auch si-
cher ist.

Wenn es mir hilft,
meine Arbeit zu er-
ledigen, spielt es
keine Rolle, welche
Informationen ich
auf einer Webseite
eingebe.

Es ist sinnvoll, die
Privatsphéare-Ein-
stellungen von
Social-Media-Ac-
counts regelmaBig
zu Uberprifen.

In sozialen Medien
kann ich bedenken-
los Dinge posten,
die ich sonst nicht
offentlich sagen
wirde.

Es ist riskant, in
Social-Media be-
stimmte Dinge Uber
die eigene Arbeit zu
posten.

Wenn ich an einem
offentlichen Ort ar-
beite, ist es sicher,
mobile Gerate wie
Laptop oder Tablet
fir einen Moment
unbeaufsichtigt zu
lassen.

Es ist riskant, sen-
sible Arbeitsdateien
Uber ein offentli-
ches WLAN zu ver-
senden.

Es ist riskant, ver-
trauliche Doku-
mente auf mobilen
Geréaten wie Laptop
oder Tablet zu 6ff-
nen, wenn Fremde
den Bildschirm ein-
sehen kénnen.

Wenn ich bei der Ar-
beit ins Internet
gehe, besuche ich
jede Webseite, die
ich besuchen will.

Ich bewerte, wie si-
cher Webseiten sind,
bevor ich dort Infor-
mationen eingebe.

Ich Gberprife die Pri-
vatsphére-Einstellun-
gen meiner Social-
Media-Accounts
nicht regelmaBig.

Ich veroffentliche
nichts in Social-Me-
dia, bevor ich nicht
die negativen Folgen
bedacht habe.

In sozialen Medien
poste ich Uiber meine
Arbeit, was ich will.

Wenn ich an einem
offentlichen Ort ar-
beite, lasse ich mo-
bile Gerate wie Lap-
top oder Tablet un-
beaufsichtigt.

Ich versende sensible
Arbeitsdateien Uber
ein offentliches
WLAN.

Wenn ich an einem
vertraulichen Doku-
ment arbeite, stelle
ich sicher, dass
Fremde den Bild-
schirm des mobilen
Geréts wie Laptop
oder Tablet nicht ein-
sehen kénnen.
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Fokusbereiche

Unterkategorien

Wissen

Einstellung

Verhalten

Umgang mit In-
formationen

Vorfallmeldung

Praventive Si-
cherheitsorien-
tierung

Entsorgung sensib-
ler Ausdrucke

Umgang mit ent-
fernbaren Speicher-
medien

Zurtcklassen sen-
sibler Materialien
(sHAIS-Q)

Verdachtiges Ver-
halten melden

Ignorieren von Si-
cherheitsverhalten
durch Kollegen

Melden aller Vor-
falle
(sHAIS-Q)

Schulung & Sensi-
bilisierung
(sHAIS-Q)

Richtlinienkenntnis
(sHAIS-Q)

Ausdrucke mit sen-
siblen Informationen
kénnen auf die glei-
che Weise entsorgt
werden wie Ausdru-
cke ohne sensible In-
formationen.

Wenn man einen
USB-Stick an einem
offentlichen Ort
finde, sollte man ihn
nicht an einen Ar-
beitscomputer an-
schlieBen.

Ich darf Ausdrucke
mit sensiblen Infor-
mationen auf dem
Schreibtisch liegen
lassen, wenn ich
mich davon entferne.
Wenn ich beobachte,
wie sich jemand auf
der Arbeit verdachtig
verhalt, sollte ich das
melden.

Ich darf ein mangeln-
des Sicherheitsver-
halten meiner Kolle-
ginnen und Kollegen
nicht ignorieren.

Die Meldung von Si-
cherheitsvorféllen ist
freiwillig.

Das Personal muss
regelmaBig an Schu-
lungen oder Fortbil-
dungen in Sachen In-
formationssicherheit
teilnehmen.

Das Personal muss
sich regelmaBig Uber
Vorschriften und
Richtlinien der Orga-
nisation zur Informa-
tionssicherheit auf

Ausdrucke mit sen-
siblen Informatio-
nen kann man be-
denkenlos im Pa-
pierkorb entsorgen.

Wenn ich einen
USB-Stick an einem
offentlichen Ort
finde, kann nicht
viel passieren, wenn
ich ihn an einen Ar-
beitscomputer an-
schlieBe.

Es ist riskant, Aus-
drucke mit sensib-
len Informationen
unbeaufsichtigt auf
dem Schreibtisch
liegen zu lassen.

Es kann nichts
Schlimmes passie-
ren, wenn man ver-
déchtiges Verhalten
von anderen auf der
Arbeit nicht weiter
beachtet.

Es macht nichts,
wenn ich tGber man-
gelndes Sicherheits-
verhalten meiner
Kolleginnen und
Kollegen hinweg-
sehe.

Es ist riskant, Si-
cherheitsvorfélle zu
ignorieren, auch
wenn ich sie fir un-
erheblich halte.

Es ist sinnvoll, dass
das Personal regel-
méBig an Schulun-
gen oder Fortbil-
dungen in Sachen
Informationssicher-
heit teilnimmt.

Es ist angemessen,
sich regelmaBig
Uber Vorschriften
und Richtlinien der
Organisation zur

Wenn Ausdrucke mit
sensiblen Informatio-
nen entsorgt werden
mussen, sorge ich
dafir, dass sie ge-
schreddert oder ver-
nichtet werden.

Ich wiirde einen USB-
Stick, den ich an ei-
nem offentlichen Ort
finde, nicht an einen
Arbeitscomputer an-
schlieBen.

Ich lasse Ausdrucke
mit sensiblen Infor-
mationen auf dem
Schreibtisch liegen,
wenn ich nicht vor
Ort bin.

Wenn ich beobach-
ten wiirde, wie sich
jemand auf der Ar-
beit verdachtig ver-
halt, wirde ich etwas
dagegen unterneh-
men.

Falls ich bemerke,
dass meine Kollegin
oder mein Kollege
die Sicherheitsvor-
schriften nicht beach-
tet, werde ich nichts
dagegen unterneh-
men.

Wenn ich einen Si-
cherheitsvorfall be-
merke, wirde ich ihn
melden.

Ich nehme regelma-
Big an Schulungen
oder Fortbildungen
in Sachen Informati-
onssicherheit teil.

Ich informiere mich
regelmaBig Uber die
Vorschriften und
Richtlinien zur Infor-
mationssicherheit in
meiner Organisation.
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Fokusbereiche | Unterkategorien

Wissen

Einstellung

Verhalten

Technische Sicher-
heitsmaBnahmen

Verantwor- Autorisierter Infor-
tungsbewusster | mationsaustausch
Informations-

austausch

Lauschschutz
(sHAIS-Q)
Verantwortungsbe-
wusstsein bei Fehl-
verhalten
(sHAIS-Q)

dem Laufenden hal-
ten.

Ich muss daran mit-
wirken, dass Sicher-
heitsupdates fur Ar-
beitsgerate regelma-
Big durchgefiihrt
werden.

Ich darf mit anderen
nur Uber vertrauli-
chen Informationen
sprechen, wenn eine
Erlaubnis vorliegt.
Wenn man Uber ver-
trauliche Informatio-
nen spricht, muss si-
chergestellt sein,
dass Unbefugte nicht
mithéren kénnen.
Die versehentliche
Preisgabe sensibler
Informationen an
Unbefugte muss ge-
meldet werden.

Informationssicher-
heit auf dem Lau-
fenden zu halten.

Es ist wichtig, Si-
cherheitsupdates
fur Arbeitsgeréte
regelmaBig durch-
zuflhren.

Es ist wichtig, mit
Unbefugten nicht
Gber vertrauliche
Informationen zu
sprechen.

Es ist riskant, Gber
vertrauliche Infor-
mationen zu spre-
chen, wenn Unbe-
fugte mithoren
koénnen.

Es ist wichtig zu
melden, falls sen-
sible Informationen
versehentlich an
Unbefugte preisge-
geben werden.

Ich achte darauf, dass
verflgbare Sicher-
heitsupdates auf mei-
nen Arbeitsgeraten
installiert werden.

Es kommt vor, dass
ich ohne Erlaubnis
mit anderen Uber
vertrauliche Informa-
tionen spreche.
Manchmal spreche
ich Gber vertrauliche
Informationen, ob-
wohl andere mitho-
ren kénnen.

Falls ich sensible In-
formationen verse-
hentlich an Unbe-
fugte preisgebe,
werde ich dies mel-
den.

Anmerkung: Die englische Version ist im MaBnahmenkatalog unter www.medisa-projekt.de verfiigbar.
Die Kurzversion ist in der Spalte ,Unterkategorien” mit der Kennzeichnung ,sHAIS-Q" versehen. Die
Items konnten auf eine vollstdndig numerisch verankerten 5-stufigen Likert-Skala mit den Auspragun-
genvon 1 = ,Stimme Uberhaupt nicht” zu, 2 = ,Stimme eher nicht zu", 3 = ,teils, teils”, 4 = ,Stimme eher
zu” und 5 = ,Stimme voll und ganz zu" bewertet werden.

Anpassungsgiite und Faktorenladungen des HAIS-Q und sHAIS-Q

Die Ergebnisse der Modellfit-Indices fiir die verschiedenen Versionen des HAIS-Q mit
DWLS (Diagonally Weighted Least Squares)-Schatzung zeigten durchweg sehr gute
Anpassungsguten. Der erweiterte HAIS-Q mit 81 Items weist in der deutschen Version
einen CFI (Comparative Fit Index) von 0,962 und einen RMSEA (Root Mean Square Error
of Approximation) von 0,07 (90%-Konfidenzintervall: 0,069-0,072) auf. Diese Werte
deuten auf ein gutes Modell hin, auch wenn der RMSEA leicht oberhalb der optimalen
Schwelle liegt. Die englische Version zeigt mit einem CFI von 0,976, einem RMSEA von
0,059 (CI: 0,058-0,061) und einem SRMR (Standardized Root Mean Square Residual)
von 0,071 ein exzellentes Fit. Besonders bemerkenswert ist die Leistung der Kurzform
(sHAIS-Q) mit nur 21 Items: In der deutschen Version erreicht sie trotz der starken Re-
duktion einen sehr hohen CFI von 0,980 und einen akzeptablen RMSEA von 0,085 (CL
0,080-0,090). Die englische Kurzversion Ubertrifft sogar diese Werte mit einem exzel-
lenten CFI von 0,986, einem RMSEA von 0,076 (CI: 0,070-0,081) und einem niedrigen
SRMR von 0,067.
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Die Analyse der standardisierten Faktorladungen fir die deutsche und englische Ver-
sion ergab insgesamt zufriedenstellende Werte. In der erweiterten Version des HAIS-Q
lagen die durchschnittlichen Faktorladungen bei 0,64 (deutsch) bzw. 0,65 (englisch).
Zwei Verhaltensitems unterschritten die haufig genannte Mindestgrenze von 0,40 [55]
(.,Ich Uberprife die Privatsphare-Einstellungen meiner Social-Media-Accounts nicht re-
gelmaBig.”, Faktorladung = 0,27; ,Ich wirde einen USB-Stick, den ich an einem 6f-
fentlichen Ort finde, nicht an einen Arbeitscomputer anschlieBen.”, standardisierte Fak-
torladung = 0,36), blieben jedoch im Modell, da sie Bestandteil des originalen HAIS-Q
sind. Fur die Kurzversion (sHAIS-Q) lagen die durchschnittlichen Faktorladungen in bei-
den Sprachfassungen bei 0,75, was auf eine sehr gute Indikatorqualitat hinweist.

Statistische Identifikation der Items des sHAIS-Q

Da der urspriingliche HAIS-Q mit 63 Items bereits sehr umfangreich ist und im Rahmen
dieser Studie zusatzlich 18 neue Items zu den Themen praventive Sicherheitsorientie-
rung und verantwortungsbewusste Informationsweitergabe entwickelt wurden, um-
fasste der vollstandige Itempool insgesamt 81 Items. Auf Basis der Validierungsdaten
aus der Prolific Stichprobe wurde daraus eine 6konomische Kurzversion abgeleitet, die
den Umfang des urspriinglichen HAIS-Q um etwa zwei Drittel reduziert. Die resultie-
rende Kurzskala umfasst 21 Items, jeweils sieben pro KAB-Dimension, ausgewahlt an-
hand der hochsten mittleren Faktorladungen. Ein Item Triplet wurde aus inhaltlichen
Grunden ausgetauscht. Insgesamt stammen 16 der 21 Items aus eigener Entwicklung.
Die Items 21 Items des sHAIS-Q sind in der Tabelle 17 markiert.

Messinvarianz

Die Uberpriifung der Messinvarianz zwischen den englischen und deutschen Stichpro-
ben (sh. Tabelle 18) ergab eine akzeptable Modellstabilitat sowohl fir sHAIS-Q als auch
fur die HAIS-Q-Skalen. Fir beide Instrumente wurde schrittweise auf Konfigurations-,
Schwellenwert-, metrische (Schwellenwerte und Ladungen gleichgesetzt) sowie skalare
Invarianz (Schwellenwerte, Ladungen und Interzepte gleichgesetzt) getestet, basierend
auf einem etablierten Vorgehen [56]. In allen Modellen mit DWLS-Schatzung blieben
die Veranderungen in den Fit-Indizes innerhalb der empfohlenen Grenzwerte (ACFI >
—0,01; ARMSEA < 0,015; [57]) was skalare Invarianz unterstlitzt. Die Skalen der sHAIS-Q
und des HAIS-Q zeigten Uber alle Invarianzstufen hinweg besonders stabile Modellan-
passungen mit minimalen Veranderungen in CFI und RMSEA. Die Etablierung skalarer
Invarianz ermoglicht einen sinnvollen Vergleich von Mittelwerten latenter Konstrukte
zwischen Sprachgruppen und legt damit die Grundlage fur kulturvergleichende For-
schung [58].
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Tabelle 18: Messinvarianz zwischen der deutschen und englischen Version des HAIS-Q und

sHAIS-Q

Model und Restriktionen x> df CFI RMSEA Ax? Adf ACFI  ARMSEA
HAIS-Q

Configural Invariance 20459,39 5844 0,969 0,065

Thresholds 20541,63 5997 0,969 0,064 82,24 153 0,000 -0,001
Thresholds and loadings 20752,37 6072 0,969 0,064 210,74 75 0,000 0,000

Thresholds, loadings, and intercepts  21875,01 6147 0,967 0,066 1122,64 75 -0,002 0,002

sHAIS-Q

Configural Invariance 1790,08 372 0,983 0,080

Thresholds ¢ 1811,08 413 0,984 0,076 21,00 41 0,000 -0,005
Thresholds and loadings 1841,88 431 0,983 0,074 30,80 18 0,000 -0,001

Thresholds, loadings, and intercepts  1897,43 449 0,983 0,074 55,55 18 0,000 -0,001

Anmerkung: ***p < ,001, **p < ,01, *p < ,05. Englisch n = 581 aus UK und deutsch umfasst n = 601 aus der DACH-
Region.

Reliabilitdten und Konvergente Validitat

Die Analyse der konvergenten Validitat zeigt insgesamt sehr gute Ergebnisse flr beide
Sprachversionen (Deutsch und Englisch) des HAIS-Q seiner Kurzform im sHAIS-Q (sh.
Tabelle 19). Die Korrelationen zwischen den entsprechenden Subskalen der Lang- und
Kurzform sind durchweg hoch. Besonders deutlich wird dies bei den analogen Sub-
skalen Knowledge, Attitude und Behavior, die sowohl in der deutschen als auch in der
englischen Version zwischen HAIS-Q und sHAIS-Q stark korrelieren (r = 0,85 bis r =
0,89), was auf eine enge inhaltliche Ubereinstimmung hinweist.

In Bezug auf die externen Validierungskriterien zeigen die Korrelationen mit der
Security Behavior Intentions Scale (SeBIS) [59] und der Simplified Information Security
Awareness Scale (SISA) [60] ein konsistentes Bild Giber beide Sprachraume hinweg. Die
sHAIS-Q-Subskalen korrelieren mit den SeBIS- und SISA-Skalen in einem vergleichba-
ren AusmaB wie die Langform, was fiir eine gleichwertige konvergente Validitat spricht.
Dabei zeigt sich erwartungsgemal, dass SeBIS, eine Skala zur Erfassung sicherheitsbe-
zogener Verhaltensintentionen, insbesondere mit den Verhaltensdimensionen des
HAIS-Q und sHAIS-Q am hochsten korreliert (zum Beispiel r = .33 bis .52 in den deut-
schen Daten; r = .29 bis .45 in den englischen Daten). Dies unterstiitzt die theoretische
Annahme, dass Verhaltensintentionen und berichtetes Sicherheitsverhalten besonders
eng verknipft sind.

Die Reliabilitatskennwerte der Skalen, angegeben als McDonald’s w und berechnet auf
Basis polychorischer Korrelationen, sind durchweg als sehr gut zu bewerten. Die HAIS-
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Q-Skalen erreichen Werte zwischen w = .94 und .96, wahrend auch die sHAIS-Q-Kurz-
form reliabel ist mit Werten zwischen w = .87 und .92.

Tabelle 19: Reliabilitdten und Konvergente Korrelationen mit HAIS-Q und sHAIS-Q

Variable 1 2 3 4 5 6 7 8 9 10 11
Deutsch (DACH)
1. HAIS-Q Knowledge (0.94)
2. HAIS-Q Attitude 0,68 (096)
3. HAIS-Q Behavior 064 0,74 (094)
4. sHAIS-Q Knowledge 088 057 058 (@088
5. sHAIS-Q Attitude 057 085 068 056 (©97)
6. sHAIS-Q Behavior 052 058 087 056 063 (089
7. SeBIS Device Securement 023 026 034 020 027 033 @©G73)
8. SeBIS Password Generation 0,26 0,33 052 023 033 047 033 (078
9. SeBIS (Proactive Awareness) 0,30 0,39 051 022 030 041 026 044 (069
10. SeBIS (Updating) 024 034 046 026 035 044 026 047 032 (@076
11. SISA 045 056 064 043 052 057 027 041 043 042 (076
Englisch (UK)
1. HAIS-Q Knowledge (0,95)
2. HAIS-Q Attitude 0,70 (09¢6)
3. HAIS-Q Behavior 071 074 (094)
4. sHAIS-Q Knowledge 087 064 064 (089
5. sHAIS-Q Attitude 063 087 066 064 (092
6. sHAIS-Q Behavior 060 063 08 063 065 ©87)
7. SeBIS Device Securement 025 021 035 025 021 033 (@068
8. SeBIS Password Generation 0,24 025 045 0,18 023 041 0,39 (087)
9. SeBIS (Proactive Awareness) 0,20 026 035 016 0,19 029 022 037 (067)
10. SeBIS (Updating) 024 029 044 022 029 042 034 054 026 (@079
11. SISA 039 048 058 035 043 053 028 037 028 040 (074)

Anmerkung: Dargestellt sind Pearsons Korrelationen auf Basis von Mittelwerten Gber die Subskalen. Alle Korrelati-
onen weisen nach einer Holm Korrektur einen p-Wert < .001 auf. HAIS-Q = Human Aspects of Information Security
Questionnaire, SeBIS = Security Behavior Intenions Scale, SISA = Simplified Information Security Awareness Scale.
SeBIS und SISA wurden fir die Validierungsstudie mit dem TRAPD-Verfahren auf Deutsch ibersetzt und zeigten
ebenfalls skalare Messinvarianz (Ergebnisse auf Anfrage).

Diskriminanten Validitat

Zur Beurteilung der Diskriminanten Validitat in Bezug auf organisationale Datenschutz-
bedenken wurden die Subskalen des Concerns for Information Privacy (CFIP) mit den
Dimensionen des HAIS-Q und sHAIS-Q verglichen. Die CFIP-Skala umfasst vier Dimen-
sionen (Collection, Errors, Unauthorized Secondary Use und Improper Access). In allen
Fallen lagen die HTMT-Werte deutlich unter dem etablierten Schwellenwert von 0.85
(min. = 0,07 bis max. = 0,59), was auf eine klare Abgrenzung der Konstrukte hindeutet.
Dabei zeigten sich durchweg die héchsten Uberschneidungen mit der CFIP-Dimension

© MedISA-Projekt | www.medisa-projekt.de Seite 50 von 76



Improper Access, die sowohl mit den HAIS-Q- als auch den sHAIS-Q-Subskalen ,Atti-
tude” und ,Behavior” HTMT-Werte von 0,41 bis 0,59 erreichte, die aber immer noch im
moderaten Bereich liegen. Diese Zusammenhange sind theoretisch nachvollziehbar, da
Improper Access auf die Sensibilitat gegenliber unbefugtem Zugriff auf personliche
Daten zielt und somit konzeptuell mit sicherheitsbezogenen Einstellungen und Verhal-
tensweisen verwandt ist. Insgesamt zeigen die Ergebnisse, dass HAIS-Q als auch sHAIS-
Q eigenstandige Konstrukte erfassen, die sich klar vom Konzept Datenschutzbedenken
unterscheiden lassen.

Zusammenfassung und Fazit

Der sHAIS-Q zeigt eine hohe Ubereinstimmung mit dem erweiterten HAIS-Q und weist
in beiden Sprachversionen gute Werte hinsichtlich Anpassungsgute, konvergenter und
diskriminanter Validitat sowie Reliabilitat auf. Die skalare Invarianz ermdglicht einen
zuverlassigen Vergleich latenter Mittelwerte zwischen der deutschen und der engli-
schen Version und schafft damit eine Grundlage fir kulturvergleichende Forschung.
Aufgrund seiner konsistenten Ergebnisse und kompakten Form stellt der sHAIS-Q eine
valide und praktikable Alternative zur Langversion dar. Zudem erlaubt er die gezielte
Erfassung einzelner Dimensionen wie Wissen, Einstellung oder selbstberichtetes Ver-
halten. Bereits sieben Items reichen aus, um die jeweiligen Konstrukte valide abzubil-
den. Der sHAIS-Q eignet sich damit besonders fiir den Einsatz in medizinischen Ein-
richtungen.

Erhebung von Meinungsbildern: Quantitative Analyse von Informationssi-
cherheitsbewusstsein im Zusammenhang zu Hurden und Anreizen in einer
Universitatsklinik

Aufbauend auf qualitativen Erkenntnissen aus Experten- und Expertinnen-Interviews
(sh. Kapitel 5.1) und Fokusgruppen mit Mitarbeitenden (sh. Kapitel 5.2), in denen unter
anderem Hirden, Anreize sowie organisationale Rahmenbedingungen fiir ISA disku-
tiert wurden, sollte die vorliegende quantitative Befragung eine empirische Fundierung
dieser Eindricke leisten und deren Generalisierbarkeit in einer anderen Universitatskli-
nik Uberprifen.

Zu diesem Zweck wurde eine Online-Erhebung in einer deutschen Universitatsklinik mit
rund 10.000 Beschaftigten durchgefiihrt. Ziel der Untersuchung war es, ein differen-
ziertes Meinungsbild zu mentalen Modellen und Einflussfaktoren im Zusammenhang
mit Informationssicherheit zu gewinnen:
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e Im Mittelpunkt stand die Frage, welche organisatorischen und arbeitsprozess-
bezogenen und individuellen Hirden und Anreize das sicherheitsbezogene Wis-
sen, die Einstellungen und das Verhalten des Personals beeinflussen.

e Erganzend wurde der neu entwickelte Fragebogen sHAIS-Q im klinischen An-
wendungskontext erprobt, um seine Praxistauglichkeit und psychometrische
Qualitat zu prifen.

e Zudem wurde analysiert, ob sich Hinweise auf gruppenspezifische Unterschiede
in Bezug auf das Informationssicherheitsbewusstsein identifizieren lassen.

Insgesamt tragen die Ergebnisse dazu bei, die qualitativen Befunde systematisch zu
erganzen und bilden eine evidenzbasierte Grundlage fir die Entwicklung passgenauer
Awareness-Materialien in medizinischen Einrichtungen.

Teilnehmende

Auf Basis einer Einladung der Stabstelle fiir Informationssicherheit, nahmen an der Be-
fragung insgesamt 579 beschaftigte Personen teil. Dabei ergab sich einen Riicklauf-
quote von 6,6%. Eine Inferenzierbarkeit auf die gesamte Klink muss mit Vorsicht inter-
pretiert werden, da es sich nicht um eine Stichprobe, sondern um eine Selbstselektion
von Teilnehmenden handelt. Etwa die Halfte der Befragten (47 %) war im unmittelbaren
Gesundheitsbereich tatig, darunter arztlicher Dienst, Pflege-, Funktions- und medizi-
nisch-technische Dienste. Die Gbrigen 53 % gehdrten zu nicht-medizinischen Bereichen
wie Forschung, Verwaltung, IT, Technik oder unterstiitzenden Diensten (sh. Tabelle 20).
Hiervon ordneten sich 58,9% dem weiblichen und 27,5% dem mannlichen Geschlecht
zu, 13,6% haben keine Angabe zum Geschlecht hinterlassen.

Tabelle 20: Verteilung der Teilnehmenden nach Personalgruppen

Personalgruppe Anzahl Anteil (%)
Arztlicher Dienst 55 9,5
Pflege & Funktionsdienst 98 16,9
Medizinisch-technischer Dienst 115 19,9
Forschung 66 11,4
Verwaltung 157 27,1
IT 40 6,9
Sonstige 37 6,4
Unbekannte Personalgruppe 11 1,9
Gesamt 579 100
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Praktikabilitat: Beantwortungszeiten, faktorielle Validitat und Reliabilitdten

Zur Einschatzung der Bearbeitungszeit wurden die einzelnen Skalenbereiche separat
analysiert. Die Ergebnisse zeigen, dass der zeitliche Aufwand insgesamt gering ist und
somit eine Anwendung des Instruments auch im klinischen Alltag realistisch erscheint.
Fur den Wissenlag die durchschnittliche Bearbeitungszeit bei 7,77 Minuten, mit einem
Median von 1,05 Minuten. Die schnellste Bearbeitung betrug rund 23 Sekunden, die
langste etwa 2,39 Minuten. Die Skala zur £instellung gegenlber Informationssicherheit
wies eine mittlere Bearbeitungszeit von 084 Minuten auf (Median: 0,79 Minuten). Die
Zeiten reichten von 15 Sekunden bis zu 1,88 Minuten. Der Bereich zum sicherheitsbe-
zogenen Verhalten wurde im Durchschnitt in 0,82 Minuten bearbeitet (Median: 0,78
Minuten), mit einer Spannweite von 13 Sekunden bis 1,70 Minuten.

Zur Prufung der faktoriellen Validitat des sHAIS-Q wurde eine konfirmatorische Fak-
torenanalyse mit DWLS-Schatzung durchgefiihrt. Die Ergebnisse zeigen eine insgesamt
gute Modellanpassung an die empirischen Daten. Die globalen Fit-Indizes bestatigen
dies: Der CFI liegt bei 0,965 und der RMSEA bei 0,087 (90 %-KI: 0,082-0,092), was auf
eine akzeptable Modellpassung hinweist. Der SRMR betragt 0,087 und liegt damit
ebenfalls im akzeptablen Bereich. Die standardisierten Faktorladungen fir alle Items in
den drei latenten Dimensionen (Wissen, Einstellung und Verhalten) liegen zwischen
0,46 und 0,84 und im Schnitt bei 0,69, was auf eine durchweg gute Indikatorvaliditat
hinweist. Alle Ladungen sind signifikant (p < .001). Damit lasst sich die zugrundelie-
gende theoretische Dreifaktorenstruktur des sHAIS-Q empirisch gut abbilden. Insge-
samt stltzen die Ergebnisse die faktorielle Validitat des sHAIS-Q und belegen, dass das
Instrument valide latente Konstrukte zur Erfassung des Informationssicherheitsbe-
wusstseins im klinischen Kontext misst.

Ebenfalls zeigen sich sehr gute Reliabilitatswerte fir alle drei Skalenbereiche des
sHAIS-Q, berechnet auf Basis von McDonald’s w (polychorisch): Fiir den Wissensbereich
betragt die Reliabilitat 0,80, fur die Einstellungsskala 0,91 und fiir das sicherheitsbezo-
gene Verhalten 0,83. Diese Ergebnisse sprechen fir eine hohe interne Konsistenz der
Skalen.

Insgesamt sprechen die Ergebnisse fiir eine hohe Praktikabilitdt des sHAIS-Q. Alle
drei Subskalen lassen sich in kurzer Zeit (in etwa 3 Min.) ausfillen und zeigen im An-
wendungskontext einer Universitatsklinik eine adaquate faktorielle Validitat sowie sehr
gute interne Konsistenzen. Damit eignet sich das Instrument auch fir den Einsatz im
zeitlich stark beanspruchten Umfeld medizinischer Einrichtungen und stellt eine effizi-
ente Moglichkeit zur Erfassung des kognitiven Informationssicherheitsbewusstseins
dar.
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Unterschiede in ISA nach Personalgruppen

Eine Regressionsanalyse (sh. Tabelle 21) untersuchte ISA differenziert nach den Unter-
dimensionen Wissen, Einstellung und selbstberichtetes Verhalten in Abhangigkeit von
der Personalgruppe und unter Kontrolle des Geschlechts. Zunachst wird deutlich, dass
ISA Uber alle Dimensionen hinweg, sich auf einem hohen Niveau befindet. Es zeigt sich
zudem, dass bei Wissen und Einstellung keine signifikanten Unterschiede zwischen den
Personalgruppen oder nach Geschlecht vorliegen. Lediglich die IT weist etwas hoheres
Wissen im Vergleich zur Verwaltung auf und weibliche Personen waren mit marginal
hoéheren Einstellungswerten im Vergleich zu mannlichen Kollegen assoziiert, allerdings
auf einem 10 %-Signifikanzniveau. Beim Verhalten zeigten sich die groBten Unter-
schiede in ISA: Arztlicher Dienst, Pflege- und Funktionsdienst, Medizinisch-Technischer
Dienst sowie die Forschung weisen im Vergleich zur Verwaltung signifikant niedrigere
ISA-Verhaltenswerte auf. Lediglich die IT zeigt hohere Werte, die aber ebenfalls nur auf
einem 10 %-Signifikanzniveau.

Da sich die Personalgruppen in Bezug auf Wissen und Einstellung zur Informationssi-
cherheit nicht signifikant unterscheiden, deutet dies darauf hin, dass weniger die be-
wusste Haltung oder Kenntnislage, sondern vielmehr die arbeitsplatzbezogene Einbet-
tung und Praxisanforderungen flr das sicherheitsbezogene Verhalten von Bedeutung
sind.

Tabelle 21: Regressionsanalyse flr eine Differenzierung von Informationssicherheitsbewusst-
sein nach Personalgruppen unter Kontrolle von Geschlecht

sHAIS-Q Wissen Einstellung Verhalten
Interzept 4,59*** 4,60%** 4,23%**
0,05 0,05 0,07
Arztlicher Dienst -0.10 -0,07 -0,29**
0,08 0,08 0,10
Pflege- & Funktionsdienst -0,10 -0,06 -0,18*
0,06 0,06 0,08
Med.-techn. Dienst -0,03 -0,13 -0,25**
0,06 0,06 0,08
Forschung 0,00 -0,07 -0,20*
0,07 0,07 0,10
IT 0,17+ 0,13 0,21t
0,09 0,09 0,12
Sonstige Personalgruppe -0,11 -0,01 -0,18
0,09 0,09 0,12
Unbekannte Personalgruppe 0,09 0,02 -0,20
0,15 0,15 0,21
Weiblich 0,02 0,09 0,04
0,05 0,05 0,07
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sHAIS-Q Wissen Einstellung Verhalten

Geschlecht unbekannt 0,00 0,05t 0,00

0,07 0,07 0,09
R2 0,021 0,019 0,043
Angepasstes R? 0,006 0,004 0,027
F-Test (df1, df2) 1,387 (9,569) 1,254 (9,569)  2,809** (9, 569)
n 579 579 579

Anmerkung: Signifikanzniveaus: ***p < 0,001; **p < 0,01; *p < 0,05; tp < 0,10. Der Interzept bezieht sich
auf die Referenzkategorie ,Verwaltung” bei der Personalgruppe und ,méannlich” beim Geschlecht. Alle
EffektgroBen sind unstandardisierte Regressionskoeffizienten; Standardfehler stehen jeweils darunter.
Die ISA-Subdimensionen wurden auf Basis von Mittelwerten berechnet.

Quantitativer Zusammenhang von ISA zu Hiirden und Anreizen

Tabelle 22 zeigt eine Korrelationsmatrix der zentralen ISA-Dimensionen Wissen, Ein-
stellung und Verhalten sowie deren Zusammenhange mit verschiedenen organisatori-
schen, arbeitsprozessbezogenen und individuellen Hirden und Anreizen (An dieser
Stelle sei darauf hingewiesen, dass es sich um bivariate Zusammenhange ohne Kon-
trolle zusatzlicher Drittvariablen handelt und keine kausalen Wirkungsrichtungen ab-
geleitet werden kdnnen. Die Ergebnisse sind daher als rein assoziativ zu verstehen).

Tabelle 22: Pearson Korrelationen zwischen den latenten Dimensionen des Informationssi-
cherheitsbewusstseins (Wissen, Einstellung, Verhalten) und ausgewahlten Hirden und Anrei-

zen

Variable 1 2 3

1. ISA-Wissen 080

2. ISA-Einstellung 0,89*** 0971

3. ISA-Verhalten 0,77*** 0,84*** 083
Organisatorische Rahmenbedingungen

Top-Management Commitment fir ISR 0,47*** 0,471%** 0,50%**
Verfligbarkeit von ISR 0,50*** 0,46*** 0,62***
Unterstltzung Einhaltung von ISR 0,52*** 0,47*** 0,64***
ISR-Sanktionen 0,37*** 0,37*** 0,39%**
Technische Hirden -0,05* -0,09*** -0,18***
Arbeitsprozesse

ISR als Arbeitshindernis -0,25*** -0,35%** -0,35%**
ISR-Nachlassigkeit -0,39*** -0,46*** -0,52***
Arbeitslast und Zeitdruck 0,08** 0,07*** 0,04*
Informelle Schattenprozesse kontrdr zu ISR -0,28*** -0,35%** -0,39***
Individuelle Faktoren
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Variable 1 2 3
Selbstwirksamkeit 0,48*** 0,38*** 0,56***
EDV-Kenntnisse 0,12*** -0,09*** -0,05*
Anmerkung: Signifikanzniveaus: ***p < 0,001; **p < 0,01; *p < 0,05. Reliabilitdten (McDonald's w auf Basis
polychorischer Korrelationen) sind in der Diagonale Kursiv dargestellt. Reliabilitdten der weiteren laten-

ten Variablen liegt bei 0,79 bis 0,92. ISR = Informationssicherheits-Richtlinie. EDV = Elektronische Da-
tenverarbeitung.

Die ISA-Dimensionen selbst korrelieren sehr stark miteinander: So zeigt sich ein beson-
ders enger Zusammenhang zwischen Wissen und Einstellung (r = 0,89***), sowie zwi-
schen Einstellung und Verhalten (r = 0,84***). Auch Wissen und Verhalten hangen deut-
lich zusammen (r = 0,77***). Diese engen Zusammenhange bestatigen grundlegende
Annahmen aus der Awareness-Forschung, wonach Wissen und Einstellungen zentrale
Voraussetzungen fir sicherheitskonformes Verhalten darstellen [41]. In den Experten-
und Expertinnen-Interviews (Kapitel 5.1) wurde ebenfalls betont, dass der Aufbau eines
Grundverstandnisses und kontinuierliche Sensibilisierung entscheidend ist, was sich
hier auch quantitativ widerspiegelt.

In Bezug auf organisatorische Rahmenbedingungen zeigt sich, dass das Commitment
des Top-Managements, dessen Verfligbarkeit sowie die Unterstlitzung bei der Einhal-
tung von Informationssicherheitsrichtlinien (ISR) positiv mit allen drei ISA-Dimensionen
zusammenhangen. Dies unterstreicht die in den Interviews und Workshops (vgl. Kapitel
5.1 und 5.2) geauBerte Kritik an der mangelnden Unterstiitzung durch die Leitungs-
ebene, dem fehlenden Zugang zu klaren Strukturen und gut auffindbaren Materialien,
Verwendung generischer Schulungsinhalte mit geringem Praxisbezug sowie der haufig
unzureichenden Einbindung des betroffenen Personals bei der Umsetzung von Infor-
mationssicherheits-MaBnahmen.

In Bezug auf arbeitsprozessbezogene Aspekte wie die Nachlassigkeit im Umgang mit
Informationssicherheitsrichtlinien weist mit einem Korrelationswert von r = -0,52*** die
starkste negative Verbindung zu ISA-Verhalten auf. Dies lasst darauf schlieBen, dass
bewusstes oder unbewusstes Abweichen von Regeln eine zentrale Barriere fir Infor-
mationssicherheit im klinischen Alltag darstellt. In den Experten- und Expertinnen-In-
terviews wird auf Uberforderung, Unachtsamkeit und das wiederholte Ignorieren von
Warnhinweisen bei Phishing hingewiesen. Auch in den Fokusgruppen berichten Teil-
nehmende, dass Sicherheitsvorgaben aufgrund von unzureichender Wahrnehmung
und Aufmerksamkeit nicht beachtet werden.

Das Erleben von Informationssicherheitsrichtlinien als hinderlich korreliert negativ mit
Wissen (r = —-0,25***), Einstellung (r = —0,35***) und Verhalten (r = -0,35***). Diese Zu-
sammenhange finden sich auch in den Fokusgruppen wieder, indem Mitarbeitende
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Sicherheitsanforderungen als zusatzlichen Aufwand empfinden, der schwer mit der un-
mittelbaren Patientenversorgung zu vereinbaren ist.
Arbeitslast und Zeitdruck zeigen nur sehr geringe positive Zusammenhange mit den
ISA-Dimensionen (Wissen: r = 0,08**, Einstellung: r = 0,07***, Verhalten: r = 0,04%).
Diese statistischen Befunde wirken auf den ersten Blick kontraintuitiv, da Arbeitstiber-
lastung haufig als Hiirde fir sicherheitskonformes Verhalten beschrieben wird. In den
Fokusgruppen wurde deutlich, dass Multitasking, hoher Zeitdruck sowie die Notwen-
digkeit stéandiger Erreichbarkeit dazu fihren, dass InformationssicherheitsmaBnahmen
vernachlassigt wird. Es kann aber auch abgeleitet werden, dass hohe Belastung im Ar-
beitsalltag nicht der entscheidende Hinderungsgrund fir sicherheitskonformes Verhal-
ten ist und dass Mitarbeitende trotz oder gerade wegen des hohen Zeitdrucks ein ge-
wisses Problembewusstsein fiir Informationssicherheit bewahren. Moglicherweise
scharft die Erfahrung eines hektischen, storanfalligen Arbeitsumfelds das Bewusstsein
fur potenzielle Risiken, auch wenn die konkrete Umsetzung von MaBBnahmen unter die-
sen Bedingungen erschwert ist.
Auch informelle Schattenprozesse, die den offiziellen Sicherheitsvorgaben widerspre-
chen, zeigen einen signifikant negativen Zusammenhang mit ISA. Solche abweichen-
den Prozesse entstehen haufig aus praktischen Zwangen, etwa um Arbeitsablaufe effi-
zienter zu gestalten. Eine Studie zeigt, dass beispielsweise das Teilen von Passwortern
oder das Umgehen von Authentifizierungsprozessen verbreitet ist [52]. Diese Muster
stehen in einem deutlichen Widerspruch zu den intendierten SicherheitsmaBBnahmen
und untergraben deren Wirksamkeit.
Die Variable Selbstwirksamkeit zeigt deutliche positive Korrelationen mit allen ISA-Di-
mensionen, insbesondere mit Verhalten (r = 0,56***). Dies steht in engem Zusammen-
hang mit qualitativen Aussagen zur Bedeutung des ,Faktor Mensch” als Chance (s Ka-
pitel 5.1): Geschulte und motivierte Mitarbeitende, die ihre Kompetenzen aktiv erleben
und einsetzen kdnnen, sind eine wichtige Ressource flr Sicherheitskultur und -verhal-
ten.
Ein weiterer Faktor ist die Wahrnehmung von Sanktionen im Zusammenhang mit Ver-
stoBen gegen Informationssicherheitsrichtlinien (Wissen: r = 0,37***, Einstellung: r =
0,37***, Verhalten: r = 0,39***). Diese Ergebnisse legen nahe, dass Sanktionen eine re-
gulierende Funktion erflllen kdnnen. Es ist aber davon auszugehen, dass Mitarbeitende
nicht primar aufgrund potenzieller Strafen sicherheitsgerecht handeln, sondern eher
dann, wenn sie sich unterstutzt fihlen, Informationen zuganglich sind und sie sich in
ihrer Rolle wirksam erleben. Auch in den Fokusgruppen fanden Sanktionen keine be-
sondere Betonung.
Technische Hirden zeigen nur schwache negative Zusammenhange mit ISA-Verhalten
(r = =0,18***), Einstellung (r = —0,09***) und Wissen (r = —-0,05*), was darauf hinweist,
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dass technische Probleme zwar vorhanden sind, aber keine zentrale Erklarung fir man-
gelnde Awareness darstellen. Interviews und Fokusgruppen bestatigen, dass veraltete
Systeme, lange Ladezeiten und fehlende Schnittstellen den Arbeitsalltag erschweren,
jedoch meist im Zusammenspiel mit organisatorischen Schwachen wirken. Auch EDV-
Kenntnisse erklaren ISA nur begrenzt: Wahrend sie leicht positiv mit Wissen korrelieren
(r = 0,12***), zeigen sich negative Zusammenhange mit Einstellung (r = -0,09***) und
Verhalten (r = —0,05*). Das deutet darauf hin, dass technisches Know-how im Vergleich
nicht der entscheidende Faktor fiir ISA ist.

Fazit und Implikationen

Die Ergebnisse der quantitativen Befragung liefern empirische Einblicke in das Infor-
mationssicherheitsbewusstsein innerhalb einer groBen Universitatsklinik. Der einge-
setzte Fragebogen sHAIS-Q erwies sich als praxistauglich und zuverlassig, was eine ge-
zielte Weiterverwendung in klinischen Kontexten ermoglicht. Die Analysen zeigen, dass
Wissen und Einstellungen zur Informationssicherheit bei den Mitarbeitenden insge-
samt gut ausgepragt sind. Unterschiede zeigen sich insbesondere im sicherheitsbezo-
genen Verhalten, das stark von arbeitsplatzbezogenen Faktoren gepragt ist. Daraus
ergibt sich eine zentrale Implikation fiir kiinftige Awareness-MaBnahmen: Diese sollten
nicht allein auf die Vermittlung von Wissen abzielen, sondern starker an den konkreten
Arbeitsrealitaten ansetzen. Besonders wichtig ist es, strukturelle Hirden zu identifizie-
ren und abzubauen, praxisrelevante Schulungsformate bereitzustellen und das Perso-
nal aktiv in die Gestaltung sicherheitsrelevanter Prozesse einzubeziehen. Auch das
Commitment der Fihrungsebene sowie der Zugang zu klaren Regeln und unterstut-
zenden Ressourcen spielen eine entscheidende Rolle. Die Férderung von Selbstwirk-
samkeit, ein besseres Verstandnis fur die Sicherheitskultur sowie der Abbau informeller
Schattenprozesse sollten integraler Bestandteil einer ganzheitlichen ISA-Strategie sein.
Auf dieser Grundlage lassen sich realitatsnahe, akzeptierte und wirksame MalBBnahmen
zur Starkung der Informationssicherheit in medizinischen Einrichtungen entwickeln.
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6 Gender Mainstreaming Aspekte

Im MedISA-Projekt wurde Gendermainstreaming systematisch bertcksichtigt, indem
geschlechterbezogene Aspekte bereits in der Konzeption der Erhebungen und Analy-
sen explizit mitgedacht wurden. So erfolgte in den qualitativen Interviews, Workshops
und Fokusgruppen eine gezielte Auswahl von Teilnehmenden unterschiedlicher Ge-
schlechter, um vielfaltige Perspektiven auf Informationssicherheit im klinischen Alltag
zu erfassen. In der quantitativen Erhebung wurde das Geschlecht der Befragten entwe-
der systematisch in einem ausgeglichenen Verhaltnis rekrutiert oder bei der Auswer-
tung statistisch kontrolliert, um etwaige geschlechtsspezifische Unterschiede im Infor-
mationssicherheitsbewusstsein sichtbar zu machen. Dartuber hinaus wurden alle Mate-
rialien und Kommunikationsformate geschlechtergerecht formuliert, um eine inklusive
Ansprache sicherzustellen. Diese MaBBnahmen tragen dazu bei, die Wirksamkeit von
ISA-MaBnahmen geschlechtertibergreifend zu erhdhen und strukturelle Benachteili-
gungen zu vermeiden.
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7 Diskussion der Ergebnisse, Gesamtbeurteilung

Das MedISA-Projekt verfolgte das Ziel, praxistaugliche, evidenzbasierte und partizipativ
entwickelte MaBnahmen zur Férderung der Informationssicherheits-Awareness (ISA) in
medizinischen Versorgungseinrichtungen zu konzipieren, zu evaluieren und verfligbar
zu machen. Im Mittelpunkt stand dabei die Frage, wie ISA-MaBBnahmen maoglichst wirk-
sam und gleichzeitig ressourcenschonend in den komplexen und oft stark belasteten
Klinikalltag integriert werden kdnnen. Die Projektziele wurden entlang eines struktu-
rierten Arbeits- und Zeitplans bearbeitet und in flinf Arbeitspakete (AP1 bis AP5) ope-
rationalisiert. Die Ergebnisse zeigen, dass die gesteckten Ziele zu einem groBen Teil
erreicht wurden, sowohl in Bezug auf die inhaltliche Entwicklung als auch auf die me-
thodische und praktische Umsetzbarkeit, und dass mit dem psychometrischen Messin-
strument sogar weit Uber die urspriinglichen Zielsetzungen hinausgegangen wurde.

© MedISA-Projekt | www.medisa-projekt.de Seite 60 von 76



8 Soll-Ist-Vergleich: Zielerreichung nach Teilzielen

Z1 (Forschungsstand, Systematisierung): Vollstandig erfillt durch einen fun-
dierten Literaturlberblick, eine Erhebung der gesetzlichen Rahmenbedingun-
gen (z. B. B3S, KRITIS) sowie die Erarbeitung eines strukturierten methodischen
Fundaments.

Z2/Z3 (Analyse existierender MaBnahmen, Hiirden & Anreize): Erreicht.
Trotz leichter Abweichung bei der Zahl der geplanten Interviews/Workshops so-
wie personeller und organisatorischer Einschrankungen konnte die Analyse in
ausreichender Tiefe durchgefiihrt werden; PANACEA-Daten bestatigten oder er-
ganzten gezielt die qualitative Basis.

Z4/Z5/26 (partizipatives Design, Entwicklung von Nudges und Materia-
lien): Vollstandig erreicht. Auf Basis von neun Workshops und Fokusgruppen

sowie einer erganzenden Literaturrecherche konnten insgesamt 56 konkrete
Nudge-Ideen entwickelt und elf technisch einfach umsetzbare Nudges zur Pra-
vention von Phishing identifiziert werden. Zudem wurde ein bestehendes
psychometrisches Messinstrument Uberarbeitet und in einer effizienten, vali-
dierten Kurzversion (sHAIS-Q) verfligbar gemacht. Darliber hinaus wurden pra-
xisnahe Untersuchungsdesigns entwickelt, die unter realistischen Bedingungen
kausale Ruckschlisse ermoglichen. Durch den Ruckgriff auf das EU-PANACEA-
Toolkit konnten acht relevante Schulungsvideos identifiziert sowie der AIDE-An-
satz als strukturierende Grundlage fiir die partizipative Entwicklung von Nudges
erfolgreich eingebunden werden.

Z7 (Evaluation): Fokussiert erreicht. Die psychometrische Validierung des er-

weiterten HAIS-Q sowie der kompakten Kurzversion sHAIS-Q waren methodisch
sehr erfolgreich. Insbesondere der Einsatz des sHAIS-Q in einer Universitatsklinik
belegte die Praxistauglichkeit. Auch zwei groB angelegte Phishing-Simulationen
mit Gber 7.000 Teilnehmenden wurden erfolgreich durchgefiihrt. Dabei konnten
elf digitale Nudges hinsichtlich ihrer kausalen Wirksamkeit empirisch evaluiert
und nach Personalgruppen differenziert ausgewertet werden. Urspriinglich ge-
plante Langzeitevaluationen zur Nachhaltigkeit digitaler Phishing-Nudges
konnten wegen organisatorischen Angelegenheiten der Klinik und aufgrund der
zeitlichen Begrenzung des Projekts nicht umgesetzt werden. Die im Rahmen der
Workshops entwickelten 56 Nudging-Ideen konnten ebenfalls nicht mehr kon-
kret in der Praxis umgesetzt und getestet werden, bieten aber eine ideale Grund-
alge fir Folgeprojekte. Hinzu kam, dass die Evaluation der PANACEA-Videos
scheiterte, da einzelne Projektpartner kurzfristig absprangen oder die
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Durchfiihrung des vorgesehenen Forschungsdesigns durch die beteiligte Uni-
versitatsklinik nicht sachgerecht erfolgte.
e Z8 (Transfer & Dissemination): Erreicht durch Website, MaBnamenkatalog,

Medienarbeit, Fachartikel und einer DMEA-Prasentation.

Projektverlauf und Herausforderungen

Der Projektverlauf war durch mehrere unerwarteten Herausforderungen gepragt: un-
besetzte Stellen, Ausfallzeiten durch Elternzeit, Streiks und einem IT-Sicherheitsvorfall
in Partnerkliniken, sowie langwierige Abstimmungsprozesse mit Personalvertretungen
fihrten zu Verzogerungen und teilweisen Plananpassungen. Durch flexible Umpla-
nung, methodische Substitutionen (z. B. Ruckgriff auf PANACEA-Materialien) und ge-
zielte externe Unterstlitzung (z. B. Moderation von Workshops durch Drittanbieter)
konnte die Zielerreichung trotz der Widrigkeiten gesichert werden.

Gesamtbeurteilung und Wirkung

MedISA konnte klar zeigen, dass ISA-MaBnahmen dann besonders wirksam sind, wenn
sie auf konkrete Zielgruppen zugeschnitten sind, partizipativ mit dem klinischen Per-
sonal entwickelt werden, organisationale, prozessbezogene, technische und individu-
elle Hirden explizit berlicksichtigen und auf fundierten psychologischen und empiri-
schen Modellen basieren.

Besonders hervorzuheben ist die Entwicklung und Validierung des sHAIS-Q, eines
kompakten Instruments zur Erfassung von Wissen, Einstellung und Verhalten im Be-
reich der Informationssicherheit. Das Instrument erwies sich als wissenschaftlich robust,
mit hoher Reliabilitat und gesicherter Messinvarianz (Deutsch/Englisch), und ist zu-
gleich im klinischen Alltag praktikabel einsetzbar, da die Bearbeitungszeit unter drei
Minuten liegt. Zentral war zudem die partizipative Entwicklung von tiber 50 Nudging-
Ideen, die auf dem AIDE-Modell und dem MINDSPACE-Rahmenwerk basieren. Die
Spannbreite reicht von niederschwelligen Formaten wie Postern oder Team-Challenges
bis hin zu technisch integrierten MaBnahmen wie visuellen Logout-Timern, voreinge-
stellten Abmeldemechanismen oder QR-Codes auf Dienstausweisen.

In zwei grof3 angelegten Phishing-Simulationen mit insgesamt 7.044 Teilnehmenden
konnten empirisch relevante Erkenntnisse zur konkreten Bedrohungslage im Kranken-
hauskontext gewonnen werden. Gleichzeitig zeigte sich, mit welchen Nudges sich
Klick- und Login-Raten wirksam und kausal senken lassen. Besonders effektiv erwiesen
sich visuelle HTML-Banner, die Zustellung von Mails in den SPAM-Ordner sowie die
Deaktivierung von Links, die in einzelnen Fallen die Login-Raten um Uber 90 Prozent
reduzierten ohne dabei die Handlungsfreiheit der Mitarbeitenden einzuschranken.
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Diese Ergebnisse belegen die Wirkung von Nudges als minimalinvasive Sicherheitsin-
terventionen in realen Klinikprozessen.

Generalisierbarkeit und Grenzen

Auch wenn die Projektergebnisse auf Untersuchungen in ausgewahlten Universitatskli-
niken beruhen, sprechen mehrere Aspekte fir eine vorsichtige Generalisierbarkeit. Zum
einen wurden unterschiedliche Personalgruppen mit variierenden Rollen, Verantwort-
lichkeiten und Erfahrungsniveaus einbezogen, wodurch sich berufsiibergreifende Mus-
ter erkennen lassen. Zum anderen basieren zentrale MaBnahmen und Instrumente wie
der HAIS-Q oder das AIDE-Modell auf theoretisch etablierten und breit anerkannten
Konzepten der Verhaltensforschung und Informationssicherheit. Diese Kombination
aus Zielgruppenvielfalt und methodischer Fundierung erhéht die Wahrscheinlichkeit,
dass zentrale Wirkprinzipien auch in anderen medizinischen und organisatorischen
Kontexten relevant sind.

Gleichzeitig muss anerkannt werden, dass qualitative Ergebnisse und selektiv erhobene
quantitative Daten nicht ohne Einschrankung auf andere Einrichtungen Ubertragbar
sind. Unterschiede in Kultur, Struktur, Technik oder Fihrungspraxis konnen die Wir-
kung von ISA-MaBnahmen erheblich beeinflussen. Deshalb ist es unerlasslich, dass jede
Anwendung der im Projekt entwickelten MaBnahmen durch eine kontextspezifische
Anpassung und begleitende Evaluation flankiert wird. Nur so kann sichergestellt wer-
den, dass die MalBnahmen nicht nur theoretisch fundiert, sondern auch praktisch wirk-
sam und nachhaltig verankert sind.

Empfehlungen fur Praxis und Politik

MedISA liefert ein umfassendes Set an MaBBnahmen, Strategien und Werkzeugen zur
Forderung von ISA in der medizinischen Versorgung. Die wichtigsten Empfehlungen
lauten:

e Strukturelle Verankerung: ISA muss durch Fihrungskrafte aktiv gefordert
werden. Die Projektergebnisse zeigen, dass das wahrgenommene Engage-
ment der Leitungsebene signifikant mit sicherheitskonformem Verhalten der
Mitarbeitenden zusammenhangt. In der quantitativen Analyse war das soge-
nannte ,Top-Management Commitment” besonders stark mit dem sicher-
heitsrelevanten Verhalten korreliert. Auch in den Interviews und Workshops
wurde die mangelnde Unterstiitzung durch Fihrungspersonal wiederholt als
zentrales Hindernis fir die Umsetzung und Akzeptanz von ISA-MaBBnahmen
benannt. Internationale Standards wie die ISO/IEC 27001 fordern die Verant-
wortung der obersten Leitung fir die Etablierung eines funktionierenden In-
formationssicherheitsmanagementsystems. Der ,Tone from the Top” ist
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damit nicht nur ein kulturpragender Faktor, sondern eine notwendige Voraus-
setzung fir die Wirksamkeit und Glaubwiirdigkeit von Awareness-MaBnah-
men. Fihrungskrafte missen das Thema sichtbar priorisieren, Ressourcen be-
reitstellen und ISA als strategische Aufgabe in der Organisation mittragen.

¢ Partizipation starken: Mitarbeitende sollten nicht nur geschult, sondern ak-
tiv in die Entwicklung, Anpassung und Auswahl von MaBnahmen einbezogen
werden. Nur wenn ISA-Angebote mit dem Arbeitsalltag, den Routinen und
dem Selbstverstandnis des Personals kompatibel sind, kdnnen sie langfristig
wirksam sein. Die partizipativen Workshops in MedISA haben gezeigt, dass
die Einbindung der Zielgruppen sowohl die inhaltliche Passung als auch die
Motivation zur Mitwirkung deutlich erhoht.

e Evaluation sichern: Der Einsatz objektiver Kennzahlen (KPIs) sowie psycho-
metrisch fundierter Instrumente wie dem sHAIS-Q kénnen nur im Rahmen
fundierter Untersuchungsdesigns belastbare Aussagen Uber Reichweite, Wir-
kung und Nachhaltigkeit von ISA-MaBnahmen und deren Weiterentwicklung
ermoglichen. Die Kombination von Messung und Untersuchungsdesign sollte
daher systematisch entwickelt und implementiert werden.

¢ Nudging nutzen: Evaluieren lieBen sich elf digitale Nudges im spezifischen
Kontext von Phishing-Simulationen. Es zeigte sich, dass bestimmte MaBnah-
men wie visuelle Banner, unterbrechende Hinweisseiten oder Link-Deaktivie-
rung zu einer deutlichen Reduktion der Login-Raten fihrten. In den Fokus-
gruppen wurden insgesamt 56 Nudging-Ideen entwickelt, die gezielt unbe-
wusste Entscheidungsprozesse bei der Auswahl von Handlungsalternativen
adressieren, ohne dabei die Handlungsfreiheit der Mitarbeitenden einzu-
schranken. Diese MaBBnahmen wurden jedoch im Rahmen des Projekts nicht
im Feld getestet, sodass ihre Wirksamkeitsuntersuchung noch aussteht. Aller-
dings deuten die Ergebnisse aus den Phishing-Simulationen auf das Potenzial
von Nudging-Strategien in medizinischen Versorgungseinrichtungen hin.
Diese Ergebnisse zeigen, dass geringinvasive Nudging-Strategien nicht nur
wirksam, sondern auch im Klinikalltag realisierbar und anschlussfahig sein
kdnnen, insbesondere dann, wenn sie kontextspezifisch gestaltet und ge-
meinsam mit dem Personal entwickelt werden.

e Standardisierung vorantreiben: Die im Projekt gewonnenen Erkenntnisse
und entwickelten Werkzeuge bieten eine fundierte Grundlage fir die Weiter-
entwicklung von branchenspezifischen Standards, insbesondere dem Bran-
chenspezifischen Sicherheitsstandard fir die Gesundheitsversorgung im
Krankenhaus (B3S). Um eine flachendeckende Umsetzung zu férdern, sollten
ISA-MaBnahmen starker in solche etablierten Rahmenwerke integriert
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werden, jedoch immer unter Berlicksichtigung kontextspezifischer Gegeben-
heiten und mit begleitender Evaluation.

© MedISA-Projekt | www.medisa-projekt.de Seite 65 von 76



9 Verbreitung und Offentlichkeitsarbeit der Projektergeb-
nisse

Ein zentrales Anliegen des MedISA-Projekts war die gezielte Verbreitung der Ergeb-
nisse in Fachkreise, Praxisstrukturen und Offentlichkeit sowie die Sicherstellung ihrer
nachhaltigen Zuganglichkeit fur relevante Akteure im Gesundheitswesen. Die Projekt-
ergebnisse wurden Uber vielfaltige Kanale verbreitet und in unterschiedlichen Forma-
ten aufbereitet: von wissenschaftlichen Fachartikeln Gber praxisnahe Leitfaden bis hin
zu Social-Media-Kommunikation.

Fachoffentlichkeit und Wissenschaft

Internationale Fachkonferenz:

Ein zentraler Meilenstein war der Vortrag im Rahmen der DMEA 2025 (NIS 2
und Resilienz: Zukunftstahige Strategien fiir das Gesundheitswesen, 10. April
2025), bei dem die Phishing-Studie mit Gber 7.000 Teilnehmenden von Dr. Da-
vid Langer vorgestellt wurde. Die Session thematisierte regulatorische Anfor-
derungen (NIS-2, KRITIS-Dachgesetz, B3S) und beleuchtete die Teilergebnisse
von MedISA als Beispiel fur resilienzférdernde Awareness-Strategien in der kli-
nischen Praxis.

Abbildung 2: Vorstellung der Phishing-Studie auf der DEMA 2025 von Dr. David Langer auf der
Session: ,NIS 2 und Resilienz: Zukunftsfahige Strategien fiir das Gesundheitswesen”.

D m EH gir'lli(;]April 2025

Connecting Digital Health

Forschungsfrage 1

Was macht eine Phishing-E-Mail erfolgreich?

Publikationen (peer-reviewed):

Jan Tolsdorf, David Langer, and Luigi Lo Iacono. Phishing Susceptibility and the
(In-)Effectiveness of Common Anti-Phishing Interventions in a Large University
Hospital. Proceedings of the 2025 ACM SIGSAC Conference on Computer and
Communications Security (CCS). 2025.
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e David Langer, Jan, Tolsdorf, Luigi Lo lacono: Minimally invasive and to the
point: scale-optimized, psychometrically validated instrument for assessing in-
formation security awareness. In Bearbeitung, Einreichung im September 2025.

e Jan Tolsdorf, and Luigi Lo lacono: Nudge off security fatigue. In Bearbeitung,
Einreichung 2025 geplant.

o Fachzeitschriftenbeitrage:

Jan Tolsdorf, Luigi Lo lacono: Gemeinsam gegen Hacker — aber wie?, Arzte-Zei-
tung, 2024.

Jan Tolsdorf, Luigi Lo lacono: Sichere IT in Kliniken, Krankenhaus Technik+Ma-
nagement, 2024.

Jan Tolsdorf, Luigi Lo lacono: Sensibilisierung fiir IT-Sicherheit, Tagesspiegel
Background, 2024.

Jan Tolsdorf, Luigi Lo lacono: Medlizinisches Personal sensibilisieren. Bewusst-
sein fir Gefdhrdungen der Patientenversorgung aus dem Cyberraum schaffen
— Teil 1. Krankenhaus Technik+Management, 2023 (7-8), S. 19-22.

Jan Tolsdorf, Luigi Lo lacono: Faktor Mensch — Risiko und Chance: Informati-
onssicherheitsbewusstsein in medizinischen Einrichtungen — Expertenansichten
(Teil 2). Krankenhaus Technik+Management, 2023 (9), S. 22-25.

Praxisorientierter Wissenstransfer

Ein zentrales Disseminationsprodukt ist der 6ffentlich zugangliche MedISA-MaBnah-
menkatalog, der auf der Projektwebseite bereitgestellt wird und umfasst auf der einen
Seite ISA-MaBnahmen und auf der anderen Seite Evaluations Werkzeuge. Er enthalt:

e 56 Nudge-Ideen zur Forderung von Informationssicherheits-Awareness in me-
dizinischen Einrichtungen

« 11 digitale Anti-Phishing-Nudges inklusive empirischer Evaluation ihrer Wirk-
samkeit insgesamt sowie zielgruppenspezifisch differenziert nach arztlichem
Dienst, Pflegedienst und Funktionsdienst, Verwaltung und Sonstigen.

o Zwei psychometrisch validierte Messinstrument in deutscher (und englischer)
Sprache zur Erfassung von Informationssicherheitsbewusstsein: Erweiterter
HAIS-Q flr eine umfassende und die Kurversion sHAIS-Q flr die effiziente
Messung der Informationssicherheits-Awareness.

» ein Set an KPIs zur klinikbezogenen objektiven Evaluation der Awareness als
auch der Wirksamkeit von Awareness-MalBnahmen

Diese Inhalte wurden in enger Abstimmung mit Fachkraften aus Medizin, Pflege, IT,
Stabsstellen flr Informationssicherheit und der Verwaltung verschiedener Universitats-
kliniken und verwandten Dienstleistungsunternehmen partizipativ entwickelt und kén-
nen von weiteren medizinischen Versorgungseinrichtungen direkt lbernommen oder
angepasst werden.
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Offentlichkeitsarbeit Gber soziale Medien

Die zentralen Ergebnisse der im Rahmen der DMEA 2025 vorgestellten Phishing-Studie
wurden zusatzlich Gber LinkedIn in zwei Beitragen verbreitet (eine Ankiindigung sowie
ein Post mit den Kernergebnissen des Vortrags) und erreichten insgesamt 1.725 Im-
pressionen, 880 Ansichten sowie zahlreiche Reaktionen und Kontaktanfragen.

Zuganglichkeit und Verstetigung

Die zentralen Projektergebnisse sind dauerhaft tGber die zweisprachige Projektwebseite
abrufbar. Neben dem MaBnahmenkatalog stehen dort auch begleitende Informationen
zum Projekt. Zudem kdnnen die Ergebnisse in kiinftige Standardisierungsvorhaben ein-
gebracht werden, insbesondere im Rahmen des Branchenspezifischen Sicherheitsstan-
dards (B3S) fur die Gesundheitsversorgung im Krankenhaus.
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10 Verwertung der Projektergebnisse (Nachhaltigkeit /
Transferpotential)

Die im MedISA-Projekt erzielten Ergebnisse verfligen tber ein hohes Transferpotenzial
und leisten einen konkreten Beitrag zur Weiterentwicklung der Informationssicherheit
im Gesundheitswesen. Besonders relevant fir den Transfer in Praxis und Politik sind die
entwickelten, evidenzbasierten Awareness-MaBnahmen sowie das psychometrisch va-
lidierte Instrument zur Messung von Informationssicherheitsbewusstsein (sHAIS-Q),
das bereits im klinischen Regelbetrieb einsetzbar ist. Auch der strukturierte MaBnah-
menkatalog und die erarbeiteten KPIs liefern eine direkt anwendbare Grundlage fir
Einrichtungen der medizinischen Versorgung, um ISA-MaBnahmen wirksam und diffe-
renziert umzusetzen sowie zu evaluieren.

Relevanz fur Gesetzgebung und Politik

Die Ergebnisse bieten eine fundierte Grundlage fiir gesetzgeberische Uberlegungen
und Normen im Kontext von NIS-2-Umsetzung, KRITIS-Dachgesetz und branchenspe-
zifischen Sicherheitsstandards wie dem B3S. Die Projektstudien verdeutlichen, welche
Faktoren die Resilienz gegeniliber Cyberangriffen beeinflussen und welche Herausfor-
derungen und Widerstande Gberwunden werden missen, um ISA-MalBnahmen wirk-
sam in hoch belasteten Versorgungseinrichtungen zu verankern. Die Erkenntnisse zu
digitalem Anti-Phishing-Nudging, Phishing-Anfalligkeit und zielgruppenspezifischer
Sicherheitskommunikation kénnen dabei helfen, praxisnahe Leitlinien und realistische
Mindestanforderungen zu formulieren.

Nachhaltigkeit und Weiterentwicklung

Um die im Projekt MedISA aufgebauten Strukturen und Erkenntnisse Giber das Projekt-
ende hinaus nachhaltig zu sichern, ist im Rahmen des BMFTR-F6rderprogramms Star-
tUpSecure die Griindung eines Start-ups in Vorbereitung (die Forschenden des Me-
dISA-Projekts sind im Juni 2025 als Griinderteam zum Einreichen eines Vollantrags auf-
gefordert worden). Dieses soll auf den Ergebnissen des Projekts aufbauen und verfolgt
das Ziel, die kausale Wirksamkeit von ISA-MaBnahmen systematisch weiter zu erfor-
schen. Dartber hinaus sollen praxisnahe und skalierbare Lésungen fur medizinische
Einrichtungen sowie Organisationen anderer sicherheitskritischer Branchen entwickelt
werden. Im Zentrum stehen dabei insbesondere Evaluationsverfahren, mit denen Si-
cherheitsmaBnahmen kontinuierlich, zielgruppenspezifisch und evidenzbasiert bewer-
tet und weiterentwickelt werden kénnen.

© MedISA-Projekt | www.medisa-projekt.de Seite 69 von 76



Weitere Implikationen und Forschungsfragen
Aus dem Projekt ergeben sich drei weiterfiihrende Fragestellungen, die in méglichen
Folgeprojekten adressiert werden kénnen:
e Langfristige Evaluation von Anti-Phishing-Nudges und deren nachhalti-
ger Wirkung auf das Nutzerverhalten iber langere Zeitraume hinweg
e Praxistest der 56 entwickelten Nudging-Ansatze im klinischen Alltag, um
deren Umsetzbarkeit, Akzeptanz und tatsachliche Wirksamkeit unter Re-
albedingungen zu bewerten
e Entwicklung von low-intervention Messmethoden, die eine valide quan-
titative Erfassung des Nutzerverhaltens ermdéglichen, ohne dabei den Ar-
beitsfluss des Personals zu beeintrachtigen
e Erweiterung und Verfeinerung objektiver KPIs, um verhaltensbasierte ISA
analysieren zu kdnnen
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11 Publikationsverzeichnis

e Artikel ,Gemeinsam gegen Hacker — aber wie?”, Arzte-Zeitung

o Artikel ,Sichere IT in Kliniken”, Krankenhaus Technik+Management

e Artikel ,Sensibilisierung fur IT-Sicherheit”, Tagesspiegel Background

e Jan Tolsdorf, and Luigi Lo Iacono. Medizinisches Personal sensibilisieren: Be-
wusstsein fir Gefahrdungen der Patientenversorgung aus dem Cyberraum
schaffen — Teil 1. Krankenhaus Technik+Management (KTM), 2023(7-8), p. 19-
22, 2023.

e Jan Tolsdorf, and Luigi Lo Iacono. Faktor Mensch: Risiko und Chance: Informati-
onssicherheitsbewusstsein in medizinischen Einrichtungen — Expertenansichten
(Teil 2). Krankenhaus Technik+Management (KTM), 2023(9), p. 22-25, 2023.

e J. Tolsdorf and L. Lo Iacono:Expert Perspectives on Information Security Aware-
ness Programs in Medical Care Institutions in Germany,” in HCI for Cybersecu-
rity, Privacy and Trust: 6th International Conference, HCI-CPT 2024, Held as Part
of the 26th HCI International Conference, HCII 2024, Washington, DC, USA, June
29-July 4, 2024, Proceedings, Part II, Berlin, Heidelberg: Springer-Verlag, Jun.
2024, pp. 98-117. doi: 10.1007/978-3-031-61382-1_7.

e Anita Hermann: £ntwicklung, Durchfihrung und Auswertung eines partizipati-
ven Workshops mit Pflegepersonal in einer medizinischen Versorgungseinrich-
tung zur Erarbeitung zielgruppenspezifischer ISA-MaBnahmen, Masterarbeit im
Studiengang Informatik M.sc., 2025.

e Jan Tolsdorf, David Langer, and Luigi Lo Iacono. Phishing Susceptibility and the
(In-)Effectiveness of Common Anti-Phishing Interventions in a Large University
Hospital. Proceedings of the 2025 ACM SIGSAC Conference on Computer and
Communications Security (CCS). 2025.

e David Langer, Jan, Tolsdorf, Luigi Lo Iacono: Minimally invasive and to the point:
scale-optimized, psychometrically validated instrument for assessing infor-
mation security awareness. In Bearbeitung, Einreichung im September 2025.

e Jan Tolsdorf, and Luigi Lo Iacono: Nudge off security fatigue. In Bearbeitung,
Einreichung 2025 geplant.
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