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1 Zusammenfassung

Nach dem Einsetzen eines Implantates wird derzeit samtlichen Patientinnen und Patienten
ein Implantatpass in Papierform ausgehandigt, der die Kerndaten zu seinem/ihrem Implantat,
einschlief3lich Lot- bzw. Chargennummer, Angaben zum Hersteller, zum Datum der Operation
und zum Operateur oder der Operateurin enthalt. Ziel dieses Projektes war, den Implantatpass
in Papierform mit einem digitalen, App-basierten Implantatpass zu erganzen. Dabei wurden
die App-Anforderungen und Funktionen an die Winsche der Nutzerinnen und Nutzer
angepasst, wobei der Fokus zunachst auf Hiftgelenks-, Knie- und Brustimplantaten lag. Durch
Umfragen und personliche Gesprache mit Selbsthilfegruppen wurden die Anliegen der
Implantattragerinnen und Implantattrager bei der App-Entwicklung einbezogen. Vorgesehen
war, dass der digitale Implantatpass die Daten jederzeit, insbesondere in Notfall-Situationen,
zur Verfigung stellen kann. Zusatzlich soll dieser auch mit anderen Anwendungen im
Gesundheitswesen, insbesondere dem Implantateregister Deutschland und der
elektronischen Patientenakte, in Verbindung stehen. Daher wurde das Implantateregister und
die Kassenarztliche Bundesvereinigung bei der Konzeption der App frihzeitig miteinbezogen.
Jedoch hat sich herausgestellt, dass sowohl eine direkte Anbindung an das Implantateregister
als auch an die elektronische Patientenakte Uber sogenannte medizinische
Informationsobjekte aufgrund von datenschutzrechtlichen bzw. zeitlichen Grinden im
Rahmen dieses Projektes nicht erfolgen kann. Stattdessen wurde eine FHIR-Schnittstelle
entwickelt, Uber die perspektivisch andere Gesundheitssysteme Daten mit der Implantatpass-
App austauschen koénnen. Zusatzlich wurde deshalb eine Selbsteintragung durch
Patientinnen und Patienten umgesetzt. Die Notfallfunktion kann durch die Nutzerinnen und
Nutzer der App aktiviert werden, sodass arztliches Personal Gber den Sperrbildschirm des
mobilen Endgerates und Uber die Authentifizierung der Nutzerinnen und Nutzer auf die
notwendigen Daten zugreifen kann. Dadurch kann beim Aktivieren der Notfallfunktion den
Nutzerinnen und Nutzern in Notfallsituationen potenziell besser geholfen werden. Die
Umsetzung der Implantatpass-App erfolgte in der Programmiersprache JavaScript und dem
open source Framework React Native. Dadurch ist die App plattformtbergreifend sowohl fr
Android, als auch iOS Nutzerinnen und Nutzer verfiigbar. Der digitale Implantatpass erlaubt
den Nutzerinnen und Nutzern, mehrere Implantate hinzuzufiigen und einzutragen, diese
Eintrage ggf. selbst zu aktualisieren und sie jederzeit einsehen zu kénnen. Weiterhin enthalt
die App mdégliche Kontaktanlaufstellen, bei denen sich die Nutzerinnen und Nutzer bei Fragen
und Schwierigkeiten in Bezug auf ihre Implantate wenden kénnen, um Implantattyp-
spezifische Hilfe zu erhalten. AbschlieRend wurden eine Nutzerumfrage und ein Nutzertest
durchgefiihrt, um die Ubersichtlichkeit und Anwendbarkeit der App zu priifen.



2 Einleitung

Ausgangslage des Projekts: Seit 2015 wird in der Medizinprodukte-Betreiberverordnung in
Deutschland festgelegt, dass nach dem Einsetzen eines Implantates allen Patientinnen und
Patienten ein Implantatpass in Papierform ausgehandigt werden muss, der die Kerndaten zu
ihrem oder seinem Implantat, einschlieBlich Lot- bzw. Chargennummer, Angaben zum
Hersteller, zum Datum der Operation und zum Operateur enthalt (1).

Ein Implantatpass in Papierform kann jedoch verloren gehen, beschadigt werden oder in einer
Notfall-Situation aus anderen Griinden nicht zur Verfligung stehen. Auch muss bei der
Aktualisierung der Implantat- oder der Personendaten der komplette Pass erneuert werden.
Deshalb ist eine digitale, App-basierte Anwendung, die den Implantatpass in Papierform
erganzt, wianschenswert.

Fur eine digitale Anwendung des Implantatpasses ist es in erster Linie Voraussetzung, dass
die Nutzerinnen und Nutzer Zugang zu einem Smartphone haben, damit der Implantatpass
immer mitgefuhrt werden kann.

Eine reprasentative Umfrage, die von Bitcom Research durchgefihrt wurde, erfasste die
Smartphone-Nutzung in Deutschland im Zeitraum 2014-2017. Die Ergebnisse zeigen einen
jahrlichen Anstieg an Smartphone-Nutzerinnen und -Nutzer in allen Altersgruppen ab 14
Jahren, die 2017 81 % der Deutschen ausmachten. Dies entspricht insgesamt 57 Millionen
Nutzerinnen und Nutzer. In der Altersgruppe der ab 65 Jahrigen waren es 2017 immerhin 41%
mit steigender Tendenz (siehe Abbildung 1) (2).

Acht von zehn Menschen in Deutschland nutzen ein Smartphone
Verwenden Sie aktuell zumindest hin und wieder ein Smartphone?

Nutzerzahl in
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Abbildung 1: Statistik zur Nutzung eines Smartphones in Deutschland in verschiedenen Altersgruppen
zwischen 2014-2017. In allen Altersgruppen stieg die Nutzung des Smartphones an (Quelle: Bitkom Research
2017).



Ein Grofteil aller Implantattrdgerinnen und Implantattrager fallt in die zweite Altersgruppe.
Laut Jahresbericht des EPRD 2020 betrug das durchschnittliche Alter der Patientinnen und
Patienten mit Huft- und Kniegelenksimplantaten 70 Jahre (3). Unter Brustkrebs-Patientinnen
betragt das durchschnittliche Erkrankungsalter, den Daten des Zentrums fir
Krebsregisterdaten am  Robert-Koch-Institut  (ZfKD) und der Gesellschaft der
Epidemiologischer Krebsregister in Deutschland (GEKID) zufolge, 64 Jahre (4).

Brustimplantate, die aus kosmetischen Griinden implantiert werden, betreffen jingere
Altersgruppen. Eine Umfrage der Deutschen Gesellschaft fir asthetisch-plastische Chirurgie
aus dem Jahr 2018 ermittelte ein Durchschnittsalter von 41-42 Jahren (5). Frauen mit einem
erblichen Brustkrebsrisiko aufgrund einer BRCA-Genmutation wird eine vorbeugende
Mastektomie ab einem Alter von 25 Jahren angeboten (6).

Zur Umsetzung eines elektronischen Implantatpasses gab es bereits ein erstes Pilotprojekt.
Dieses wurde unter Mitarbeit des NIFE (Niedersachsisches Zentrum fir Biomedizintechnik,
Implantatforschung und Entwicklung, https://nife-hannover.de/) entwickelt und wird von
Vitabook kommerziell vertrieben (vitabook, www.vitabook.de/implant). Fir die Nutzung dieser
Plattform ist zunachst das Anlegen eines elektronischen vitabook-Gesundheitskontos
erforderlich, dass Uber die behandelnde Klinik erfolgen kann. Der Implantatausweis ist ein Teil
dieses Kontos.

Ziel dieses Projekts war, den Implantatpass in Papierform mit einem digitalen, App-basierten
Implantatpass zu erganzen.

Projektstruktur (siehe Abbildung 2):

1) Eeststellung des Bedarfs

a) Ermittlung der Anforderungen und Winsche potenzieller Nutzerinnen und
Nutzer (zunachst fir Nutzerinnen und Nutzer mit einem Huftgelenks-, Knie- und
Brustimplantat) durch eine Online-Umfrage und Gesprache mit
Selbsthilfegruppen

b) Erhebung weiterer Anforderungen fiur die potenzielle Kopplung an
Gesundheitseinrichtungen durch Gesprache mit dem Implantateregister
Deutschland (IRD) und der kassenarztliche Bundesvereinigung (KBV).

c) Report und Evaluation der Umfrage-und Gesprachsergebnisse

d) Anpassung und Spezifikation der Anforderungen

2) Erstellung des grafischen Prototyps
a) Erstellung eines Konzeptes des grafischen Prototyps
b) Entwicklung des Designs und erster Funktionalitaten
c) Test und Kommentierung des grafischen Prototyps durch Patientinnen und
Patienten
d) Anpassung des grafischen Prototyps basierend auf den Ergebnissen der Test-
und Kommentierungsphase



https://nife-hannover.de/
https://nife-hannover.de/
http://www.vitabook.de/implant
http://www.vitabook.de/implant

3) Erstellung des funktionalen Prototyps

a) Implementierung der Funktionalitaten
b) Integration des optimierten Designs in den programmierten Prototyp und

funktionelle Tests

c) Nutzertests des funktionalen Prototyps
d) Finalisierung des Prototyps und Erstellung eines abschlieRenden Reports inkl.
Nachhaltigkeitskonzept

1 Feststellung des Bedarfs

2 Grafischer Prototyp

3 Funktionaler Prototyp

Online Umfrage + Gespréch
mit Selbsthilfegruppe

Spezifikation der
Anforderungen

Konzept

Design und Implementierung
erster Funktionalitdten

Anpassung des grafischen
Prototyps

Implementierung der
Funktionalitaten

Abgleich der Anforderungen
mit IRD und KBV

Kommentierung durch
potenzielle Nutzer

Fokusgruppen/Nuizertests

Abbildung 2: Projektstruktur. 1. Phase: Feststellung des Bedarfs. 2. Phase: Erstellung des grafischen Prototyps.
3. Phase: Erstellung des funktionalen Prototyps.
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3 Erhebungs- und Auswertungsmethodik

des Prototyps flr eine
Implantatpass-App

Patientenvertreterinnen
und -vertreter und
relevanten Akteurinnen
und Akteuren im
Gesundheitswesen
abgestimmte App liegt
vor.

Ubergeordnete(s) Indikatoren zur Erreichbarkeit der Ziele
Ziel(e): Messung der

Zielerreichung und

Datenerhebung
Partizipative Entwicklung | Eine mit Code flr die open source

App liegt vor und kann
abgerufen werden.

Teilziele:

Erfassung des Bedarfs
und der Winsche
Betroffener in Bezug auf
einen digitalen
Implantatpass.

Ergebnisse einer vom
Krebsinformationsdienst
(KID) unterstitzten
Online-Umfrage mit
mindestens 120 Brust-
krebspatientinnen liegen
vor.

Uber das Zentrum fir
Familiaren Brust- und
Eierstockkrebs wurden
mindestens 10 junge
Patientinnen mit
Brustimplantaten befragt.

Mit Unterstitzung der
Selbsthilfegruppe Durom-
Metasul-Huftprothesen
e.V. wurden mindestens
30 Patientinnen und
Patienten mit HGft- oder
Kniegelenks-

prothesen befragt.

Durch die Corona-
bedingte Auslastung des
KID konnte die Umfrage
nicht weitergeleitet
werden.

Ergebnisse von 22
Brustkrebspatientinnen
liegen vor.

63 Huiftgelenks-
patientinnen und -
patienten wurden
befragt.

4 weitere Implantat-
typen (Knie, Schulter)
wurden mit
aufgenommen.



https://mammamia-online.de/wp-content/uploads/2015/03/MM-Spezial-BRCA-FamiliaererBrustUndEierstockkrebs.pdf

Eine Evaluation der
Ergebnisse, sowie ein
zusammenfassender
Report wurden erstellt.

Insgesamt konnten 89
Umfrageteilnehmerinnen
und Umfrageteilnehmer
gewonnen werden.
Detaillierter Report liegt
vor (siehe Anhang B.1).

Ein Beratungsgesprach
wurde mit der TMF e.V.
durchgeflhrt.

Beratungsgesprach
wurde durchgefihrt.

Beratungsgesprach
wurde durchgefihrt.

Erfassung der
Anforderungen fir eine
potenzielle Verknupfung
mit dem neu
eingerichteten
Implantateregister.

Die Ergebnisse eines
Workshops mit den
Entwicklern des
Implantateregisters
werden dokumentiert.

Siehe Anhang B.3.

Die Anforderungen an
das Produkt und die
notwendigen
Funktionalitatstests
wurden spezifiziert.

Die spezifizierten
Anforderungen wurden
dokumentiert.

Siehe Anhang C.

Ein technisches Konzept
wurde entwickelt.

Ein entsprechendes
Konzept wurde
entwickelt..

Siehe Anhang D.




Die erhobenen
Anforderungen der
Nutzerinnen und Nutzer
wurden in Abstimmung
mit Betroffenen in einem
grafischen Prototyp
umgesetzt.

Der abgestimmte
grafische Prototyp liegt
vor.

Siehe Anhang E.

Die technischen
Anforderungen zur
Nutzung und
Kompatibilitat der App
wurden in einem
funktionalen Prototyp
umgesetzt.

Der abgestimmte
funktionale Prototyp liegt
vor.

Siehe Anhang G.1.

Der grafische Prototyp
wurde mit dem
funktionalen Prototyp
verknupft.

Eine funktionsfahige
Implantatpass-App als
testbarer Prototyp liegt
VOr.

Siehe Anhang G.1.

Technische
Vorraussetzung (FHIR
Code) fur Datentransfer
wurde entwickelt

Selbsteintragungen
kdnnen vorgenommen
werden.

Offene FHIR-Schnittstelle
liegt vor.

Siehe Anhang G.2.

Nutzertest und
Kommentierung des
funktionalen Prototyps

Es haben mindestens 3
Personen am Nutzertest
teilgenommen.

7 Personen haben am
Nutzertest
teilgenommen.

Siehe Anhang G.3.

Die finalisierte
Implantatpass-App wurde
offentlich Uber einen
GitHub-Link zur
Verfligung gestellt.

Code der App steht Gber
einen GitHu- Link zur
Verfugung

Siehe Anhang G.4.

Ein Konzept zur
nachhaltigen Integration
der App ins Gesundheits-
wesen wird vorgelegt.

Abschlussreport liegt vor.

Abschlussreport liegt vor.

4 Durchfuhrung, Arbeits- und Zeitplan




Quartal

1.

imJahr1

im Jahr2

Arbeitspaket 1: Feststellung des Bedarfs

Befragung potenzieller Nutzerinnen
und Nutzer nach Priferenzen: Online-
Umfrage in Zusammenarbeit mit dem
KID

Befragung weiterer Betroffener mit
Unterstiitzung der Selbsthilfegruppen
und des Zentrums fiir Familidren Brust-
und Eierstockkrebs in Koln

Evaluation von Mdglichkeiten der
Dateneinspeisung: Bearbeitung
technischer und datenschutzrecht-
licher Aspekte (in Koop. TMF e.V.)

Evaluation der Ankopplungs-
moglichkeiten an KIS

Spezifikation der Anforderungen

Entwicklung eines Konzeptes zur
Umsetzung der vorgegebenen App-
Anforderungen

Workshop zum Abgleich mit inhalt-
lichen und technischen Anforderungen
des IRD

Erstellung eines zusammenfassenden
Konzeptes

Arbeitspaket 2: Design eines grafischen Prototyps

Erstellung eines ersten grafischen
Prototyps

Test und Kommentierung durch
Patientenvertreterinnen und -vertreter
und iterative Anpassung des Prototyps

> >

Arbeitspaket 3: Programmierung eines funktionalen Prototyps




Implementierung der Funktionalitaten

Integration von Schnittstellen

Technische Rechtevergabe

Arbeitspaket 4: Test und Finalisierung des grafischen Prototyps

Testung des grafischen Prototyps durch
Smartphonenutzerinnen und -nutzer >
und iterative Anpassung des Prototyps

Arbeitspaket 5: Integration des grafischen Designs in den funktionalen Prototyp

Integration des optimierten grafischen
Designs in den programmierten
Prototyp

Funktionelle Tests
a) zur Dateniibertragung (KIS, IRD)
b) zur Datenspeicherung

Arbeitspaket 6: Finalisierung und Report

Finalisierung des Prototyps

Entwicklung eines Konzeptes zur
nachhaltigen Einbindung im
Gesundheitswesen

Erstellung eines zusammenfassenden
Abschlussberichts, inkl. Bereitstellung
der entwickelten Software

Meilenstein 1

Meilenstein 2

Meilenstein 3

. ufll®




Legende

definierte Ziele, die umgesetzt wurden

definierte Ziele, die nicht umsetzbar waren

_ | Zeitfenster, die verschoben wurden

Anmerkung zu Arbeitspaket 1:

Bearbeitung technischer und datenschutzrechtlicher Aspekte in Kooperation mit der TMF e.V.:
Aufgrund der gefihrten Gesprache mit dem Implantateregister (IRD) und der
Kassenarztlichen Bundesvereinigung (KBV) (siehe Anhang B.3) musste die urspriinglich
angedachte Architektur des Systems angepasst werden. Insbesondere ist - wie zum Zeitpunkt
der Antragsstellung noch geplant - keine Anbindung an das Implantateregister und die KBV
realisierbar. Die Datennutzung des Implantateregisters ist zweckgebunden, weshalb es dem
Implantateregister datenschutzrechtlich nicht gestattet ist anderen Anwendungen
Implantatdaten zur Verfiigung zu stellen. Eine Anbindung des Implantateregisters an die digitale
Implantatpass-App wurde daher ausgeschlossen. Auch eine Anbindung an ein KIS Uber die
elektronische Patientenakte erwies sich fur dieses Projekt als nicht umsetzbar. Eine solche
Anbindung wiirde eine umfangreiche technische Umsetzung von sogenannten medizinischen
Informationsobjekten und eine monatelange Kommentierungsphase erfordern, die die
Projektdauer Uberschreiten wirde. Mit dem dadurch gednderten Konzept hat sich eine
zeitliche Verschiebung der datenschutzrechtlichen Abklarung ergeben.

Anmerkung zu Arbeitspaket 2:

Test und Kommentierung durch Selbsthilfegruppe-Vertreterinnen und -Vertreter und iterative
Anpassung des Prototyps: Die Abklarung des Datenschutzes und die technische Realisierung
des Prototyps hat sich verzdgert, da die beiden mitwirkenden zentralen DKFZ-Abteilungen,
Datenschutz und die IT Core Facility, Corona-bedingt stark tberlastet waren. Entsprechend
hat sich auch die Kommentierung und Anpassung des Prototyps zeitlich verzdgert. Die
Umsetzung dieses Arbeitspakets konnte jedoch im darauffolgenden Quartal abgeschlossen
werden.

Anmerkung zu Arbeitspaket 3:

Integration von Schnittstellen: Im Rahmen der Projektdnderung wurde eine Selbsteintragung
der Daten durch die Nutzerinnen und Nutzer der App realisiert. Damit wird der Zugriff auf die
Daten durch die Nutzerinnen und Nutzer selbst und bei Aktivierung der Notfallfunktion auch
vom medizinischen Personal gewahrleistet. Zusatzlich wurde eine code-basierte, offene
FHIR-Schnittstelle in der App implementiert, die die potenzielle Einspeisung von Daten aus
Gesundheitssystemen erméglichen soll. Durch diese Umstrukturierung wird ein vom
Implantateregister unabhangiger Datenbezug realisiert (siehe Arbeitspaket 1), der zu einer
zeitlichen Verschiebung der Implementierungsphase fiihrte.

Technische Rechtevergabe: Eine Andockung an reale datenliefernde Systeme, wie
beispielsweise an das Implantateregister oder die elektronische Patientenakte, sind zum




jetzigen Zeitpunkt nicht maoglich, weshalb eine technische Rechtevergabe bei der
Datentbertragung nicht notwendig ist. Im Rahmen der von Nutzerinnen und Nutzern
freigegebenen Notfallfunktion werden dem medizinischen Personal jedoch Leserechte
eingeraumt.

Anmerkung zu Arbeitspaket 4:

Testung des grafischen Prototyps durch Patientinnen- und Patienten-Fokusgruppen und die
iterative Anpassung durch den Antragsteller: Durch die Verzégerung der Fertigstellung des
grafischen Prototyps und dessen Kommentierungs- und Testphase (siehe Arbeitspaket 2),
haben sich auch die darauffolgenden Nutzertests des Prototyps verschoben.

5 Ergebnisse

Aufgrund des grofRen Umfangs ist ein detaillierter Report zu allen erreichten Ergebnissen,
einschliellich der grafischen Abbildungen der Ergebnisse und Tabellen im Anhang
dokumentiert. In diesem Kapitel werden alle wichtigen Ergebnisse inkl. Verweise auf das
zugehorige Kapitel im Anhang prasentiert.

5.1 Spezifikation der Anforderungen

Zu Beginn des Projekts wurden funktionale und nicht-funktionale Anforderungen an die
Implantatpass-App definiert. Dabei wurden die Anforderungen in drei Relevanzstufen
eingeteilt: Muss-Anforderungen entsprechen einer hohen Relevanz bei der Umsetzung, Soll-
Anforderungen einer mittleren und Kann-Anforderungen einer geringen Relevanz. Zusatzlich
wurden Kerndaten des Implantatpasses definiert, die in jedem Fall vorhanden sein miissen
und somit einer Muss-Anforderung entsprechen. Die funktionalen und nicht-funktionalen
Anforderungen an die App, sowie die Kerndaten sind Anhang A zu entnehmen.

5.2 Abgleich der Anforderungen mit den Praferenzen der Nutzerinnen
und Nutzer, dem Implantateregister Deutschland und der
kassenarztlichen Bundesvereinigung

Im Vorfeld der App-Entwicklung wurden zudem die potenziellen Nutzerinnen und Nutzer in
Bezug auf ihre Akzeptanz und ihre Praferenzen gegentber einer digitalen Implantatpass-
Applikation befragt. Die Kontaktaufnahme zu den Patientinnen und Patienten erfolgte Uber
verschiedene Selbsthilfegruppen. Dabei wurden die Bedirfnisse der Implantattragerinnen und
Implantattrager Uber eine Online-Umfrage erfasst und direkt bei der App-Entwicklung
bertcksichtigt. Der Fokus der Umfrage lag zunachst auf Patientinnen und Patienten mit einem
Huft-, Kniegelenks- oder Brustimplantat.

Die Uberwiegende Akzeptanz der Befragten gegeniber einem digitalen Implantatpass ist
eines der Haupterkenntnisse der Umfrage. AuRerdem stellte sich heraus, dass mehr als 80%
der Befragten aller Altersgruppen ein Smartphone nutzen. Dabei gehéren die potenziellen
App-Nutzerinnen und -Nutzer Uberwiegend der Altersgruppe der Uber 60-Jahrigen an,
weshalb die App-Anforderungen an diese Zielgruppe angepasst sein sollten. Dazu gehort
beispielsweise die Entwicklung einer intuitiven Bedienung der App, sowie die Erstellung gut
lesbarer App-Elemente und SchriftgrélRen. Zusatzlich hat unsere Umfrage ergeben, dass



mehr als 80% der Befragten mindestens zwei Implantate besitzen, wodurch die Eintragung
mehrerer Implantate in der App gewahrleistet sein muss. Die Befragten wiinschen sich zudem,
auch offline, d.h. ohne Internetverbindung, auf ihre Implantatdaten zugreifen zu kénnen und
erhoffen sich, dass die App bei einer gesundheitlichen Notfallsituationen zur eigenen
Sicherheit beitragt. Der detaillierte Aufbau, Umfang und die grafische Darstellung der
Umfrageergebnisse kdnnen Anhang B.1 entnommen werden.

Zusatzlich zur Umfrage wurde ein Gesprach mit Patientenvertreterinnen und -vertreter
durchgefihrt, um weitergehende Informationen Uber die Praferenzen der potentiellen
Nutzerinnen und Nutzer zu erhalten. Hierbei wurden weitere Winsche an die Erstellung der
App adressiert, die nicht durch die Umfrage abgedeckt wurden. Hierzu zahlt das Hinzufligen
einer Notizfunktion zur Eintragung weiterer personlicher Daten wie Blutgruppe, Allergien oder
Komplikationen. Auch die Nennung moglicher Beratungs- und Kontaktstellen bei Problemen
und Fragen rund um die Implantate war ein erwlinschter Punkt. Ein detaillierter Report zum
Gesprach findet sich in Anhang B.2.

Die bereits spezifizierten Anforderungen an den elektronischen Implantatpass wurden
anschlieffend mit dem Implantateregister Deutschland (IRD) und der kassenirztlichen
Bundesvereinigung (KBV) abgeglichen. Bei dem Gespriach stellte sich heraus, dass es dem
Implantateregister datenschutzrechtlich nicht gestattet ist, Implantatdaten zur Verfiigung zu
stellen, sodass eine Anbindung an die Implantatpass-App ausgeschlossen wurde. Die
Datennutzung des Implantateregisters ist zweckgebunden und darf ausschliefilich fiir die genau
definierten Vorhaben des Registers verwendet werden. Eine Anbindung an ein KIS war aus
Zeitgriinden nicht moglich. Daraus resultierend ist auch eine Riickruffunktion nicht umsetzbar,
die bei schadhaften Implantaten eine Meldung an Implantattrigerinnen und -trdger senden
wirde. Eine Ankopplung an die elektronische Patientenakte ist nur Uber medizinische
Informationsobjekte, den sogenannten MIOs, mdglich. Die technische Umsetzung des
Implantatpasses als MIO wiirde aufgrund der vorgeschriebenen langen Kommentierungsphase
die geplante Projektlaufzeit tiibersteigen, weshalb sich die Anbindung als impraktikabel
herausstellte. Eine Dokumentation der Gesprache und Ergebnisse kann Anhang B.3 und Anhang
C entnommen werden.

Durch die gednderten Anforderungen aus den oben genannten Gesprichen wird anstelle der
Anbindung und Datentiibertragung mit dem IRD und der elektronischen Patientenakte, eine
Selbsteintragung der Daten durch die Betroffenen umgesetzt. Die Anforderung, die die
Kompatibilitat der App mit unterschiedlichen Krankenhausinformationssystemen (KIS) fordert,
wird durch eine potenzielle, code-basierte FHIR-Schnittstelle realisiert.

5.3 Entwicklung eines Konzeptes zur Umsetzung der Anforderungen

Fir die geplante Umsetzung der angepassten Anforderungen an die Implantatpass-App wurde
zunéchst ein zusammenfassendes Konzept entwickelt. Dieses umfasste die Struktur des Prototyps
mit der Aufteilung der App-Fenster und ihrer Navigation zueinander. Ein Diagramm zum
Navigationsablauf der Implantatpass-App und ein zusatzliches Anwendungsfalle-Diagramm,
dass eine Ubersicht (iber die Zusammenhange im Implantatpass-System bietet, findet sich in
Anhang D.1 und D.2. Mégliche Anwendungsfille, die bei der App-Nutzung auftreten kénnen,
sind in Anhang D.3 mitsamt ihrer jeweiligen Akteurinnen und Akteure, Systemgrenzen und
Abléufe beschrieben.



5.4 Entwicklung eines grafischen Prototyps

Basierend auf den im Gesamtkonzept festgelegten Anforderungen und Anwendungsfallen
wurde ein grafischer Prototyp erstellt. Dieser umfasst die grafische Benutzeroberflache
(Design) und die Navigation zwischen den App-Fenstern.

Der grafische Prototyp der Implantatpass-App wurde zudem an die Wiinsche und Praferenzen
der potenziellen Nutzerinnen und Nutzer angepasst. Konkret wurde bei der Umsetzung auf
eine intuitive Handhabung und gute Lesbarkeit geachtet. Auch wurden die Wiinsche einer
Notizfunktion, sowie eine Informationsseite fiir mdgliche Kontaktstellen integriert. Die
Moglichkeit, mehrere Implantate mit den obligatorischen Kerndaten einzupflegen, wurde
ebenfalls beachtet. Eine Notfallfunktion, die es dem medizinischen Personal erlaubt Gber den
Sperrbildschirm auf die Implantatdaten zuzugreifen, wurde grafisch umgesetzt. Um einen
unbefugten Zugriff auf die Daten zu verhindern, werden die persdnlichen Daten samtlicher
Nutzerinnen und Nutzer durch einen geschiitzten Anmeldungsschritt gesichert. Eine grafische
Darstellung der einzelnen Appfenster und Beschreibungen der Funktionalitdten sind in
Anhang E.1 beschrieben.

5.5 Kommentierung des grafischen Prototyps durch Patientinnen und
Patienten

Um Anmerkungen und Feedback von potenziellen Nutzerinnen und Nutzern zum grafischen
Prototyp einzuholen, wurde eine Test- und Kommentierungsphase eingeplant. Dazu wurde
eine Online-Umfrage erstellt, die die Verstandlichkeit und Ubersichtlichkeit der einzelnen App-
Fenster basierend auf Abbildungen abgefragt. Dabei wurde jedes Fenster separat auf
Strukturiertheit, gute Lesbarkeit und Ubersichtlichkeit mit Hilfe einer Skala bewertet. Ferner
geben die Teilnehmerinnen und Teilnehmer der Umfrage an, ob fur sie verstandlich ist, welche
Eintragungen sie vornehmen sollen, auf welchem Fenster sie sich befinden, und zu welchen
weiteren Fenstern sie navigieren kdnnen. Mdgliche Schwierigkeiten bei dem Verstehen der
verschiedenen App-Elemente wurden ebenfalls erfragt. Den Befragten wurde zudem die
Méoglichkeit geboten, fehlende Funktionen und weitere Winsche zu &dulern.
Details zum Aufbau der Umfrage, sowie die Auswertung der Umfrage-Antworten kdnnen
Anhang E.2 entnommen werden.

5.6 Aktualisierung der Anforderungen und Anpassung der
Anwendungsfalle

Flr eine bessere Bedienbarkeit der App wurde der Anmelde- und Registrierungsschritt nicht,
wie zuvor geplant, Uber E-Mail und Passwort umgesetzt, sondern wurde Uber Biometrie (eine
Fingerprint- bzw. Gesichtserkennung) ersetzt. Die Umsetzung der Fingerprint- und
Gesichtserkennung flr die Anmeldung und Notfallunktion, sowie Anpassungen im Konzept
sind im Detail in Anhang F beschrieben.

5.7 Implementierung des funktionalen Prototyps

Basierend auf dem Feedback zum grafischen Prototypen und der aktualisierten
Anforderungen, wurde plattformubergreifend, flr Android und iOS, ein funktionaler Prototyp
erstellt. Die Informationsseite wurde in Kontaktseite umbenannt, um die beobachteten



Missverstandnisse aus der Umfrage mit diesem Begriff zu vermeiden. Auch wurde die
Profilseite in Implantatpass-Seite umbenannt.

Der Anmeldungsschritt wurde ferner Uber eine Fingerprint- bzw. einer Gesichtserkennung
ersetzt. Der Prototyp umfasst somit ein Anmeldefenster, ein Implantatpass-Fenster zur
Eintragung und Bearbeitung personlicher Daten, ein Impressum- und Datenschutzfenster,
sowie ein Kontaktfenster. Die einfache Navigation zwischen diesen App-Fenstern ist
gewahrleistet. Eine grafische Darstellung der verschiedenen Fenster mit Beschreibung ihrer
Funktionalitaten sind in Anhang G.1 dokumentiert.

Die Umsetzung des funktionalen Prototyps erfolgte in der Programmiersprache JavaScript
und dem open source Framework React Native. React Native erlaubt eine
plattformibergreifende Entwicklung fir Android und iOS-Gerate.

Bei der Betatigung der Anmeldeschaltflache wird zunachst keine gesicherte Anmeldung tber
Biometrie gepruft. Die Wahl zur gesicherten Anmeldung kénnen die Nutzerinnen und Nutzer
Uber ein Dropdown-Menu eigenstéandig entscheiden und einstellen. Bei Auswahl der
gesicherten Anmeldung, erfolgt die Identifikation des Nutzers entweder Uber Fingerprint- oder
Gesichtserkenung. Dies ist abhangig davon, welche Identifikationsart von den
Smartphonenutzerinnen und -nutzern als bevorzugte Identifikation in den Einstellungen des
Smartphones festgelegt wurde. Weitere Informationen sind in Anhang G.1 zu finden.

Bei der Selbsteintragung der Daten in der App wurde auf eine Editier- und Speicherfunktion
geachtet, sodass die Daten von Nutzerinnen und Nutzern nicht aus Versehen geandert oder
geldscht werden koénnen. Diese Funktionen wurden farblich differenziert visualisiert, um den
Nutzerinnen und Nutzern deutlich zu machen, in welchem Modus (Editierung, Nicht-
Editierung) sie sich befinden. Dabei haben Nutzerinnen und Nutzer die Méglichkeit, mehrere
Implantate hinzuzufligen und zu bearbeiten, die von einem automatischen Counter auf der
Implantatpass-Seite gezahlt werden. Dies bietet einen schnellen Uberblick tber die Anzahl
der Implantate. Zu den drei integrierten Implantattypen (Hifte, Knie und Brust) wurden jeweils
weiterfuhrende Kontaktinformationen beschrieben. Die genaue Umsetzung der genannten
Punkte sind Anhang G.1 zu entnehmen.

Die Notfallfunktion wurde ebenfalls an die Fingerprint- bzw. Gesichtserkennung gekoppelt.
Medizinisches Personal kann demnach im Notfall Gber den Sperrbildschirm oder auch direkt
Uber die Authentifizierung des Nutzers auf das Smartphone und die Inhalte des
Implantatpasses zugreifen. Die genaue Umsetzung der Notfallfunktion ist Anhang F
dokumentiert.

Um eine mogliche Anbindung der Implantatpass-App an Gesundheitseinrichtungen zu
gewabhrleisten, wurde eine potenzielle, code-basierte FHIR Schnittstelle implementiert. Diese
soll den Austausch von Implantatdaten im Gesundheitswesen durch eine vordefinierte
Datenstruktur ermdglichen. Eine detaillierte Beschreibung zur FHIR-Schnittstelle ist Anhang
G2 zu entnehmen.

5.8 Nutzertests zum funktionalen Prototyp

Um die Bedienbarkeit der App zu testen, wurde der Prototyp auf verschiedenen Smartphones
von Nutzerinnen und Nutzern getestet. Die Testpersonen erhielten ein vordefiniertes
Szenario, in welchem sie selbst Implantattrdger sind. Dabei sollten die Testpersonen



verschiedene Aufgaben Uber die App auf ihrem eigenen Smartphone I6sen. Ob die Aufgabe
erfolgreich abgeschlossen wurde oder nicht, wurde von Umfrageleitern bewertet. Zusatzlich
wurden Schwierigkeiten bei der Bewaltigung der Aufgabe notiert. Ein Nutzertest dauerte im
Durchschnitt etwa 10 Minuten. Im Allgemeinen lie sich durch den Nutzertest zeigen, dass
alle Aufgaben erfolgreich abgeschlossen werden konnten. Dennoch gab es kleinere
Schwierigkeiten bei manchen Aufgabenstellungen, die zu einer zeitlichen Verzégerung bei der
Losung der Aufgabe geflihrt haben. Das Szenario und die Aufgaben inkl. Bewertungsbogen
und Evaluation kbnnen Anhang G.3 entnommen werden.

6 Diskussion der Ergebnisse, Gesamtbeurteilung

Im Rahmen dieses Projektes wurde ein Prototyp einer Implantatpass-App entwickelt. Dabei
wurden in jedem Entwicklungsschritt Rickmeldungen von potenziellen Nutzerinnen und
Nutzern eingeholt und der Prototyp dementsprechend angepasst. Dies erlaubte den Aufbau
einer realitatsnahen Implantatpass-App, die die tatsachlichen Bedirfnisse und Probleme der
Implantattragerinnen und Implantattrager abdeckt und auch eine intuitive Bedienbarkeit der
App fir alle Altersgruppen gewahrleistet.

Um die bestmogliche Sicherheit der personenbezogenen Daten der Nutzerinnen und Nutzer
zu gewabhrleisten und den Zugriff durch Unbefugte zu verhindern, wurde ein
Authentifizierungsschritt Gber Fingerprint- bzw. Gesichtserkennung in der App integriert. Ob
die Nutzerinnen und Nutzer diese Authentifizierung nutzen mdochten, ist ihnen selbst
Uberlassen. Ist dies der Fall, haben die Nutzerinnen und Nutzer nur nach erfolgreicher
Authentifizierung Zugriff auf die App und die bereits hinterlegten Implantatdaten. Diese
zusatzliche Sicherung erschwert jedoch auf der anderen Seite einige der geplanten
technischen Umsetzungen, wie beispielsweise die Notfallfunktion und die Anbindung an
verschiedene Gesundheitseinrichtungen. Die Notfallfunktion soll im Falle eines Notfalls,
medizinischem Personal Zugriff auf die Implantatdaten ermdglichen. Hier stehen sich der
Datenschutz und die ZweckmaRigkeit einer Notfallfunktion gegenseitig entgegen. Eine
hundertprozentige, gleichzeitige Umsetzung des Datenschutzes und der Notfallfunktion ist
nicht mdglich, sodass in einem der beiden Bereiche mit Einschrankungen gerechnet werden
muss. Die Nutzerinnen und Nutzer kénnen bei voller Datensicherheit dem medizinischen
Personal im Notfall keinen Zugriff erteilen. Ist die Notfallfunktion allerdings eingestellt, ist der
Datenschutz nicht mehr vollstandig gewahrleistet, aber medizinisches Personal hat dann die
Méoglichkeit im Notfall auf die Implantatdaten zuzugreifen.

Die App sollte auRerdem einen Datenaustausch mit verschiedenen Gesundheitseinrichtungen
ermdglichen und mit dem Implantateregister Deutschland kompatibel sein. Diese vordefinierte
Anforderung an die App kann zum jetzigen Zeitpunkt nicht erfillt werden, da es dem
Implantateregister aus datenschutzrechtlichen Griinden nicht gestattet ist, Daten fir weitere
Anwendungen zur Verfugung zu stellen. Die Anbindung an ein KIS war aus zeitlichen Grinden
nicht umsetzbar. Dadurch konnte auch eine maogliche Rickruffunktion innerhalb der App, die
die Nutzerinnen und Nutzer bei defekten Implantaten benachrichtigen sollte, nicht umgesetzt
werden.

Da der Datenimport fir die Implantatdaten aus dem Implantateregister ausgeschlossen
wurde, haben wir dies durch eine Selbsteintragung der Daten durch die Nutzerinnen und
Nutzer ersetzt. Damit konnte weiterhin gewahrleistet werden, dass die Nutzerinnen und Nutzer
in einer elektronischen Form Uber die App auf ihre Daten zugreifen kénnen.



Die Kompatibilitat der App mit unterschiedlichen Krankenhausinformationssystemen konnte
im Rahmen dieses Projektes nicht umgesetzt werden. Hierzu ware eine langere Projektlaufzeit
noétig, um die entsprechenden technischen Voraussetzungen fir die Kopplung an die
elektronische Patientenakte zu verwirklichen. Dies hatte die Umsetzung von medizinischen
Informationsobjekten nach eindeutig definierten Strukturen und einer monatelangen
Kommentierungsphase beinhaltet. Um jedoch eine potenzielle kinftige Kopplung an
Gesundheitseinrichtungen sicherzustellen, haben wir eine beispielhafte FHIR-Schnittstelle
implementiert.

Abschlieend Iasst sich zusammenfassen, dass trotz einiger Hindernisse, die wesentlichen
Anforderungen an die App erfillt werden konnten. Derzeit sind vor allem die Einhaltung des
Datenschutzes bei gleichzeitiger Ermdglichung einer Notfallfunktion schwierig umzusetzen.
Auch der Datenaustausch personenbezogener medizinischer Daten mit anderen Systemen
ist hierbei als Einschrankung zu sehen. Es ist abzuwarten, welche Fortschritte in diesem
Bereich gemacht werden, um auf der einen Seite dem Datenschutz gerecht zu werden und
gleichzeitig einen sicheren Notfall-Zugriff und Datenaustausch zu ermoglichen.

7 Gender Mainstreaming Aspekte

Beim Verfassen des Abschlussberichts fiir dieses Projekt wurde die gendergerechte Sprache
beachtet. Bei den Umfragen wurden alle Geschlechter (divers, mannlich und weiblich) als
Teilnehmerinnen und Teilnehmer inbegriffen. Innerhalb des Forschungsvorhabens wurde eine
Geschlechtsgleichverteilung von Wissenschaftlerinnen und Wissenschaftlern angestrebt.

8 Verbreitung und Offentlichkeitsarbeit der Projektergebnisse

Auf den Programmiercode des funktionalen Prototyps kann unter dem GitHub-Link
https://github.com/DBO-DKFZ/PEAIP zugegriffen werden.

9 Verwertung der Projektergebnisse (Nachhaltigkeit /
Transferpotential)

Die Realisierung einer Implantatpass-App, die mit verschiedenen Gesundheitseinrichtungen
gekoppelt ist, kann zum jetzigen Zeitpunkt nicht vollumfanglich umgesetzt werden. Die
Einhaltung des Datenschutzes besonders fir sensible personenbezogene medizinische
Daten erwies sich als Hindernis flr verschiedene geplante Funktionen. Hierbei wurde der
Datentransfer und die Ankopplung der App an Gesundheitseinrichtungen, wie dem
Implantateregister Deutschland, ausgeschlossen. Aus zeitlichen Griinden war eine Anbindung
an ein KIS nicht umsetzbar. Daraus war auch eine Rickruffunktion in der App nicht
realisierbar. Die geplante Notfallfunktion, die medizinischem Personal im Notfall erlaubt auf
die Implantatdaten zuzugreifen, ist nicht mit dem Datenschutz kompatibel. Hierbei wurde
deshalb eine mdgliche Zwischenlésung bereitgestellt.

Ein pseudonymisierter und verschlisselter Datentransfer wird zwar umgesetzt, ist jedoch
streng zweckgebunden und erlaubt zur Zeit keine weiteren Ankopplungen, wie es fur diese
App notwendig ware. Es ist wiinschenswert, dass sich hierzu in naher Zukunft eine Lésung


https://github.com/DBO-DKFZ/PEAIP

findet, die den Datenschutz beachtet, aber dennoch zeitgleich einen gesicherten
Datentransfer fiir weitere Anwendungen erlauben kann. Der Programmiercode des Prototyps
der Implantatpass-App liegt in einem verdffentlichten GitHub-Repository (Link siehe Kapitel

8), sodass die Projektergebnisse als Grundlage von Weiterentwicklungen verwendet werden
koénnen.

10 Publikationsverzeichnis

Es sind keine Publikationen im Rahmen des Projekts entstanden.



Anlage

A Spezifikation der Anforderungen

Produktdaten, funktionale und nicht-funktionale Anforderungen wurden fir die Implantatpass-
App vordefiniert, welche in drei verschiedene Relevanzstufen bei der Umsetzung eingeteilt
wurden. Dabei entsprechen Muss-Anforderungen einer hohen Relevanz bei der Umsetzung,
Soll-Anforderungen einer mittleren, gefolgt von Kann-Anforderungen mit einer geringen
Relevanz.

A.1 Produktdaten

Folgende Kerndaten des Implantatpasses miissen permanent gespeichert oder Ubertragen
werden:

e Vollstandiger Name der Patientinnen oder Patienten

e Implantatbezeichnung, sowie Art, Typ und Seriennummer
e Herstellerinformationen

e Implantationsdatum

e Implantationsdurchflihnrende Einrichtung

e Implantierende Arztinnen oder Arzte

A.2 Funktionale Anforderungen

1. Das System muss mit anderen relevanten Anwendungen im Gesundheitswesen
kompatibel sein, um den Zugriff auf die Implantatdaten zu gewahrleisten.

/LF1010/
Das System muss mit dem Implantateregister kompatibel sein.
/LF1020/

Das System soll mit unterschiedlichen Krankenhausinformationssystemen
(KIS) kompatibel sein.

2. Das System und die enthaltenen Daten miissen jederzeit zuganglich sein.
/LF2010/

Die Kerndaten miissen auch offline (ohne Internetverbindung)
auslesbar sein.



/LF2020/

Die Kerndaten sollen im Notfall auch fiir Arztinnen und Arzte, sowie
Pflegerinnen und Pfleger zuganglich sein.

/LF2030/
Das System kann eine Implantat-Ruckruffunktion beinhalten.
3. Das System muss den Datenschutz-Richtlinien entsprechen.
/LF3010/

Die Nutzerinnen und Nutzer miissen die vollstandige Verfigungsgewalt tber
ihre Daten behalten.

/LF3020/
Der Zugriff Unbefugter auf die Kerndaten muss unzulassig sein.
/LF3030/

Die Anforderungen der EU Medical Devices Regulation (MDR), sowie der
deutschen Medizinprodukte-Betreiberverordnung (MPBetreibV) miissen erfullt
sein.

4. Das System muss fiir unterschiedliche Nutzerinnen- und Nutzergruppen
verwendbar sein.

/LF4010/
Das System muss fir Android und iOS verfligbar sein.
/LF4020/
Das System muss Open Source zur Verfigung gestellt werden.
A.3 Nicht-funktionale Anforderungen

1. Das System muss benutzerfreundlich und einfach bedienbar sein.

B Abgleich der Anforderungen mit den Praferenzen der Nutzerinnen und
Nutzer, dem IRD und der KBV

Bei der App-Entwicklung wurden bereits zu Beginn die Wiinsche und Anforderungen von
potenziellen Nutzerinnen und Nutzer gegentber einem mobilen Implantatpass berlcksichtigt.
Dabei lag der Fokus auf Patientinnen und Patienten mit einem Huft-, Kniegelenks- oder
Brustimplantat. Die Kontaktaufnahme zu den Patientinnen und Patienten erfolgte Uber die
Selbsthilfegruppe Durom-Metasul-LDH-Huftprothesen e.V. und dem Zentrum fir Familidren
Brust- und Eierstockkrebs in Koln. Zusatzlich war eine Kontaktaufnahme von Tragerinnen
eines Brustimplantates aufgrund einer Brustkrebserkrankung vorgesehen. Die letzte



Zielgruppe konnte jedoch nicht befragt werden, da hierzu die Verwendung des Netzwerkes
des Krebsinformationsdienstes notwendig ware. Aufgrund der anhaltenden Corona-Pandemie
war dieser mit eigenen Umfragen vollstandig ausgelastet und konnte deshalb unsere Umfrage
nicht weiterleiten. Alternativ wurden weitere 14 Brustkrebs-Selbsthilfegruppen kontaktiert, aus
welchen wir allerdings kaum Ruckmeldungen erhalten haben. Die Anforderungen an den
elektronischen Implantatpass wurden anschlieffend mit dem Implantateregister Deutschland
(IRD) und der kassenirztlichen Bundesvereinigung (KBV) abgeglichen.

B.1 Erfassung der Akzeptanz und Praferenzen der Nutzerinnen und Nutzer

In Absprache mit dem Datenschutz wurde eine Umfrage konzipiert, die online Gber einen Link
abrufbar war. Das Ausflillen der Umfrage erfolgte anonym und freiwillig. Durch die
verschiedenen Kontaktkanale konnten insgesamt 63 Patientinnen und Patienten mit einem
Huftgelenksimplantat, 22 Patientinnen mit einem Brustimplantat und vier mit sonstigen
Implantaten fir die Umfrage gewonnen werden (s. Abb. 1A). Alle Teilnehmerinnen und
Teilnehmer haben die Umfrage vollstandig ausgefuillt.

Die Umfrage umfasste insgesamt 34 Fragen. Der erste Fragenblock zielte auf allgemeine
Angaben zur befragten Person, wie Alter, Geschlecht und die Anzahl der Implantate, ab. Der
zweite Fragenblock fokussierte sich auf Fragen, die den herkdmmlichen Implantatpass in
Papierform betreffen. Dies beinhaltet beispielsweise, ob er ausgehandigt wurde, Verwendung
findet und tatsachlich bei sich getragen wird. Daraufhin folgten Fragen zur Akzeptanz einer
elektronischen Applikation, sowie zum Datenschutz und der Datenspeicherung.

Im Folgenden werden ausgewdahlte Ergebnisse der Umfrage prasentiert (s. Abb. 1). Die
potenziellen App- Nutzerinnen und Nutzer gehdren einer alteren Zielgruppe an. Mehr als 50%
der Befragten gaben an, 60 Jahre oder alter zu sein (s. Abb. 1B). Die App-Entwicklung muss
deshalb an diese Zielgruppe angepasst werden, sodass die Bedienung intuitiv und die
SchriftgroRe der App-Elemente gut lesbar ist. Aulerdem hat unsere Umfrage ergeben, dass
mehr als 80% der Befragten mehr als ein Implantat besitzen (s. Abb. 1C). Daher muss die
Méglichkeit, mehrere Implantateintrage in der App zu erfassen, gegeben sein.
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Abb. 1: Ergebnisse der Online-Umfrage zu Akzeptanz und Priferenzen der App-Nutzerinnen und -Nutzer
beziiglich einer elektronischen Implantatpass-App. Insgesamt wurden 89 Implantattragerinnen und -trager



befragt, die die Umfrage vollstandig beantwortet haben. Die Antworten sind prozentual in Kreisdiagrammen
dargestellt (A-J).

Der herkdmmliche Implantatpass in Papierform fand bei 43% der Befragten bereits
Anwendung. Ein Drittel aller befragten Implantattragerinnen und Implantattrager hatte zudem
bereits Komplikationen mit ihren Implantaten (s. Abb. 1D und 1E). Auch gaben 82% der
Umfrageteilnehmerinnen und -teilnehmer an, dass sie ein Smartphone oder ein anderes
digitales Endgerat besitzen (s. Abb. 1F). Das Potenzial eines digitalisierten Passes ist daher
auch bei alteren Generationen vorhanden. Die Halfte der Befragten gab an, dass sie zum
aktuellen Zeitpunkt eine Implantatpass-App gegentber dem herkémmlichen Implantatpass in
Papierform bevorzugen wirden (s. Abb. 1G). Unsere Umfrage ergab aulerdem Aufschluss
Uber moégliche Funktionalitadten der App: 83% der Befragten haben mehr als ein Implantat,
wodurch das Hinzufiigen mehrerer Implantate in der App mdéglich sein muss. Knapp 60% aller
Befragten wunschen sich einen Offline-Zugriff auf ihre Daten (s. Abb. 1H) und knapp 50%
bejahten die Frage, ob fiir sie in einer Notfallsituation die App zur eigenen Sicherheit beitragen
kdnnte (s. Abb. 11). In Bezug auf mdgliche Bedenken bei der App-Nutzung, gab die Mehrheit
der Befragten an, dass sie einen Zugriff und Missbrauch der Daten durch Unbefugte, eine
nicht gewahrleistete Anonymitat und fehlende Transparenz bezlglich der Zugriffsrechte auf
die Daten furchten (s. Abb. 2).

Welche Bedenken haben Sie bezuglich des Datenschutzes?

Misshrauch von Daten durch Unbefugte T8%

Zugriff auf die Daten durch Unbefugte 72%

Fehlende Transparenz (Wer hat Zu griff?

. ) i o S8%
Welche Daten sind hinterlegt?)
Ancnymitdt nicht gewahrleistet 47%
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Abb. 2: Bedenken zum Datenschutz. Die Mehrheit der Befragten gaben an, dass sie den Missbrauch und Zugriff
auf ihre Daten durch Unbefugte, eine fehlende Transparenz bezlglich der Zugriffsrechte auf die Daten und eine
nicht gewahrleistete Anonymitat flrchten.



B.2 Gesprach mit Vertretern der Selbsthilfegruppe Durom-Metasul-LDH-
Huftprothesen e.V.

Zusatzlich zur Umfrage wurden Gesprache mit Patientenvertreterinnen und -vertretern
durchgefliihrt, um weitergehende Informationen Uber die Praferenzen der potenziellen
Nutzerinnen und Nutzer zu erhalten. Insbesondere im Gesprach mit der Selbsthilfegruppe
Durom-Metasul-LDH-HUftprothesen am 03.02.21 konnte die Projektprasentation die
anfangliche Skepsis gegenlber diesem Projekt beseitigen und viele offene Fragen
beantworten. Darlber hinaus wurden weitere Winsche an die Erstellung der App adressiert,
die nicht durch die Umfrage abgedeckt waren. Hierzu zahlen das Hinzufligen einer
Notizfunktion fur die Eintragung weiterer Daten, wie Blutgruppe, Nachuntersuchungen,
Allergien oder Komplikationen. Auch Verweise zu moéglichen Beratungsstellen bei Problemen
und Fragen war in der App erwiinscht. Die Erfahrung dieser Selbsthilfegruppe zeigte namilich,
dass die Patientinnen und Patienten bei Problemen oftmals nicht wissen, an wen sie sich
wenden koénnen, da einige der behandelnden Arztinnen und Arzte in solchen Féllen
Uberfordert sind. Des Weiteren sei es flr die Nutzerinnen und Nutzer der App wichtig, so die
Selbsthilfegruppe, eine unabhangige staatliche Stelle fir die Weiterbetreuung der App zu
gewahrleisten. Dadurch ricken nicht die Interessen der Hersteller, sondern die der
Patientinnen und Patienten in den Vordergrund.

B.3 Abgleich der Anforderungen mit dem Implanteteregister Deutschland und der
Kassenarztlichen Bundesvereinigung

Die Anforderungen an den elektronischen Implantatpass wurden anschliefend bei einem
personlichen Gespriach am 12.02.21 mit Vertretern der Kassendrztlichen Bundesvereinigung
(KBV) abgeglichen. Eine Ankopplung an die elektronische Patientenakte ist nur Uber
medizinische Informationsobjekte, den sogenannten MIOs, mdglich. MIOs dienen der
Standardisierung medizinischer Daten nach einem festgelegten Format. Sie kdnnen als kleine
digitale Informationsbausteine verstanden werden, die universell verwendbar und
kombinierbar sind. Eine Standardisierung tiber das MIO-Konzept erfordert daher einen
kompletten Aufbau einer eigenen Infrastruktur nach Vorgaben der MIO-Richtlinien. Diese
umfasst eine technische Umsetzung mit der Beachtung der spezifizierten Semantik und Syntax
der MIO und einer anschliefenden, iiber Monate andauernden, Kommentierungsphase. Die
Umsetzung des Implantatpasses als MIO wiirde daher die geplante Projektlaufzeit Gibersteigen,
weshalb sich die Anbindung als impraktikabel herausstellte.

Die erarbeiteten Anforderungen an die Implantatpass-App wurden auch mit dem
Implantateregister Deutschland (IRD) abgeglichen. Dabei wurden inhaltliche und technische
Anforderungen mit einbezogen und prinzipielle Moglichkeiten der Datenintegration evaluiert.
Dies betrifft sowohl technische, als auch datenschutzrechtliche Aspekte, sowie
Ankopplungsméglichkeiten an Krankenhausinformationssysteme. Daflir wurde ein Meeting am
24.02.2021 mit den Zustidndigen des IRD organisiert. Bei dem Gesprich stellte sich heraus, dass es
dem Implantateregister datenschutzrechtlich nicht gestattet ist, Implantatdaten fiir andere
Anwendungen zur Verfiigung zu stellen. Die Datennutzung des Implantateregisters ist
zweckgebunden und darf ausschliefflich fiir die genau definierten Vorhaben des Registers
verwendet werden. Eine Anbindung an den digitalen Implantatpass wurde daher ausgeschlossen.
Aus zeitlichen Griinden konnte auch eine Riickruffunktion nicht integriert werden, die bei



schadhaften Implantaten eine Meldung an Implantattrigerinnen und Implantattriger senden
wiirde.

Deshalb sieht das aktuelle Konzept eine Selbsteintragung der Implantatdaten durch die
Patientinnen und Patienten selbst vor. Das Konzept wurde datenschutzrechtlich von der TMF e.V.
Uberpriift und genehmigt. Um dennoch gegebenenfalls eine spitere Anbindung an moégliche
Gesundheitseinrichtungen zu gewahrleisten, wird eine potenzielle Anbindung an eine FHIR-
Schnittstelle implementiert, mit der perspektivisch eine Anbindung an ein datenlieferndes
System erfolgen kann.

C Anderung der Anforderungen

Die zu Beginn unter A definierten Anforderungen wurden mit den Ergebnissen aus der Online-
Umfrage und den Gesprachen mit Vertreterinnen und Vertretern der Selbsthilfegruppe, dem
IRD und der KBV abgeglichen. Daraus ergaben sich Anderungen an die Anforderungen
LF1010, LF1020, sowie LF2030. Die detaillierten Griinde, die zu den Anderungen fiihrten,
kénnen Kapitel B.3 im vorliegenden Anhang entnommen werden. Die Anforderung LF1010,
die eine Kompatibilitat mit dem IRD fordert, konnte nicht umgesetzt werden. Aus zeitlichen
Grinden war auch die Anforderung LF2030 einer Ruickruffunktion nicht umsetzbar.
Stattdessen wurden diese Anforderungen durch die Selbsteintragung der Daten durch die
App-Nutzerinnen und -Nutzer selbst ersetzt. Die Anforderung LF1020, die die Kompatibilitat
der App mit unterschiedlichen Krankenhausinformationssystemen fordert, wurde durch eine
potenzielle code-basierte FHIR-Schnittstelle umgesetzt. Alle weiteren Anforderungen konnten
umgesetzt werden.

D Entwicklung eines Konzeptes zur Umsetzung der Anforderungen
D.1 Struktur des Prototyps

Anhand der festgestellten und angepassten Anforderungen wurde ein Konzept fir die
Entwicklung der Implantatpass-App erstellt. Eine Ubersicht (iber die Struktur und Navigation
zwischen den einzelnen App-Fenstern bietet Abbildung 3. Die App-Fenster sind mit
Rechtecken gekennzeichnet, wahrend ihre wechselseitige Navigation durch Pfeile in die
entsprechenden Richtungen dargestellt ist.
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Abb. 3: Diagramm zum Navigationsablauf der Implantatpass-App. Abgebildet ist eine Ubersicht zur Struktur
und Navigation der App-Fenster. Die App-Fenster sind mit Rechtecken gekennzeichnet, wahrend ihre
wechselseitige Navigation durch Pfeile in die entsprechenden Richtungen dargestellt ist. Vom Anmeldefenster ist
eine Navigation zur Registrierung, zum Datenschutz, zum Impressum und, nach erfolgreicher Anmeldung, zum
Profil méglich. Das Profil ermdglicht eine Navigation zu weiteren Informationen, zur Notfallfunktion, und nach
erfolgter Abmeldung auch erneut zum Anmeldefenster.

Zu Beginn werden die Nutzerinnen und Nutzer zum Anmeldefenster geleitet. Falls die
Nutzerinnen und Nutzer noch nicht registriert sind, kann die Registrierung durch einen
Wechsel in das Registrierungsfenster erfolgen. Der Zugriff auf das Datenschutz- und
Impressumfenster ist bereits ohne Registrierung méglich. Nach erfolgreicher Anmeldung mit
den bei der Registrierung hinterlegten Daten, werden die Nutzerinnen und Nutzer auf das
Profilfenster weitergeleitet. Dieses entspricht dem Hauptfenster, auf welchem die
Implantatdaten eingetragen und bearbeitet werden kdnnen. Von diesem zentralen Fenster
aus kann zudem auf das Notfallfenster fir die Einstellung der Notfallfunktion, als auch auf das
Kontaktfenster, in dem weitere Anlaufstellen bei Problemen mit den Implantaten gelistet sind,
navigiert werden.



D.2 Anwendungsfalle-Diagramm

Das Anwendungsfille-Diagramm in Abbildung 4 bietet eine Ubersicht (ber die
Zusammenhange im Implantatpass-System und seine zugehoérigen Komponenten. Es
veranschaulicht, welche Anwendungsfélle (engl. Use Cases) bzw. Funktionalitdten ein
System bietet und wer diese in Anspruch nehmen kann.

Bei der Nutzung der Implantatpass-App gibt es zwei Akteurinnen bzw. Akteure. Die Haupt-
Akteurinnen und -Akteure sind die App-Nutzerinnen und -Nutzer, die zugleich Patientinnen
und Patienten mit Implantat sind. Diese besitzen, nach erfolgreicher Registrierung und
Anmeldung, Rechte, um ihre Implantatdaten einzutragen, den Pass anzusehen, die Daten zu
aktualisieren und die Notfallfunktion freizuschalten. Weitere Akteurinnen und Akteure sind
Arztinnen und Arzte oder anderweitiges medizinisches Personal, welches im Falle eines
Notfalls auf die Implantatdaten zugreifen kann. Sofern die App-Nutzerinnen und -Nutzer die
Notfallfunktion freigeschalten haben, kann das medizinische Personal lediglich die
Implantatdaten einsehen, jedoch keine Anderungen vornehmen. Die Implantatpass-App soll
Uber eine FHIR-Schnittstelle an weitere Systeme, primar potenzielle Datenlieferanten,
angebunden werden kdnnen.

Implantatpass-App

Anmeldung/
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/
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Freischaltung
Notfallfunktion

O
Patient:in mit Implantat

IMedizinisches Personal im Notfall

Pass ansehen
mit
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Abb. 4: Zusammenhéange im Implantatpass-System: Akteure sind durch Strichméannchen und Systemgrenzen
durch rechteckige Rahmen gekennzeichnet. Anwendungsfélle bzw. Funktionalitdten sind in Ellipsen dargestellt
und Pfeile reprasentieren Beziehungen zwischen Systemen, Akteuren und Anwendungsfallen.



D.3 Anwendungsfalle

Die folgenden Anwendungsfdlle bzw. Use Cases beschreiben die verschiedenen
Funktionalitdten der App im Detail. Dies umfasst unter anderem die Akteure, die die
Funktionalitat ausfiihren, den Grund (Ausldser) fir die Funktionalitat, den regularen Ablauf bei
der Nutzung der Funktionalitat, alternative Ablaufe, sowie Systemgrenzen.

Use Case UC-101
‘Registrierung’

Use Case Nr ucC-101

Akteure Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Ausloser Patientin oder Patient mit Implantat méchte eigenen Implantatpass in digitaler Form
nutzen.

Kurzbeschreibung Fur den Zugang zum Implantatpass ist ein Account notwendig. Dieser dient der

Authentifizierung der Nutzerinnen und Nutzer, um den Zugriff auf persénliche Daten
zu beschranken. Ziel ist die Bereitstellung eines digitalen Implantatpasses unter
Berlicksichtigung des Datenschutzes.

Vorbedingungen - Smartphone (Android, iOS) ist vorhanden
- Implantatpass-App ist installiert und gedffnet
- E-Mail-Adresse ist vorhanden

Standardablauf 1. Nutzerin oder Nutzer betatigt im Anmeldefenster der App die Schaltflache
‘Registrieren’
2. Nutzerin oder Nutzer fiillt ein Formular mit folgenden Angaben aus:
a. E-Mail
b. Passwort
c. Passwort bestéatigen
Nutzerin oder Nutzer bestatigt personliche Angaben
Nutzerin oder Nutzer bestatigt die Datenschutzerklarung
Nutzerin oder Nutzer erhalt eine E-Mail mit Aktivierungslink
Nutzerin oder Nutzer bestatigt Account-Aktivierung
Nutzerin oder Nutzer greift Gber das Anmeldefenster auf digitalen
Implantatpass zu

No o ko

Nachbedingungen - Registrierung erfolgreich abgeschlossen
- Registrierung fehlgeschlagen

Erweiterungen/ - Nutzerin oder Nutzer bestétigt die Datenschutzerklarung nicht
Alternativen — Registrierung nicht méglich
- Abbruch der Internetverbindung wahrend des Absendens der Daten
— Abbruch der Registrierung
— Erneute Eingabe der Daten erforderlich
- Nutzerin oder Nutzer bestatigt die Account-Aktivierung nicht im
entsprechenden Zeitfenster
— Abbruch der Registrierung
— Erneute Eingabe der Daten erforderlich

Ergebnisse Systemmeldung, sobald Aktivierungslink bestatigt wurde

Systemgrenzen Registrierung nur mit Internetverbindung maoglich

Haufigkeit einmalig

Open Issues -




Use Case UC-102

‘Anmeldung/Authentifizierung’

Use Case Nr
Akteure

Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/
Alternativen

Ergebnisse

Systemgrenzen

Haufigkeit

Open Issues

Use Case UC-103

uc-102

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Patientin oder Patient mit Implantat méchte eigenen Implantatpass in digitaler Form
nutzen.

Fur den Zugang zum Implantatpass ist ein Account notwendig. Dieser dient der
Authentifizierung der Nutzerinnen und Nutzer, um den Zugriff auf persénliche Daten
zu beschranken. Ziel ist die Bereitstellung eines digitalen Implantatpasses unter
Berlicksichtigung des Datenschutzes.

- Smartphone (Android, iOS) ist vorhanden
- Implantatpass-App ist installiert und gedffnet
- Nutzerin oder Nutzer ist bereits registriert

1. Nutzerin oder Nutzer gibtim Anmeldefenster der App die Anmeldedaten
ein: E-Mail und Passwort

2. Nutzerin oder Nutzer bestatigt Angaben, indem in der App die Schaltflache

“Anmelden” betatigt wird

System priift Ubereinstimmung der Identifikation

System gewahrt Zugriff auf eigene Dateninhalte

- Nutzerin oder Nutzer greift auf Implantatpass zu und kann eigene Daten
einsehen

- Nutzerin oder Nutzer erhalt keinen Zugriff auf Implantatpass und kann
eigene Daten nicht einsehen

- Nutzerin oder Nutzer hat falsche Anmeldedaten eingegeben
— System erkennt Unstimmigkeit
— Erneute Eingabe erforderlich

- Nutzerin oder Nutzer hat Anmeldedaten vergessen
— Nutzerin oder Nutzer betétigt Schaltflache “Passwort
vergessen”
— Nutzerin oder Nutzer erhalt E-Mail mit Link zum Zurlicksetzen
des Passworts
— Nutzerin oder Nutzer gibt neues Passwort ein und bestatigt
dieses
— Anmeldung mit neuem Passwort moglich

- Anmeldung erfolgreich abgeschlossen
- Nutzerin oder Nutzer hat Zugriff auf eigene Implantatdaten in der App

Authentifizierung nur mit Internetzugang moglich

regelmaRig

Authentifizierungsoption wurde geandert




'Eintragung der Daten'

Use Case Nr UC-103

Akteure Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Ausloser Patientin oder Patient mit Implantat méchte eigenen Implantatpass in digitaler Form
nutzen.

Kurzbeschreibung Alle Nutzerinnen und Nutzer erhalten nach erfolgreicher Registrierung die
Méglichkeit die eigenen Implantatpass-Daten einzutragen. Diese kdnnen bei einer
vorliegenden Anderung selbst editiert oder geldscht werden.

Vorbedingungen - Smartphone (Android, iOS) ist vorhanden

- Implantatpass-App ist installiert

- Nutzerin oder Nutzer ist registriert

- Nutzerin oder Nutzer ist erfolgreich angemeldet

- Nutzerin oder Nutzer hat Implantatpass in Papierform erhalten

Standardablauf 1. Nutzerin oder Nutzer greift auf die Implantatpass-App zu

2. Nutzerin oder Nutzer wechselt in den Bearbeitungsmodus Gber
Schaltflache 'Daten bearbeiten’

3. Nutzerin oder Nutzer tragt Kerndaten der Implantate in das Profilfenster der
App ein

4. Nutzerin oder Nutzer speichert die eingetragenen Daten

Nachbedingungen Nutzerin oder Nutzer hat jederzeit die Moglichkeit die persénlichen Daten
einzusehen.

Erweiterungen/ - Nutzerin oder Nutzer hat falsche Daten eingegeben

Alternativen — Nutzerin oder Nutzer betatigt Schaltflache 'Daten bearbeiten'
— Nutzerin oder Nutzer wahlt Textfeld mit falschem Eintrag aus
— Nutzerin oder Nutzer aktualisiert den Dateneintrag

— Nutzerin oder Nutzer bestatigt und speichert Anderungen

Ergebnisse vollstandig und korrekt ausgefillter Implantatpass

Systemgrenzen - Eintragung der Daten von Nutzerinnen und Nutzern abhangig
- Richtigkeit der Eintragungen kann nicht Gberprift werden

Haufigkeit einmalig, bei Bedarf (bei neuen Implantaten)

Open Issues -




Use Case UC-104

'Hinzufligen weiterer Implantate'

Use Case Nr
Akteure
Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/
Alternativen

Ergebnisse

Systemgrenzen

Haufigkeit

Open Issues

uc-104

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Patientin oder Patient mdchte eine weitere Eintragung im Implantatpass vornehmen

Alle Nutzerinnen und Nutzer erhalten nach erfolgreicher Registrierung die
Méglichkeit Daten zu mehreren Implantatpassen einzutragen. Diese konnen bei
einer vorliegenden Anderung selbst editiert, hinzugefligt oder geldscht werden.

Smartphone (Android, iOS) ist vorhanden

Implantatpass-App ist installiert

Nutzerin oder Nutzer ist registriert

Nutzerin oder Nutzer ist erfolgreich angemeldet

Nutzerin oder Nutzer hat einen Implantatpass in Papierform erhalten
Daten zum ersten Implantat sind bereits eingetragen

aorwN=

6.

Nutzerin oder Nutzer greift auf Implantatpass-App zu

Nutzerin oder Nutzer navigiert zum Profilfenster

Nutzerin oder Nutzer betatigt die Schaltflache 'Implantat hinzufligen'
Nutzerin oder Nutzer betatigt die Schaltflache 'Daten bearbeiten’
Nutzerin oder Nutzer tragt Implantatdaten im zweiten aufgeklappten
Fenster ein

Nutzerin oder Nutzer bestatigt und speichert Eingaben

Nutzerin oder Nutzer kann mehrere Implantatpasse einsehen, editieren und
entfernen.

Nutzerin oder Nutzer tragt kein weiteres Implantat ein
— Nutzerin oder Nutzer kann nur einen Implantatpass einsehen
und editieren

Nutzerin oder Nutzer entfernt weiteren Implantateintrag
— Nutzerin oder Nutzer kann nur gespeicherte Implantatpass-
Eintrédge einsehen und editieren

Nutzerin oder Nutzer hat Zugriff auf mehrere Implantatpasse

Eintragung der Daten von Nutzerinnen und Nutzern abhangig
Richtigkeit der Eintragung kann nicht Giberpriift werden

bei Bedarf (bei neuen Implantaten)




Use Case UC-105

'Aktualisieren der Daten'

Use Case Nr
Akteure
Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/
Alternativen

Ergebnisse

Systemgrenzen

Haufigkeit

Open Issues

UC-105

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Patientin oder Patient moéchte Implantatpass-Eintrage aktualisieren.

Alle Nutzerinnen und Nutzer erhalten nach erfolgreicher Registrierung Zugang zu
ihren Implantatpass-Daten. Diese kdnnen bei einer vorliegenden Anderung selbst
editiert oder geléscht werden.

Smartphone (Android, iOS) ist vorhanden

Implantatpass-App ist installiert

Nutzerin oder Nutzer ist registriert

Nutzerin oder Nutzer ist erfolgreich angemeldet

Nutzerin oder Nutzer hat Implantatpass in Papierform erhalten
Nutzerin oder Nutzer hat Implantatdaten bereits eingetragen

Nutzerin oder Nutzer greift auf die Implantatpass-App zu

Nutzerin oder Nutzer navigiert zum Profilfenster

Nutzerin oder Nutzer editiert die Implantat-Eintréage tber die Schaltflache
'Daten/Implantat bearbeiten' und speichert sie anschlieRend Uber die
Schaltflache 'Speichern’

Nutzerin oder Nutzer hat jederzeit die Moglichkeit, die Daten auf den aktuellsten
Stand zu bringen und Eintragungsfehler zu korrigieren.

Nutzerin oder Nutzer aktualisiert die Daten nicht
— veraltete oder falsche Eintrage bleiben im Implantatpass
bestehen

Nutzerin oder Nutzer kann auf aktualisierte Daten zugreifen

Eintragung der Daten von Nutzerinnen und Nutzern abhéngig
Richtigkeit der Eintragung kann nicht Giberprift werden

bei Bedarf




Use Case UC-106

'Pass ansehen ohne Notfallfunktion'

Use Case Nr
Akteure

Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/
Alternativen

Ergebnisse

Systemgrenzen

Haufigkeit

Open Issues

UC-106

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Patientin oder Patient mit Implantat méchte den Implantatpass in digitaler Form
einsehen.

Fiir den Zugang zum Implantatpass ist normalerweise ein Account notwendig. Uber
diesen und Uber die persdnlich hinterlegten Zugangsdaten erhalten die Nutzerinnen
und Nutzer Zugriff. Zusétzlich kdnnen die Nutzerinnen und Nutzer innerhalb der App
eine Notfallfunktion freischalten, die es Dritten ermdglicht ohne Authentifizierung auf
den Implantatpass zuzugreifen. Dadurch kann bspw. im Notfall medizinisches
Personal auf wichtige Patientendaten zugreifen.

- Smartphone (Android, iOS) ist vorhanden
- Implantatpass-App ist installiert
- Nutzerin oder Nutzer ist registriert

1. Nutzerin oder Nutzer authentifiziert sich erfolgreich
. Nutzerin oder Nutzer navigiert zum Profilfenster
3. Nutzerin oder Nutzer sieht persdnliche Implantatdaten an

Nutzerin oder Nutzer kann eigene Implantatdaten einsehen.

- Nutzerin oder Nutzer authentifiziert sich nicht erfolgreich
— Nutzerin oder Nutzer kann nicht auf Implantatdaten zugreifen

Nur die Nutzerinnen und Nutzer haben Zugriff auf den Implantatpass

Ohne Freigabe/Einwilligung der Notfallfunktion kdnnen lediglich die Nutzerinnen und
Nutzer selbst auf die Daten zugreifen, nicht aber medizinisches Personal (Dritte)

regelmaRig




Use Case UC-107

'Freischaltung Notfallfunktion'

Use Case Nr
Akteure
Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/
Alternativen

Ergebnisse
Systemgrenzen

Haufigkeit

Open Issues

uc-107

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Patientin oder Patient méchte die Notfallfunktion der App freischalten.

Fir den Zugang zum Implantatpass ist normalerweise ein Account notwendig. Uber
diesen und den personlich hinterlegten Zugangsdaten erhalten die Nutzerinnen und

Nutzer Zugriff. Zusétzlich kénnen die Nutzerinnen und Nutzer innerhalb der App
eine Notfallfunktion freischalten, die es Dritten (z.B. medizinisches Personal im
Notfall) ermdglicht, ohne Authentifizierung und uber den Sperrbildschirm des
Smartphones auf den Implantatpass zuzugreifen.

- Smartphone (Android, iOS) ist vorhanden

- Implantatpass-App ist installiert

- Nutzerin oder Nutzer ist registriert

- Nutzerin oder Nutzer authentifiziert sich erfolgreich

1. Nutzerin oder Nutzer navigiert zum Fenster 'Notfallfunktion freischalten’

Nutzerin oder Nutzer liest Informationsbox und Datenschutzerklarung

3. Nutzerin oder Nutzer folgt den Anweisungen des Textes und erstellt in den

Einstellungen des Smartphones einen Shortcut/Notification fir den
Sperrbildschirm, z.B.
a. Einstellungen — Apps — Implantatpass-App —
Benachrichtigungen — Sperrbildschirm, oder
b. Sperrbildschirm — App-Shortcuts
c. Weitere Alternativen moglich; abhangig vom Smartphone und
Betriebssystem
4. Nutzerin oder Nutzer stellt “Nein, kein gesichertes Anmelden” ein

- Medizinisches Personal greift Giber den Sperrbildschirm (Notfallfunktion)

auf den Implantatpass zu
- Medizinisches Personal kann Patientendaten ohne Authentifizierung
einsehen

- Nutzerin oder Nutzer schaltet die Notfallfunktion nicht frei (kein App
Shortcut)
— Medizinisches Personal kann nicht auf den Implantatpass
zugreifen
- Nutzerin oder Nutzer ist als Patientin oder Patient in der Notaufnahme,
aber ansprechbar. Die Notfallfunktion ist jedoch nicht freigeschalten
worden
— Nutzerin oder Nutzer authentifiziert sich in der App

— Nutzerin oder Nutzer gewahrt medizinischem Personal Zugriff

auf Implantatdaten ohne die Notfallfunktion zu nutzen

Medizinisches Personal hat Zugriff auf freigeschaltete Implantatdaten.

Freigabe zur Notfallfunktion nur durch Einwilligung

einmalig oder bei Bedarf




Use Case UC-108

'Pass ansehen mit Notfallfunktion'

Use Case Nr

Akteure

Ausloser

Kurzbeschreibung

Vorbedingungen

Standardablauf

Nachbedingungen

Erweiterungen/

Alternativen

Ergebnisse

Systemgrenzen

Haufigkeit

Open Issues

ucC-108

Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer), Medizinisches
Personal

Patientin oder Patient mit Implantat und/oder medizinisches Personal wollen auf den
Implantatpass in digitaler Form zugreifen.

Fir den Zugang zum Implantatpass ist normalerweise ein Account notwendig. Uber
diesen und den persdnlich hinterlegten Zugangsdaten erhalten die Nutzerinnen und
Nutzer Zugriff. Zusatzlich kénnen die Nutzerinnen und Nutzer innerhalb der App
eine Notfallfunktion freischalten, die es Dritten ermdglicht ohne Authentifizierung auf
den Implantatpass zuzugreifen. Dadurch kann bspw. im Notfall medizinisches
Personal auf wichtige Patientendaten zugreifen.

- Smartphone (Android, iOS) ist vorhanden

- Implantatpass-App ist installiert

- Nutzerin oder Nutzer ist registriert

- Nutzerin oder Nutzer authentifiziert sich erfolgreich

- Nutzerin oder Nutzer greift auf den Implantatpass zu

- Notfallfunktion ist durch die Nutzerin oder Nutzer freigeschaltet worden

1. Nutzerin oder Nutzer oder medizinisches Personal greifen auf den
Sperrbildschirm des Smartphones zu (durch Betatigen einer beliebigen
Smartphonetaste)

2. Nutzerin oder Nutzer oder medizinisches Personal wahlen die fixierte App
auf dem Sperrbildschirm aus (Shortcut/Notification)

- Nutzerin oder Nutzer kann eigene Implantatdaten einsehen
- Medizinisches Personal kann im Notfall Implantatdaten einsehen

- Nutzerin oder Nutzer schaltet die Notfallfunktion nicht frei
— Nutzerin oder Nutzer kann nicht tiber den Sperrbildschirm auf
den Implanatpass zugreifen
— Medizinisches Personal kann bei Bedarf Giber den
Sperrbildschirm auf den Implanatpass zugreifen

Nutzerin oder Nutzer und medizinisches Personal erhalten ohne Authentifizierung
Zugriff auf den Implantatpass.

Freigabe der Notfallfunktion nur durch Einwilligung.

regelmafig, wenn Notfallfunktion aktiv

Die Umsetzung der Notfallfunktion und die Einhaltung des Datenschutzes kénnen
nicht zeitgleich vollumfanglich erreicht werden.




E Entwicklung eines grafischen Prototyps

E.1 Grafische Benutzeroberflache

Die Umsetzung des Prototyps erfolgte in der Programmiersprache JavaScript und dem open
source Framework React Native. Dies erlaubte eine plattformlbergreifende Entwicklung flr
Android und iOS-Gerate. Bei der Entwicklung des grafischen Prototyps wurden zunachst nur
die notwendigen App-Elemente grafisch in die App integriert und angeordnet. Diese enthielten
noch keine hinterlegten Funktionalitaten.

Dennoch wurden bereits bei der Umsetzung des grafischen Prototyps die Riickmeldungen
von potenziellen Nutzerinnen und Nutzern aus der Umfrage, sowie die Gesprache mit
Selbsthilfegruppen, dem IRD und der KBV berlcksichtigt. Daraus ergab sich zusatzlich zu
den geplanten Anforderungen, die Umsetzung einer Notizfunktion, einer Informationsseite flr
mdgliche Kontaktpersonen und die Méglichkeit mehrere Implantate in der App zu hinterlegen.
Zudem wurde eine Selbsteintragung der Implantatdaten durch den Nutzer vorgesehen und
umgesetzt.

Die verschiedenen umgesetzten App-Fenster werden im Folgenden naher erlautert:

1) Anmeldefenster

Das Anmeldefenster ist das erste Fenster, das die App-Nutzerinnen und -
Nutzer bei der Offnung der App besuchen. Die Standardeinstellung sieht beim
erstmaligen Start der App keine gesicherte Anmeldung vor. Zu diesem Zeitpunkt sind
noch keine Daten hinterlegt. Sollten die App-Nutzerinnen und -Nutzer noch nicht
registriert sein, gelangen diese Uber die Schaltflache 'Registrieren' auf ein separates
Fenster, auf der eine Registrierung maglich ist. Nach der erfolgreichen Eingabe der
Anmeldedaten werden die Nutzerinnen und Nutzer automatisch auf das Profilfenster
navigiert. Eine Navigation zum Notfallfenster, sowie zum Datenschutz oder Impressum
ist von diesem Fenster aus ebenfalls mdglich (s. Abb. 5.1).

2) Profilfenster

Hier findet die Eingabe der personlichen Daten (Nachname, Vorname,
Geburtsdatum) statt. Zur Eingabe der Implantat-spezifischen Daten wird das
hinzugeflugte Implantatfenster aufgeklappt. Beim Besitz von mehreren Implantaten
kénnen weitere Implantate hinzugefiigt werden (roter Pfeil, s. Abb. 5.2). Durch die
Betatigung der Abmeldeschaltflache werden die Nutzerinnen und Nutzer zuriick zum
Anmeldefenster navigiert.

3) Aufgeklapptes Implantatfenster zur Eintragung der Implantatdaten

Implantat-spezifische Daten, wie Implantatbezeichnung, Implantattyp,
Seriennummer des Implantats, Herstellerinformation, Datum der Implantation, die
Einrichtung, die die Implantation vorgenommen hat, der operierende Arzt und
Zusatzinformationen kénnen hier eingetragen werden. Auf3erdem kdnnen diese
Eintragungen von Nutzerinnen und Nutzer bearbeitet und geléscht werden (s. Abb.
5.3). Bei dem Textfeld des Implantattyps kann aus einem Drop-Down-Menu eine



Vorauswahl zwischen Huft-, Brust- und Knieimplantaten, sowie 'Weitere' gewahlt
werden (s. Abb. 6.2). Ein exemplarisch ausgefllltes Formular ist in Abbildung 6.3 zu
sehen.

Weiterfuhrende Informationen zum Implantat.

Ausgehend vom Profilfenster (s. Abb. 5.2) kann durch Betatigung der
Schaltflache 'Fragen zu Ihrem Implantat? Hier finden Sie weitere Informationen' auf
das Informationsfenster (s. Abb. 5.3) navigiert werden. Hier erhalten die Nutzerinnen
und Nutzer Kontaktdaten moéglicher Ansprechpartner und Selbsthilfegruppen. Je nach
Auswahl des Implantattyps werden verschiedene, fir den jeweiligen Implantattyp
relevante, weiterfihrende Informationen angezeigt (s. Abb. 7). Bei mehreren
verschiedenen Implantateintragen werden  die entsprechenden Kontaktseiten
Ubereinander dargestellt.

Notfallfunktion aktivieren

Dieses Fenster kann durch die Navigation vom Profilfenster auf die
Registerkarte 'Noftfall' erreicht werden (roter Pfeil, s. Abb. 8.1). Durch Betatigen der
'Notfallfunktion aktivieren'-Checkbox wird diese grun hinterlegt und die Notfallfunktion
wird aktiviert (roter Pfeil, s. Abb. 7.2). Ein kurzer Beschreibungstext soll den
Nutzerinnen und Nutzern diese Funktion erklaren (blaue Informationsbox, s. Abb. 7).
Eine Navigation zum Datenschutz und dem Impressum ist auch von diesem Fenster
mdglich (untere Leiste, s. Abb. 8).



IMPLANTATPASS

IMPLANTATPASS Implantat 1 A
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Fragen zu lhren Implantaten? :
Huftimplantate - Hier finden Sie Antworten. @
‘ Implantat 2 hd ‘
Selbsthilfegruppe
Durom-Metasul-LDH-HOftprothesen eV, Datenschutz Impressum
c/o Hanspeter Hauke Implantat hinzuflgen @

79312 Emmendingen Bachstralie 10
E-Mail: Hauke@durom-huefiprobleme.de
Mobil: +49 176 60 33 73 20

Allgemeine Anfragen:
Rita Fackler: +49 171 36 85 382 ACELDEN
Adrenne van Driem: =49 761 40 93 925 | ——————.—., |

Website: hitps:/fwww.durom-huefiprobleme.de

Abb. 5: Grafische Oberflachen der Implantatpass-App. (1) Anmeldefenster: Eine Navigation zur Registrierung,
zum Datenschutz und dem Impressum ist mdglich. Nach erfolgreicher Eingabe der Anmeldedaten werden die
Nutzerinnen und Nutzer zum Profilfenster navigiert. (2) Profilfenster: Hier werden die Eintrage zu den personlichen
Informationen und Implantaten vorgenommen. Beim Besitz von mehreren Implantaten kénnen weitere Implantate
hinzugefiigt werden (roter Pfeil). (3) Aufgeklapptes Implantatfenster: Implantat-spezifische Daten kdnnen hier
eingetragen werden. (4) Informationsfenster: Auf das Informationsfenster kann vom Profilfenster durch Betatigen
der Schaltflache 'Fragen zu lhren Implantaten? Hier finden Sie weitere Informationen' navigiert werden.
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Implantatbezeichnung

Implantatbezeichnung Implantatbezeichnung IM1654323546
Implantattyp
Implantattyp Implantattyp Hiiftimplantat
| Bitte auswahien ... v| Bitte auswahlen ... v | Huftimplantat v
Bitte auswahlen ... Serlennummer
Seriennummer Hiiftimplantat 4354158722248
Brustimplantat Herstellerinformation
Herstellerinformation Knieimplantat Hersteller 1
Weitere

Implantationsdatum

Implantationsdatum Implantationsdatum 10.03.2002
Einrichtung
Einrichtung Einrichtung Klinik 1

Implantierender Arzt

Implantierender Arzt Implantierender Arzt Dr. Muster

Zusatzinformationen

Zusatzinformationen Zusatzinformationen Zusatzinfo 1
Zusatzinfo 2
Zusatzinfo 3
Zusatzinfo 4

Implantat 2 ~ ‘

Implantat 2 W } [ Implantat 2 W }

Implantat hinzufigen @ Implantat hinzufdgen @ Implantat hinzufiigen (‘*:‘)

Abb. 6: Implantateintrage im Drop-Down-Menii. (1) Aufgeklappte Implantateintrage mit (2) Auswahloptionen der
Implantattypen und (3) ausgefiilltem Muster-Beispiel.




Fragen zu lhren Implantaten?
Brustimplantate

Frauenselbsthilfe Krebs - Bundesverband eV,
Thomas-Mann-5tr, 40

53111 Bonn

Telefonnummer: 0228 33 88 9-400
Fawnummer: 0228 33 88 9-401

Erreichbarkeit:

Meo. - Do. 9.00 - 15.00 Uhr (Kernzeit)

Fr. 8.00 - 12,00 Uhr (Kernzeit)

E-Mail: kontakt@frauenselbsthilfe de
Website: hitps://www.frauenselbsthilfe.de/

Selbsthilfegruppen: Zu den Selbthifegruppen
Telefonberatung: Zur Telefonberatung

Forum: Zum Farum

Infermationsmaterial: Zum Informationsmaterial

Fragen zu lhren Implantaten?

Hiiftimplantate

Selosthilfegruppe

Durom-Metasul-LDH-Hiftprothesen eV,

/o Hanspeter Hauke
79312 Emmendingen Bachstrafie 10

E-Mail: Hauke@durom-hueftprobleme.de

Maobil: +49 176 60 33 73 20

Allgemeine Anfragen:
Rita Fackler: +49 171 36 85 382
Adrienne van Driem: +49 761 40 98 925

Website: https:/fwww.durom-huefiprobleme.de

Fragen zu lhren Implantaten?
Knieimplantate

Haft-Ricken-Knieprobleme
Selbsthilfekontaktstelle Synapse Lichtenberg
Schulze-Boysen-Str. 38

10365 Berlin / Lichtenberg

Tel: 030 55 49 18 92

Faw: 030 55489634

E_Mail: selbsthilfe.synapse@kiezspinne.de
Website: http:/fwww.kiezspinne.de

Abb. 7: Informationsfenster mit Kontaktdaten. Verschiedene Informationsfenster fur (1) Brustimplantate, (2)
Hiftimplantate und (3) Knieimplantate. Durch Klicken auf den blau markierten Text gelangen Nutzerinnen und
Nutzer Uber einen hinterlegten Link direkt zu den jeweiligen Internetseiten. Durch Klicken des Pfeils auf der blauen
Navigationsleiste oben links kehren die Nutzerinnen und Nutzer zum Profilfenster zurick.
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IMPLANTATPASS

PROFIL

NOTFALL

Ich machte die Notfallfunktion nutzen
und habe die Datenschutzerklirung
zur Kenntnis genommen.

Notfallfunktion aktivieren

NOTFALLFUNKTION AKTIVIERT

o

Datenschutz

Was ist die
MNotfallfunktion?

Im Falle eines Notfalls
ermaglichen Swe damit
den Zugriff (z.B. von
medizinischem Personal)
auf ihre Daten Ober den
Sperrbildschirm.

Impressum

Abb. 8: Notfallfunktion. Dieses
Fenster kann vom Profilfenster durch
die Navigation auf (1) die Registerkarte
'Notfall' (roter Pfeil) erreicht werden.

Durch Betétigen (2) der 'Notfallfunktion
aktivieren'-Checkbox wird diese griin
hinterlegt (roter Pfeil) und die
Notfallfunktion wird aktiviert.

Ein kurzer Beschreibungstext soll den

Nutzerinnen und Nutzern diese
Funktion erklaren (s. blaue
Informationsbox).



E.2 Test und Kommentierung durch Patientinnen und Patienten

IMPLANTATPASS

PROFIL MOTFALL

Batte tragen Sie lhee Daten in dig
entsprechenden Felder em

Implantat 1 W

Implantat hinzufilgen E}

Fragen 2u lhrén Implantaten?

Hier finden Sie Antworten. (2)

Datenschutz Impressum

Abb. 9 Profilfenster.
Die jeweiligen App-Fenster wurden den
Umfrageteiinehmern gezeigt. Anhand
dieser Bilder wurden Fenster-spezifische
Fragen gestellt. Eine beispielhafte
Auswahl der Fragen fiir das Profilfenster
ist in Abb. 10 zu sehen.

Um Anmerkungen und Feedback
potenziellen Nutzerinnen und
Implantattragerinnen und -trdgern, zum grafischen
Prototyp  einzuholen, wurde eine Test- und
Kommentierungsphase geplant. Dazu wurde eine Online-
Umfrage erstell, die die Verstandlichkeit und
Ubersichtlichkeit der einzelnen App-Fenster, wie sie in E.1
abgebildet sind, abfragt. Ein Ausschnitt der Fragen zum
Profilfenster (s. Abb. 9) zeigt beispielhaft den Aufbau der
Umfrage (s. Abb. 10).

von kunftigen
Nutzern, den

Die Umfrage wurde durch den DKFZ-internen Datenschutz
genehmigt und an Patientinnen-Vertreterinnen und -
Vertreter des BRCA-Netzwerks und der Selbsthilfegruppe
Durom-Metasul-LDH-Huftprothesen e.V. zur Weiterleitung

gesendet.
Zwolf Teilnehmer lielen sich Uber diese Kanale fir die
Umfrage zum grafischen Prototyp gewinnen.

Jedes App-Fenster (Anmelde-, Profil-, Notfall- und
Informations-Fenster) wurde mit Hilfe einer Skala separat
auf Strukturiertheit, gute Lesbarkeit und Ubersichtlichkeit
abgefragt. AuRerdem sollte jeweils angegeben werden, ob
bekannt ist, welche Eintragungen konkret vorgenommen
werden sollen. Auf der Informationsseite werden keine
Eintragungen vorgenommen, weshalb diese Frage in
diesem konkreten Fall nicht gestellt wurde. Die Skala
umfasste sechs Antwortoptionen: trifft voll und ganz zu,
trifft zu, trifft eher zu, trifft eher nicht zu, trifft nicht zu, trifft
Uberhaupt nicht zu (Fragen und Antwortoptionen s. Abb.
10 A).



A Bewertung der Seite
Bithe wahlen Sle die entsprechenden Felder aus:

trifft iber-
haupt nicht  trifft niche trifft eher trifft eher triffy woll Keine
FiTl m nicht zu T trifft ou und ganz tu Anbwort
Empfinden Sie die Seite als OberlagenT -
Finden She. dass diese Seite gut strukturiert Ist? .
Empfinden Sie dis SchaiftgroBe sl gut leshar? L ]
Wisgen S, welche Eintragurgen Sie vernahimin L]

missenT

B Wissen Sie, welche Optionen Sie von dieser Seite aus haben?

Beid dieser Frage sind mehnere Antworten magiich. Bitte wahlen sie ALLE Antwortmoglichikeiten aus:

aur Registrierseite nadgleren
Anmelden

Abmelden

Hatfallfunktion akghieren

rur Matfallfunktion navigisnen
um Prodil navdgleren

Tum Impressum navigiensn
nam Daterschutz namgieren
weltere Informationen einsehen
Daten sintragen

Implantat einsehen
Implantat hingufogen

Imnplantat Ioschen

c Wissen Sie, auf welcher Seite Sie sich befinden?

@ Bitte whlen 5ie gine der folgenden Antworben:
Profil
Informatonssaite
Impressam
Datenschute
MNotfall

B Keine Antwon

D Falls 5ie mehrere Implantate haben, wissen Sie, wo Sie diese hinzufigen kénnen?

Abb. 10: Fragen zum Profilfenster. Fragen zu Ubersichtlichkeit und Versténdlichkeit des Profilfensters.



Zur statistischen Auswertung wurden folgende Antworten als positive Bewertung des App-
Fensters zusammengefasst: trifft voll und ganz zu, trifft zu und trifft eher zu. Eine negative
Bewertung umfasste dementsprechend die Antworten: trifft Gberhaupt nicht zu, trifft nicht zu
und trifft eher nicht zu.

Unter allen Teilnehmerinnen und Teilnehmern, die die Fragen beantwortet haben
(Enthaltungen ausgenommen), wurden alle Fenster positiv bewertet. Die Werte der
Zufriedenheit der Befragten bewegen sich zwischen 70% und 100% (s. Abbildung 11 und
Tabelle 1).

Patientenmeinung zu den verschiedenen
Appfenster-Zufriedenheitsskala

I, :00% bersichtlichke
; B Ubersichtlichkeit

A |ldefenst
eSS N 100% W Strukturiertheit

100%
m Schriftgroie

I, 1002 Eintragungen bekannt
orofilfenster R, o
e e

B7,50%

profilfenster | o0
ausgeklappt N 50%

e 50

Informationsseite
I ag

Abb. 11: Zufriedenheitsskala zu den verschiedenen Appfenstern. Ob die Nutzerinnen und Nutzer mit der
Ubersichtlichkeit (blau), Strukturiertheit (orange), SchriftgréRe (grau) der jeweiligen Appfenster zufrieden sind und
ob bekannt ist welche Eintragungen bei den jeweiligen App-Fenster vorgenommen werden missen (gelb) wurden
abgefragt. Der Prozentsatz unter allen Teilnehmerinnen und Teilnehmern, die die Fragen positiv beantwortet haben
(welche die Antwortoptionen trifft voll und ganz zu, trifft zu und trifft eher zu, umfasst) ist abgebildet.



Anmelde- Profilfenster Profilfenster Notfall- Informations-
fenster ausgeklappt fenster seite

Ubersichtlichkeit | 11/11 | 100  11/11 | 100 | 10/11 | 91% | 8/10(2) 80% | 10/11 | 91%
(1) % (1) % (1) (1)

Strukturiertheit 9/9 (3) | 100 | 8/10 80% | 9/10 90% 8/10 (2)  80% | 7/10 70%

% | (2) (2) 2
Schriftgroe 10/10 | 100 | 8/9(3) | 89% | 9/10 | 90% | 9/10(2) | 90%  9/10 | 89%
(2) % (2) (2)

Eintragungen 9/9 (3) 100 | 7/8(4) | 87,5 | 8/9(3) | 89% 8/10 (2) | 90% | - -
bekannt % 0%

Tabelle 1: Bewertung der verschiedenen App-Fenster. Anzahl aller Befragten, die die Seiten positiv bewertet
haben im Vergleich zu der Gesamtanzahl aller Befragten in absoluten Zahlen (jeweils erste Spalte), sowie als
prozentualer Anteil (zweite Spalte). In den Klammern ist die Anzahl der enthaltenen Antworten gelistet.

Bei der Frage, ob die Teilnehmerinnen und Teilnehmer wissen, auf welchem Appfenster sie
sich befinden (Frage und Antwortoptionen s. Abb. 10 C), wurden alle Fenster richtig
zugeordnet. Bei dem ausgeklappten Profilfenster wurde zur Halfte auch die Informationsseite
angekreuzt. Da die Profilseite die Informationen zur Person und zu den Implantaten beinhaltet,
sind diese Antworten auf die etwas irreflihrende und zweideutige Begriffswahl der
Informationsseite zuriickzufiihren und wurden daher nicht als falsche Antwort gewertet.

Ferner wurde abgefragt, an welcher Stelle innerhalb der App weitere Implantate eingetragen
werden konnen. Hierzu wurde Abb 5.2 angezeigt. Finf von sieben Befragten konnten diese
Frage mit dem Hinweis auf die Schaltflache ‘Implantat hinzufiigen’ richtig beantworten. Bei
den restlichen zwei Antworten ist anzunehmen, dass sie sich die App-Seite nur flichtig
angeschaut haben oder die Schaltflache ‘Implantat hinzufligen’ nicht ausreichend
hervorgehoben ist. Die SchriftgroRe dieser Schaltflache wurde dementsprechend beim Design
des funktionalen Prototyps vergrofert.

Bei der Frage, auf welche weiteren Fenster von dem aktuell angezeigten Fenster aus navigiert
werden kann (Frage und Antwortoptionen s. Abb. 10.B), hatten die Befragten leichte
Schwierigkeiten diese richtig zuzuordnen (s. Tabelle 2). Die Mehrheit der Befragten hat die
mdglichen Navigationsoptionen (linke Spalte Tabelle 2) von dem angezeigten Fenster (erste
Zeile Tabelle 2) richtig ausgewahlt (grin hinterlegte Fenster). Falsch ausgewahlte
Navigationsoptionen sind in der Tabelle 2 rot markiert und wurden von weniger Befragten
ausgewahlt. In gelb sind Fenster markiert, die nicht zwingend ausgewahlt werden mussten
aber als Antwortoption nicht falsch einzuordnen sind. Die falschen AusreiRer sind der
statischen Reprasentation der Appfenster zuzuschreiben, die es erschwert, sich die
Navigation auf andere Fenster vorzustellen. Diesen Aspekt haben wir bei dem nachfolgenden
Funktionstest der fertigen App mitbeachtet.



Anmelde- Profil- Notfall- Informations

fenster fenster fenster -fenster
zur Registrierseite navigieren 64% 0% -
Anmelden 100% 0% 0%
Abmelden 0% 0%

Notfallfunktion aktivieren 100% 0%
zur Notfallfunktion navigieren 0%
zum Profil navigieren 11%
zum Impressum navigieren 73% 64% 56% 0%
zum Datenschutz navigieren 73% 64% 67% 0%

weitere Informationen einsehen

Daten eintragen

Implantat einsehen

Implantat hinzufiigen

Implantat I6schen

Enthaltungen: 1 1 3 3

Beantwortet 11 11 9 9

richtig zugeordnet

. falsch zugeordnet

mogliche Auswahl

Tabelle 2: Navigationsmdoglichkeiten eines gezeigten Fensters auf andere Fenster. Das angezeigte Fenster
ist in der ersten Zeile abgebildet und die verschiedenen mdéglichen Navigationsoptionen in der ersten Spalte. Der
prozentuale Anteil aller Befragten, die die richtigen Fenster (griin), die falschen Fenster (rot), mégliche Fenster
(gelb) ausgewahlt haben, ist abgebildet. Die Gesamtzahl aller Antworten und Enthaltungen pro Fensterseite ist
unten aufgelistet.

AuRerdem wurden begriffliche Schwierigkeiten der App-Elemente abgefragt. Dabei hatten
zwei Befragte Schwierigkeiten, sich etwas unter den Elementen bzw. Seiten ‘Impressum’ und
‘Datenschutz’ vorzustellen. Diese Seiten waren im grafischen Prototyp noch nicht



fertiggestellt. Durch das Hinzufigen der Impressum-, sowie Datenschutzstexte im
funktionalen Prototyp, werden die Befragten diese mit hoher Wahrscheinlichkeit besser
einordnen kdénnen. Bei dem App-Element ‘Notfallfunktion’ war einem Befragten nicht bewusst,
welche Bedeutung die Aktivierung Uber den Sperrbildschirm hat. Ein weiterer Befragter
empfand das App-Element ‘Implantat hinzufligen’ als unverstandlich. Diese Unklarheiten sind
ebenfalls der statischen Prasentation der Appfenster zuzuschreiben. Bei dem geplanten
Funktionstest kdnnen die Nutzerinnen und Nutzer diese Schaltflachen betatigen und weitere
Implantateintrage vornehmen oder die Notfallfunktion Uber den Sperrbildschirm aktivieren,
was diese Unklarheiten beseitigen sollte.

Die Umfrage bot potenziellen Nutzerinnen und Nutzern zudem die Méglichkeit, eigene
Kommentare zur Bewertung des grafischen Prototyps zu verfassen. Hierbei vermisste ein
Befragter einen Link zum Protesenregister und ein/e weitere/r Teilnehmerin bzw. Teilnehmer
merkte an, dass die Kontakte zu Selbsthilfegruppen auch regelmaflig gepflegt werden
mussen.

Bei der Gesamtbewertung der App fanden alle Befragten, die eine Antwort gegeben haben,
das Design der App angemessen (sieben Antworten; funf Enthaltungen) mit einer Bemerkung,
dass der Kontrast der Farbwahl starker sein kdnnte. Auch bei der Frage, wie praktisch die App
sei (von einer Skala: 1- nicht hilfreich bis 10- sehr hilfreich), antworteten 9 von 10 Befragten
mit einem Wert > 5 (s. Abb. 12). Ferner gaben alle Befragten an, dass sie die App selbst
nutzen wirden (zehn Antworten; zwei Enthaltungen).

Wie praktisch finden Sie die App?

Anzah der Befragten

Abb. 12: Gesamtbewertung der App: Wie praktisch finden Sie die App? Skala: 1- nicht hilfreich; 10- sehr
hilfreich.



F. Aktualisierung der Anforderungen und Anpassung der
Anwendungsfalle

Um die Anmeldung und Nutzung der Implantatpass-App zu erleichtern, soll die vorgesehene
Anmeldung und Registrierung, wie sie in Kapitel E1 beschrieben wird, durch eine biometrische
Authentifizierung Uber Fingerprint- bzw. Gesichtserkennung ersetzt werden. Diese
Anmeldevariante erleichtert den Zugriff auf die App, da der umstandliche Registrierungsschritt
entfallt und keine E-Mail-Adresse und kein Passwort hinterlegt werden missen. Die
biometrischen Daten mussen dafur lediglich einmalig im Smartphone selbst hinterlegt sein.

1) Dadurch, dass sich der Anmeldeschritt innerhalb der App geandert hat, wurden alle
Anwendungsfalle wie folgt aktualisiert:
e Der Registrierungsschritt fallt bei allen Anwendungsfallen weg.
e Die Vorbedingung und Kurzbeschreibung aller Anwendungsfalle hat sich dadurch wie
folgt gedndert (Anderungen sind in fett und griin hervorgehoben):

Vorbedingungen - Smartphone (Android, iOS) ist vorhanden

- Implantatpass-App ist installiert und gedffnet

- Biometrische Daten (Fingerprint- oder Gesichtserkennung) sind im
Smartphone hinterlegt und als bevorzugte Authentifizierungsoption in
den Biometrie-Einstellungen ausgewabhlt)

Kurzbeschreibung Alle Nutzerinnen und Nutzer erhalten nach erfolgreicher Authentifizierung tiber
ihre biometrischen Daten Zugang zu ihrem Implantatpass. Die Implantatdaten
kénnen innerhalb der App von Nutzerinnen und Nutzern eingetragen, editiert oder
geldscht werden. Die Nutzerinnen und Nutzer bzw. Implantattragerinnen und -tréager
haben die volle Verfligungsgewalt (iber ihre personlichen Daten, die sie in der App
hinterlegt haben.

2) Der Use Case UC-102 ‘Anmeldung/Authentifizierung’ wurde wie folgt angepasst:

Use Case UC-102
‘Anmeldung/Authentifizierung’

Use Case Nr UcC-102

Akteure Patientin oder Patient mit Implantat (App-Nutzerin bzw. App-Nutzer)

Ausloser Patientin oder Patient mit Implantat méchte eigenen Implantatpass in digitaler Form
nutzen

Kurzbeschreibung Fiir den gesicherten Zugang zum Implantatpass ist das Hinterlegen von
biometrischen Daten (Fingerprint- oder Gesichtserkennung) notwendig. Diese
dienen einem eingeschrankten Zugriff auf die Implantatdaten, der nur tber die
biometrische Authentifizierung der Nutzerin oder des Nutzers mdglich ist. Ziel ist die
Bereitstellung eines digitalen Implantatpasses unter Berlicksichtigung des
Datenschutzes.

Vorbedingungen - Smartphone (Android, iOS) ist vorhanden

- Implantatpass-App ist installiert und gedtffnet

- Biometrische Daten (Fingerprint- oder Gesichtserkennung) sind im
Smartphone hinterlegt und als bevorzugte Authentifizeirungsoption in




den Smartphone-Einstellungen ausgewahit)
Standardablauf 1. Nutzerin oder Nutzer bestétigt in der App die Schaltflache ‘Anmelden’
2. Nutzerin oder Nutzer wird aufgefordert, sich iiber Fingerprint oder
Gesichtserkennung zu identifizieren
3. System prift Ubereinstimmung der Identifikation
4. System gewahrt Zugriff auf eigene Dateninhalte
Nachbedingungen - Nutzerin oder Nutzer greift auf Implantatpass zu und kann eigene Daten
einsehen
- Nutzerin oder Nutzer erhalt keinen Zugriff auf Implantatpass und kann
eigene Daten nicht einsehen
Erweiterungen/ - Nutzerin oder Nutzer wird vom System nicht erkannt
Alternativen — Erneute Identifikationspriifung tiiber Fingerprint- oder
Gesichtserkennung erforderlich
Ergebnisse - Anmeldung erfolgreich abgeschlossen
- Nutzerin oder Nutzer hat Zugriff auf eigene Implantatdaten in der App
Systemgrenzen -
Haufigkeit regelmaRig, bei jedem Abruf der App
Open Issues -

G Implementierung des funktionalen Prototyps

Basierend auf dem Feedback zum grafischen Prototyp, sowie den aktualisierten
Anforderungen, wurde fur Android und iOS ein funktionaler Prototyp erstellt.

Die Implementierung des Prototyps umfasst ein Anmeldefenster, ein Implantatpass-Fenster
zum Eintragen personlicher Daten, ein Kontaktfenster, ein Notfallfunktionsfenster, sowie
Impressum und Datenschutz.

G.1 Implementierung der Funktionalitaten

Nachfolgend werden beispielhaft die funktionalen App-Fenster fir Android und iOS gezeigt.
Die Appfenster fiir iOS stimmen im Wesentlichen mit den Android-Fenstern (berein und
unterscheiden sich nur minimal im Design (vgl. obere und untere Fenster in Abb. 14-16).

Das Anmeldefenster ist das erste Fenster, dass die App-Nutzerinnen und -Nutzer beim Offnen
der App besuchen (s. Abb 13. 1 u. 5). Die Standardeinstellung bei der erstmaligen Anmeldung
ist ein ungesicherter Login, da zu diesem Zeitpunkt noch keine hinterlegten, persénlichen
Daten vorhanden sind. Zu Beginn kénnen die Nutzerinnen und -Nutzer deshalb ohne Weiteres
direkt auf das Implantatpass-Fenster zugreifen. Dort kénnen Sie dann eigensténdig
entscheiden und auswahlen, ob sie ein gesichertes Anmelden Uber Biometrie verwenden
mdchten oder nicht. Ist gesichertes Anmelden eingestellt, wird bei Betatigung der Anmelde-
Schaltflaiche zunachst die Identifikation der Person geprift. Hier wird, je nach
Biometrieeinstellung der Smartphonenutzerinnen und Smartphonenutzer entweder eine
Fingerprint- (s. Abb. 13.2) oder eine Gesichtserkennung (s. Abb 13.6) durchgefiihrt. Beide
Optionen fir die Authentifizierung sind moglich, die Wahl hangt von der bevorzugten Biometrie
der Nutzerinnen und Nutzer ab. Erst nach erfolgreicher Authentifizierung erfolgt eine
Weiterleitung zum Implantatpass-Fenster. Fehlermeldungen verhelfen hierbei zur korrekten
Durchfihrung der Authentifizierung. Bei der Fingerprint-Erkennung beispielsweise,



erscheinen bei falschem Auflegen des Fingers auf den Sensor folgende Fehlermeldungen ‘Ihr
Finger muss den gesamten Sensor bedecken’ oder ‘Lassen Sie lhren Finger langer auf dem
Sensor’ (s. Abb. 13.3-4). Bei fehlerhafter Gesichtserkennung wird lediglich eine erneute
Erkennung angefordert (s. Abb. 13.7). Durch die Auswahl dieses intuitiven Sicherungsschritts
entfallt der fir den grafischen Prototyp zuvor geplante und umstandliche Registrierungs- und
Anmedeschritt Uber E-Mail und Passwort. Dadurch hat sich auch das Erscheinungsbild des
Anmeldefensters vom grafischen Prototyp (s. Abb. 5) zum funktionalen Prototyp (s. Abb.13)
geandert. Vom Anmeldefenster ist zudem eine Navigation zum Datenschutz und zum
Impressum jederzeit und uneingeschrankt moglich (s. Abb. 14.).

Nach erfolgreicher Anmeldung kdnnen im Implantatpass-Fenster alle wesentlichen
Informationen zur Person und ihren Implantaten von den Nutzerinnen und Nutzern selbst
eingetragen werden. Bei der Implementierung des Implantatpass-Fensters wurde darauf
geachtet, dass eingetragene Daten nicht versehentlich geléscht oder geandert werden
kénnen. Dies wurde durch die Hinzunahme der Schaltflachen ‘Daten bearbeiten’ und
‘Speichern’ gewahrleistet, die von Nutzerinnen und Nutzern aktiv betatigt werden mussen, um
entweder in den Editier- oder in den Gespeichert-Modus zu wechseln. Sind die Daten
abgespeichert, kdnnen sie nicht ohne erneute Betatigung der ‘Daten bearbeiten’-Schaltflache
geandert werden. Um den aktuellen Modus fir die Nutzerinnen und Nutzer deutlich zu
kennzeichnen, wurden die Textinhalte im Bearbeitungsmodus grau dargestellt, wohingegen
bereits abgespeicherte Textinhalte in schwarz erscheinen (s. Abb. 15). Zusatzlich wurde dem
Implantatpass-Fenster ein automatischer Counter hinzugeflgt, der selbststadndig die
Gesamtzahl der gespeicherten Implantate anzeigt. Dies soll den Nutzerinnen und Nutzern
einen direkten Uberblick Uber ihre Implantate geben (s. Abb 15.2 und 3). Alle notwendigen
Kerndaten, die im Implantatpass in Papierform enthalten sind, kénnen hierbei fir jedes
einzelne Implantat manuell in Textfelder eingetragen werden. Zusatzlich zu den freien
Textfeldern kann der Implantattyp und die Lokalisation des Implantats tber ein Auswahlmeni
bestimmt werden (s. Abb. 16.3). Desweiteren wurde ein mehrzeiliges freies Textfeld als
Notizfunktion pro Implantat hinzugeflgt, welches es erlaubt weitere Zusatzinformationen zu
notieren. Jedes einzelne Implantat erscheint zunachst in einem eingeklappten Dropdown-
Element, um Platz zu sparen und die Ubersichtlichkeit zu erhéhen. Bei Bedarf kénnen ein-
oder mehrere Implantate ausgeklappt werden, um alle zugehérigen Kerndaten einzusehen.
Uber die Schaltflache ‘Implantat hinzufiigen’ kann pro Klick ein weiteres Implantat hinzugefiigt
werden. Das neu hinzugefiigte Implantat wird direkt unter den vorigen Implantaten gelistet.
Jedes bereits hinzugefligte Implantat kann durch das Betatigen der Schaltflache ‘Implantat
bearbeiten’ editiert und gespeichert werden (s. Abb. 16). Auch hier wird der Editier- und
Speichermodus jeweils in grau und schwarz hervorgehoben. Durch Betatigung der
Schaltflache ‘Implantat I6schen’ wird das jeweilige Implantat entfernt (s. Abb. 16.2, 16.3).
Zusatzlich lasst sich auf der Implantatseite tUber ein Dropdown-Meni unterhalb der Implantate
gesichertes oder ungesichertes Anmelden uber Biometrie einstellen (s. Abb. 18).

Ausgehend vom Implantatpass-Fenster (s. Abb. 16.2) kann durch Betatigung der Schaltflache
'Fragen zu lhren Implantaten? Hier finden Sie Antworten' auf das Kontaktfenster (s. Abb. 17)
navigiert werden. Hier erhalten die Nutzerinnen und Nutzer mdgliche Ansprechpartner und
Selbsthilfegruppen zu ihrem spezifischen Implantat. Je nach Auswahl des Implantattyps
werden verschiedene weiterfuUhrende Informationen angezeigt (s. Abb. 17). Bei mehreren
verschiedenen Implantateintragen werden alle Kontaktinhalte GUbereinander dargestellt.
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Abb. 13: Anmeldung zum Implantatpass iiber Biometrie. (1,5) Uber die Betatigung der Anmelde-Schaltfliche
wird die Identifikation der Person gepriift. Hier wird, je nach Identifikationseinstellung der Smartphonenutzerinnen
und -nutzer entweder eine Fingerprint- (2) oder eine Gesichtserkennung (6) durchgefihrt. Bei falschem Auflegen
des Fingers werden die Fehlermeldungen ‘lhr Finger muss den gesamten Sensor bedecken’ oder ‘Lassen Sie
lhren Finger langer auf dem Sensor’ angezeigt (3,4). Bei fehlerhafter Gesichtserkennung wird lediglich eine erneute
Erkennung angefordert (7).
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Abb. 14: Navigation vom Anmeldefenster zu Datenschutz und Impressum (1) Anmeldefenster: Eine
Navigation zum Impressum (2) und zum Datenschutz (3) ist moglich. Durch Klicken des Pfeils auf der blauen
Navigationsleiste oben links kehren die Nutzerinnen und Nutzer zum Anmeldefenster zurtck.
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Abb. 15: Grafische Oberfliche des funktionalen Prototyps. (1) Anmeldefenster: Nach erfolgreicher Eingabe
der Anmeldedaten werden Nutzerinnen und Nutzer zum Implantatpass-Fenster navigiert. (2) Implantatpass-
Fenster: Hier finden die Eintrdge zu den persénlichen Informationen und Implantaten statt. Durch das Betatigen
der ‘Daten bearbeiten’-Schaltflache (2) kénnen die personlichen Daten eingetragen werden (3). Im Eintragemodus
sind die Daten grau hinterlegt. Werden die Daten durch das Betatigen der Speichern-Schaltflache gespeichert,
sind die eingegebene Daten eingefroren und schwarz hinterlegt (3). Eine erneute Bearbeitung der Daten ist zu
jeder Zeit durch die Schaltflache ‘Daten bearbeiten” méglich.
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Abb. 16: Implantateintrdage. (1) Beim Besitz von mehreren Implantaten kdnnen durch das Betatigen der
Schaltflache ‘Implantat hinzufligen’ weitere Implantate hinzugeflgt werden. Hier sind beispielhaft drei Implantate
hinzugefiigt worden. Die Gesamtzahl der Implantate im Counter passt sich automatisch an die Anzahl der
hinzugefigten Implantate an. (2) Durch das Dropdownmenu kénnen zu jedem Implantat die spezifischen Daten
eingetragen werden. Zum Eintragen der Daten muss zunachst die Schaltflache ‘Implantat bearbeiten’ betatigt
werden (2). Nach erfolgreicher Eingabe sollen die Daten durch Betatigen der Schaltflache ‘Speichern’ gesichert
werden (3). Die Schaltfliche ‘Implantat I6schen’ kann félschlicherweise hinzugefligte Implantate I16schen (2,3).
Durch ein integriertes Auswahl-Meni kann zwischen den verschiedenen Implantattypen gewahlt werden (4).
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Abb. 18: Einstellung zum gesicherten Anmelden liber Biometrie. Durch Auswahl im Dropdown-Men unterhalb
der Implantate wird gesichertes oder ungesichertes Anmelden iber Biometrie eingestellt.



G.2 Implementierung einer code-basierten FHIR Schnittstelle

FHIR (Fast Healthcare Interoperability Resources) beschreibt Datenformate als sogenannte
‘Ressourcen’, die kompakte Informationseinheiten fir den Datenaustausch darstellen. Solch
eine Ressource ist im Implantatpass der Patient oder das Implantat. Jede dieser Ressourcen
kann dabei einem primitiven oder komplexen Typen entsprechen oder aber auf weitere
Ressourcen verweisen. Dabei fungiert FHIR gleichzeitig als Schnittstelle (API), um diese
Daten auszutauschen und ist open source verfugbar. Der FHIR-Standard ist dabei fir den
Datenaustausch zwischen Softwaresystemen im Gesundheitswesen konzipiert, dessen
Datenformate normalerweise nicht kompatibel sind. Um einen prinzipiellen Austausch von
Implantatdaten flr zuklnftige Funktionen zu gewahrleisten, stellen wir hierfir
Beispielabfragen einer solchen FHIR-Schnittstelle fir die Implantatpass-App zur Verfligung.
Moglicherweise wird es kunftig moglich sein, unter bestimmten Bedingungen, Implantatdaten
von Gesundheitseinrichtungen zu importieren.

Der Aufbau eines FHIR-Datenmodells funktioniert Gber die oben genannten ‘Ressourcen’, die
strukturierte Dateneinheiten darstellen und Uber einen eindeutigen Identifier (URL) verfiigen.
Der Vorteil dieser Ressourcen besteht darin, dass sie nur einmal angelegt werden mussen
und daraufhin immer wieder verwendet werden kénnen. Deshalb kann beispielsweise die
bereits erzeugte Ressource ‘Patient’ auch fiir die Implantatpass-App wiederverwendet werden
(https://www.hl7.org/fhir/patient.html). Es konnte keine Ressource ‘Implantat’ ausfindig
gemacht werden, die alle notwendigen Kerndaten aus dem Implantatpass in Papierform
integriert. Jedoch gibt es einige Implantat-Ressourcen, die als Basis flur eine neue Ressource
genutzt werden konnen. Beispielsweise fehlen der US-amerikanischen Variante dieser
Implantat-Ressource (http://www.hl7.org/fhir/us/core/StructureDefinition-us-core-implantable-
device.html) unter anderem die Angabe des implantierenden Arztes und der implantierenden
Einrichtung. Im MIO-Inkubator der KBV existiert aulerdem ein MIO bzw. eine Ressource im
Ideenstadium, welche auch nur teilweise den Kerndaten des Implantatpasses in Papierform
entspricht (https://simplifier.net/PKU/KBVYPRMIOPSDevicelmplantEHDSI/~overview).

Fir die Erzeugung einer eigenen Ressource muss dazu zunachst ein Kontext, sowie ein Client
erzeugt werden (s. Code 1). Anschlief3end kann eine neue Ressource erzeugt werden.

FhirContext ctx = FhirContext.forR4 () ;

String serverURL = "http://hapi.fhir.org/baseR4" #offentlicher Testserver

IGenericClient client = ctx.newRestfulGenericClient (serverURL);
Code 1: Erzeugung eines Kontexts und eines Clients.

Der Datenaustausch Uber die FHIR-Schnittstelle funktioniert Uber die gangigen
Webtechnologien HTTP und REST-API in einer Client-Server-Kommunikation. Als
Datenformate werden flr den Datenaustausch XML oder JSON verwendet. Fir den Bezug
der Implantatdaten Gber die Schnittstelle ist potenziell nur eine GET-Abfrage erforderlich.
Denn die Daten sollen von den Nutzerinnen und Nutzern nur bezogen, nicht jedoch geandert
oder geléscht werden. Die Basis fUr die Abfrage bildet eine Server-URL (wie z.B. der
offentliche Testserver http://hapi.thir.org/baseR4). Von dieser Basis aus finden die Abfragen
statt. Um eine spezifische Ressource, hier die Ressource ‘Patient’, abzurufen, muss die
Ressourcenbezeichnung an die Server-URL angehangt werden:



https://www.hl7.org/fhir/patient.html
http://www.hl7.org/fhir/us/core/StructureDefinition-us-core-implantable-device.html
http://www.hl7.org/fhir/us/core/StructureDefinition-us-core-implantable-device.html
https://simplifier.net/PKU/KBVPRMIOPSDeviceImplantEHDSI/~overview
http://hapi.fhir.org/baseR4
http://hapi.fhir.org/baseR4

GET http://hapi.fhir.org/baseR4/Patient

Um nun die Daten eines spezifischen Patienten abzurufen, missen die hierfur notwendigen
Parameter ebenfalls an die URL angehangt werden. Dies konnte in der Implantatpass-App
anhand der Parameter Nachname, Vorname und Geburtsdatum erfolgen, die in der Abfrage
aneinandergereiht werden. Die Abfrage gibt ein Bundle an Informationen zu der Suchabfrage
im XML- oder JSON-Format aus.:

GET http://hapi.fhir.org/baseR4/Patient?family=west&given=anna&birthdate=1967-04-29

Die Implantatdaten zu einem spezifischen Patienten kdnnen dann Uber eine Patienten- und
eine Implantat-ID abgerufen werden. Mit der US-amerikansichen Version der Implantat-
Ressource kann eine Abfrage beispielsweise folgendermalien aussehen:

GET [serverURL]/Device?patient=[patient id]&type=http://snomed.info/sct|445063229

Alternativ kann fir die Abfrage der Implantatdaten auch ein ‘loinc-code’ verwendet werden
(https://loinc.org/LP183564-6). Dabei handelt es sich um ein System zur Identifizierung von

medizinischen Untersuchungsergebnissen, die sich Uber die vordefinierte Ressource

‘Observation’ abfragen lassen:
GET [serverURL]/Observation?patient=[patient id]&code=http://loinc.org|[loinc-code]

Die referenzierten Implantatdaten (Ressource ‘Device’ oder ‘Observation’) von Patientinnen
und Patienten sollen erst abgefragt werden, nachdem eine eindeutige Ressource ‘Patient’
gefunden wurde, dessen Parameterkombination aus Nachname, Vorname und Geburtsdatum
exakt mit der Suche Ubereinstimmt. Die abgerufenen Daten kénnen dann uber <View> und
<Text> Elemente visuell in der App reprasentiert werden.

G.3 Nutzertest des funktionalen Prototyps

Um die Bedienbarkeit der App und ihre Funktionalitaten zu testen, wurde der entwickelte
Prototyp auf verschiedenen Smartphones mit verschiedenen freiwilligen Nutzerinnen und
Nutzern getestet. Insgesamt konnten sieben Teilnehmerinnen und Teilnehmer fir den
Nutzertest gewonnen werden. Fur die Durchfihrung des Tests erarbeiteten die
Teilnehmerinnen und Teilnehmer anhand eines definierten Szenarios zwdlf Aufgaben
innerhalb der App:

‘Stellen Sie sich vor, Sie haben ein Hiiftimplantat (linksseitig) und ein Knieimplantat
(rechtsseitig). Beide Implantate wurden lhnen am 30.06.21 in der Musterklinik von Dr. med.
Hoffmann eingesetzt. Das Hiiftimplantat Imp-H mit Seriennummer 1007030 wurde vom
Hersteller ImplanTec angefertigt, wéhrend das Knieimplantat Imp-K mit Seriennummer
1004022 von Baumer hergestellt wurde. |hr nédchster Termin zur Nachuntersuchung des
Hiiftimplantats ist am 02.03.22."

Das Szenario enthalt alle notwendigen Kerndaten zur Beflllung der App und wurde als
Aquivalent eines Implantatpasses in Papierform genutzt. Dadurch sollte festgestellt werden,
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ob es fur Nutzerinnen und Nutzer verstandlich ist, welche Implantatdaten an welcher Stelle in
der App eintragen werden sollen. Aufserdem konnte mithilfe der zwdlf Aufgaben wahrend des
Nutzertests ermittelt werden, wie intuitiv bedienbar die Implantatpass-App ist.

Fir die Durchfihrung wurden die Teilnehmerinnen und Teilnehmer gebeten, eine App auf
ihrem personlichen Smartphone zu installieren. Diese App simulierte mithilfe eines QR-Codes
den Prototypen als reale Applikation auf dem jeweiligen Smartphone. Die Aufgabenstellungen
umfassten folgende Bedienaufforderungen:

1) Navigieren Sie zum Impressum und anschlieBend zum Datenschutz.

2) Melden Sie sich an.

3) Tragen Sie Ihre persénlichen Daten (Vor- und Nachname und Geburtsdatum) ein.
4) Andern Sie Ihren Nachnamen.

5) Tragen Sie lhre vollstdndigen Implantatdaten (erstes Implantat) ein.

6) Sie haben Fragen zu lhrem Implantat. Wohin navigieren Sie? Klicken Sie dort auf
einen Link.

7) Tragen Sie lhre Implantatdaten fiir ein weiteres Implantat ein.

8) Ldschen Sie Ihren zweiten Implantateintrag.

9) Tragen Sie einen Kommentar (Zusatzinformation: Termin 02.03.) zum Implantat ein.
10) Andern Sie Seriennummer sowie Implantationsdatum des Implantateintrags.

11) Navigieren Sie zur Notfallfunktionsseite.

12) Stellen Sie gesichertes Anmelden (liber Biometrie) ein und melden Sie sich
anschlieBend erneut an.

Wahrend der Aufgabendurchfiihrung haben die Umfrageleiter bewertet, ob die genannten
Aufgaben von den getesteten Nutzerinnen und Nutzern erfolgreich abgeschlossen werden
konnten oder nicht. Falls es Schwierigkeiten gab, wurden diese zusatzlich notiert. Der
Bewertungsbogen enthielt pro Aufgabe eine binare Auswahlcheckbox, sowie ein Freitextfeld
fur Anmerkungen (s. Abb. 19).



2) Melden Sie sich an.
Konnte die Aufgabe erfolgreich abgeschlossen werden?

O Ja
O  Nein

Falls es Schwierigkeiten bei der Bewéltigung der Aufgabenstellung gab, wo trafen diese auf und welche
Schwierigkeiten sind aufgetreten?

Abb. 19: Schema des Bewertungsbogens zur Evaluation der Nutzertests. Zu jeder Aufgabe, hier am Beispiel
‘Melden Sie sich an’ demonstriert, wurde bewertet, ob die Aufgabe erfolgreich abgeschlossen werden konnte und,
ob und welche Schwierigkeiten bei der Bewaltigung der Aufgabe aufkamen.

Jedem der Teilnehmerinnen und Teilnehmer wurde vorab eine kurze Einflihrung in das Projekt
gegeben. Im Anschluss an den Nutzertest wurde zusatzlich Gber Schwierigkeiten und
potenzielle Méglichkeiten diskutiert. Die Durchfiihrung der zwdlf Aufgabenstellungen selbst
dauerte im Durchschnitt etwa zehn Minuten.

Alle Teilnehmerinnen und Teilnehmer (100%) konnten alle zwodlf Fragen erfolgreich
abschlielten. Manche Aufgaben erforderten allerdings etwas mehr Zeit als erwartet. Ziigig und
vollstdndig ohne Schwierigkeiten konnten 8 von 12 Fragen (67%) beantwortet werden. Die
Ubrigen vier Aufgaben konnten zwar ebenfalls erfolgreich abgeschlossen werden, jedoch kam
es dabei zu kleinen zeitlichen Verzdgerungen, da einige der geplanten Bedienelemente nicht
sofort eindeutig erschienen.

Die Aufgabe 3, bei der die personlichen Daten (Vor- und Nachname und Geburtsdatum)
eingetragen und gespeichert werden mussen (s. Abb. 15.3), erschien allen Teilnehmerinnen
und Teilnehmern zunachst einfach. Dennoch haben sie keine ‘Daten bearbeiten’-Schaltflache
erwartet und wollten direkt mit der Eingabe in die Textfelder beginnen. Dies zeigte sich durch
direktes Klicken in die Textfelder mit den integrierten Platzhaltern. Nach mehrmaligem
erfolglosen Klicken ist den Befragten dann die Schaltflache aufgefallen und sie haben die
Aufgabe erfolgreich abschlieRen kdnnen. Der Sinn des separaten Editier- und Speichermodus
war es zu vermeiden, dass Nutzerinnen und Nutzer versehentlich Inhalte andern oder [6schen
kdonnen. Dies scheint allerdings die intuitive Bedienung einzuschranken. Ein weiterer
auffallender Punkt wahrend des Nutzertests war, dass die Teilnehmerinnen und Teilnehmer
bei der Eintragung in die Felder ein automatisches Reset beim Klicken in ein Textfeld
erwarteten. Implementiert wurde es in der Implantatpass-App allerdings so, dass zunachst der
bestehende Inhalt manuell entfernt werden muss. Auch hier wurde ein automatisches Reset
durch reines Klicken in das Textfeld aus Sicherheitsgriinden, wie versehentliches Andern der
Eingaben, deaktiviert. Gegebenenfalls konnte eine kombinierte Variante diese Funktionalitat
optimieren. Der an die personlichen Daten anschliefende Counter (s. Abb. 15.3), der
automatisch die Anzahl hinzugeflgter Implantate zahlt, hat bei ein paar wenigen
Teilnehmerinnen und Teilnehmern flr Verwirrung gesorgt. Standardmalig ist bereits ein
Implantat hinzugefligt, weshalb der Counter auch nur ein Implantat gezahlt hat. Dadurch, dass
im Szenario zwei Implantate beschrieben worden sind, wollten ein paar der Teilnehmerinnen



und Teilnehmer die Zahl im automatischen Counter durch eine Texteingabe &ndern. Diese
andert sich jedoch nur automatisch erst dann, wenn ein weiteres Implantat hinzugefiigt wird.

Bei der Aufgabe 5 (s. Abb. 16.2, 16.3), bei der die vollstandigen Implantatdaten anhand des
Szenarios in die App einzutragen waren, haben 2 von 7 Teilnehmerinnen bzw. Teilnehmer
zunachst die ‘Implantat hinzufiigen’-Schaltflache betatigt, obwohl ein Implantat
standardmafig bereits vorhanden ist. Au3erdem gab es bei einer von 7 Teilnehmerinnen bzw.
Teilnehmern kleinere Schreibfehler bei der Eintragung.

Ohne Schwierigkeiten
1 | Navigieren Sie zum Impressum und anschlieRend zum Datenschutz. 100% (7/7)
2 Melden Sie sich an. 100% (7/7)
3 |Tragen Sie lhre personlichen Daten (Vor-und Nachname und 0% (0/7)
Geburtsdatum) ein und speichern Sie diese.
4 Andern Sie Ihren Nachnamen. 100% (7/7)
5 Tragen Sie Ihre vollstdndigen Implantatdaten (erstes Implantat) ein. 57% (4/7)

6 Sie haben Fragen zu Ihrem Implantat. Wohin navigieren Sie? Klicken 100% (7/7)
Sie dort auf einen Link.

7 Tragen Sie Ihre Implantatdaten fur ein weiteres Implantat ein. 100% (7/7)

8 Loschen Sie lhren zweiten Implantateintrag. 100% (7/7)

9 Tragen Sie einen Kommentar (Zusatzinformation: Termin 02.03) zum 71% (5/7)
Implantat ein.

10 Andern Sie Seriennummer, sowie Implantationsdatum des ersten 100% (7/7)
Implantateintrags.

11 Navigieren Sie zur Notfallfunktion. 100% (7/7)

12 Stellen Sie gesichertes Anmelden (liber Biometrie) ein und melden Sie  71% (5/7)
sich anschlielend erneut an.

Tabelle 3: Abgeschlossene Aufgaben der sieben Teilnehmerinnen und Teinehmer im Nutzertest. Jede Zeile
reprasentiert eine Aufgabenstellung aus dem Nutzertest. Die farblich markierte Spalte zeigt die Anzahl und den
Prozentsatz der Teilnehmerinnen und Teilnehmer, die die jeweilige Aufgabe ohne Schwierigkeiten durchgefihrt
haben. Griin markierte Felder, zeigen Aufgaben an, die fir alle Teilnehmerinnen und Teilnehmer ohne
Schwierigkeiten erledigt wurden. Gelb markierte Felder stellen Aufgaben dar, die mehr als 50% der
Teilnehmerinnen und Teilnehmer ohne Schwierigkeiten 16sen konnten. Rot markierte deuten darauf hin, dass die
Aufgabe nicht ohne Schwierigkeiten geldst werden konnte.

In der Aufgabe 9 ging es um das Eintragen eines Kommentars bzw. einer Zusatzinformation
zum Implantat (s. Abb. 16.2, 16.3). Auch hier haben 2 von 7 Teilnehmerinnen und Teilnehmer
erneut versucht direkt in das Textfeld zu klicken, um Eintragungen vorzunehmen. Durch den
integrierten Speicher- und Editiermodus muss dafir jedoch zunachst die Schaltflache
‘Implantat bearbeiten’ betatigt werden.

Aufgabe 12 enthielt die Aufforderung, gesichertes Anmelden Uber Biometrie in der App
einzustellen (s. Abb. 18) und sich erneut im gesicherten Modus anzumelden. Dabei haben 2



von 7 Teilnehmerinnen und Teilnehmer diese Einstellung zunachst auf der Profilseite oder
sogar auf der Notfallfunktions-Seite gesucht. Dabei muss allerdings beachtet werden, dass
die Grofe des Smartphones und somit die GroRe des Bildschirms hierbei fur die Schwierigkeit
der Teilnehmerinnen und Teilnehmer verantwortlich ist. Bei grofen Bildschirmen sind alle
Informationen auf einen Blick ersichtlich, bei kleineren Bildschirmen hingegen muss zunachst
gescrollt werden, was die Bewaltigung der Aufgabe erschwert. Eine zusammenfassende
Ubersicht tiber die Anzahl der durchgefiihrten Aufgaben pro Teilnehmerin bzw. Teilnehmer
ohne Schwierigkeiten kdnnen Tabelle 3 entnommen werden.

G.4 Finalisierung des Prototyps

AbschlieRend wurden kleinere Anderungen im Prototyp durchgefiihrt. Beispielsweise wurde
in der obersten Hauptleiste der Zurlick-Pfeil (back-button) von jeder App-Seite entfernt, da
iOS ohnehin durch ein Wischen von links nach rechts und Android durch eine Zurtick-Taste
auf dem Smartphone selbst den gleichen Effekt erzielt. Desweiteren wurde eine Abmelden-
Schaltflache hinzugefiigt, die die Nutzerinnen und Nutzer abmeldet und wieder zur
Anmeldeseite weiterleitet. Um die Nutzerinnen und Nutzer auf die Notfallfunktion aufmerksam
zu machen, wurde hierflir zusatzlich die Schaltflache ‘Notfallfunktion einstellen’ auf der
Implantatpass-Seite integriert. Dieses Fenster enthalt eine Infobox, die beschreibt, um was es
bei der Notfallfunktion geht und eine Beschreibung, wie diese eingestellt werden kann.

Die Implantatpass-App bietet noch viele Erweiterungs- und Optimierungsmaéglichkeiten, die in
vorgegebener Zeit leider nicht mehr umzusetzen waren. Dazu zahlt beispielsweise die
Autokorrektur der Freitext-Eingaben zum Implantat. AuRerdem ware es hilfreich, wenn nur
vorgegebene Datenformate pro Textfeld erlaubt waren. Bei der Eingabe des Geburtsdatums
und des Implantationsdatums kénnte ein Kalender fir die Auswahl des Datums integriert
werden. Praktisch ware auch eine Datenbank mit hinterlegten Kliniken, die Implantierungen
durchfuhren. Dadurch kdnnte im Textfeld ‘Implantierende Einrichtung’ ein Auswahlmenu an
Kliniken erscheinen, welches sich Uber die Eingabe erster Buchstaben eingrenzt. Beim
Betatigen der Schaltflache ‘Implantat 16schen’, sollte es gewlinscht sein ein Implantat zu
entfernen, konnte eine zusatzliche Sicherheitsfrage, etwa ‘Sind Sie sicher, dass Sie dieses
Implantat I6schen wollen?’ erscheinen. Die Einstellung des gesicherten An-und Abmeldens
Uber das Dropdown-Menu kdnnte Uber eine Art zweiseitigen ‘Slider’ reprasentiert werden.
Zudem konnte das Notfallfunktions-Fenster optimiert werden, indem es beispielsweise
detailliertere, Smartphone-abhangige Beschreibungen enthalt, die den Nutzer durch die
Einstellung fuhren oder gar automatisch einstellen. Dies wurde sich allerdings als schwierig
umsetzbar erweisen, da die Einstellung zum Shortcut/Notification vom Smartphone und
dessen Betriebssystem abhangt.

GitHub-Link: https://github.com/DBO-DKFZ/PEAIP
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