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A. EinfiUhrung und Eingrenzungen

In einem ersten Schritt sollen zundchst die Hintergriinde des vorliegenden Rechtsgutachtens
erlautert sowie der Untersuchungsgegenstand angesichts der Fille (gesundheits-)datenschutz-
rechtlicher Probleme in einer Welt der Big-Data-Anwendungen néher eingegrenzt werden. Da-
bei ist Hauptanlass der folgenden Untersuchung die zunehmende Verwendung von Big-Data-
Analysen im Gesundheitswesen (dazu 1.), die zu einer Vielzahl datenschutzrechtlicher Heraus-
forderungen fuhrt. Leitfrage der gesamten Studie ist, ob das geltende Regelungsregime, das im
néchsten Teil B. naher betrachtet wird, diesen Herausforderungen gerecht wird, oder ob es
Anpassungen des normativen Rahmens bedarf. Letzteres wird im dritten Teil C. ausfiihrlich
untersucht. Im abschlielenden vierten Teil (dazu D.) kdnnen dann die Ergebnisse zusammen-
getragen werden und es kann ein Ausblick erfolgen. Dabei fokussiert die vorliegende Untersu-
chung auf die Regelungen im SGB V und SGB X und dabei auf die Verwendung von Sozial-
daten im Rahmen der Versorgung durch gesetzliche Krankenkassen (und nicht durch die pri-
vaten Krankenversicherungen).

Weiterer Anlass der Studie sind im Ubrigen die Reformvorschléage, die der Deutsche Ethikrat
fiir die Fortentwicklung des Datenschutzrechts Ende 2017 unterbreitet hat. Diese sind im Rah-
men der Einfuhrung ebenfalls knapp zu skizzieren (dazu Il.). Sodann werden grundlegende
Hinweise zur Eingrenzung des Gesundheitswesens als Betrachtungsgegenstand der vorliegen-
den Untersuchung gegeben sowie zur Definition der hier primar relevanten Kategorien der So-
zial- und Leistungsdaten, bei denen es sich regelmaRig um besonders sensible Gesundheitsda-
ten handelt. Auch die komplexe Regelungssystematik von SGB V und SGB X ist zu skizzieren
(dazu I1L.).

Aus diesen grundlegenden Ausfiihrungen folgen die Prifungsrichtung und der nahere Pri-

fungsgegenstand des vorliegenden Rechtsgutachtens (dazu IV.).

I.  Hintergrund der Untersuchung: Big-Data-Anwendungen im Gesundheitswesen

Den Kerngegenstand der Untersuchung bilden Big-Data-Analysen im Gesundheitswesen. VVor
diesem Hintergrund ist zun&chst der Begriff ,,Big Data“ ndher einzugrenzen (dazu 1.), bevor

typische Anwendungsfélle skizziert werden sollen (dazu 2.).

1. Definition von ,,Big Data*

Unter ,,Big Data“ als Sammel- oder Oberbegriff fasst man grundsétzlich solche Anwendungen,

Applikationen oder Analyseprogramme, die eine auBerordentlich grof’e und gegebenenfalls
6
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heterogene Datenmenge innerhalb kurzer Zeit (oder in Echtzeit) auswerten. Als Kernmerkmale
werden héufig die ,,drei Vs* genannt: volume (Menge), velocity (Geschwindigkeit/Echtzeit)
und variety (unterschiedliche Daten).! Hinzu kommen teilweise noch validity (Richtigkeit bzw.
Wahrheitsgehalt der Daten) oder alternativ veracity (Genauigkeit) und value (wirtschaftlicher
Wert), so dass man auch von ,.fiinf Vs* sprechen kann.? Eine auBergewdhnlich hohe Trenn-
scharfe bietet der Begriff damit nicht und kann schon gar nicht als rechtliche Definition ver-
standen werden. Jedoch treten im Rahmen von Big-Data-Anwendungen in der Regel eine
Reihe von Besonderheiten auf, die sodann (datenschutz-)rechtliche Fragestellungen aufwerfen.
Hierzu zahlt vor allem, dass — anders als bei vielen herkdmmlichen Analysetechniken — nicht
gezielt nach der Antwort auf eine bestimmte Fragestellung gesucht wird, sondern die Anwen-
dung ergebnisoffen nach Mustern und Zusammenhéangen sucht, woraus sich ganzlich neue Er-
kenntnisse ergeben koénnen.® Durch das Aufzeigen von Korrelationen kann die Big-Data-An-
wendung so oftmals dazu beitragen, die richtigen Fragen Uberhaupt erst zu stellen. Dement-
sprechend groR sind die Hoffnungen, die in verschiedensten Lebensbereichen — insbesondere
auch im Gesundheitssektor — in Big-Data-Techniken gesetzt werden. Demgegenuber stehen
jedoch die Risiken, die mit der systematischen Auswertung solch groRer Datenmengen einher-
gehen.* Die Personlichkeitsrechtsverletzungen bei einer Big-Data-Anwendung werden in der
Regel Folgen fur eine grof3e Zahl von Betroffenen entfalten. Werden dariiber hinaus auch noch
sensible Daten (wie Gesundheitsdaten) verarbeitet, kdnnen Datenschutzrechtsverstolie beson-
ders schwer wiegen. Letztlich ist zu beflrchten, dass ein unkontrolliertes Sammeln groRer
Mengen von personenbezogenen Daten in Verbindung mit einer detaillierten und intelligenten

Auswertung dieser den Menschen zum vielbeschworenen ,,gldsernen Biirger* macht.

1 vgl. die Definition der Unternehmensgruppe Gartner, abrufbar unter https://www.gartner.com/en/con-
ferences/na/data-analytics-us, abgerufen am 24.6.2019; siehe auch Ruping, Bundesgesundheitsblatt 2015,
794; Spindler, MedR 2016, 691.

2 Culik/Dopke, ZD 2017, 226, 227; Hoffmann-Riem, in: Hoffmann-Riem (Hrsg.), Big-Data — Regulative
Herausforderungen, S. 19 f.; Weichert, Big-Data im Gesundheitsbereich, Gutachten 2019, S. 16, abrufbar
unter: http://www.abida.de/sites/default/files/ABIDA%20Gutachten-Gesundheitsbereich.pdf, abgerufen
am 16.4.20109.

3 Boehme-NeRler, DuD 2016, 419, 421 f.
4 Sjehe zu den Risiken bereits Weichert, ZD 2013, 251.
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2. Sozialdaten verarbeitende Big-Data-Anwendungen in der Realwelt

Im Fokus der vorliegenden Betrachtung stehen rechtssystematisch die SGB V und X und in-
haltlich die von den gesetzlichen Krankenkassen erhobenen Sozialdaten als Grundlage fur Big-
Data-Anwendungen. Die Sozialdaten werden zunéchst zu Abrechnungszwecken im weiteren
Sinn erhoben. Bei mehr als 72 Mio. Versicherten in den gesetzlichen Krankenkassen® sind
diese Datensétze von erheblichem AusmaR.® Uber die bloBe Abrechnung hinausgehend weisen
diese Daten damit Potentiale fiir die Auswertung mithilfe von Big-Data-Anwendungen auf.’
Beschéftigt man sich mit der Frage, inwieweit dieser Datenpool mithilfe von Big-Data-Tech-
niken analysiert wird, so st6f3it man im Wesentlichen auf zwei Bereiche. Erstens nutzen viele
gesetzliche Krankenkassen bereits heute die Sozialdaten ihrer Versicherten zur internen Pro-
zessoptimierung.? Bei der Verwendung von Big-Data nahmen die Krankenkassen bislang ge-
geniiber anderen Wirtschaftszweigen sogar eine Vorreiterrolle ein.® Zweitens wecken die Da-
ten der Krankenkassen ein erhebliches Interesse der medizinischen und pharmakologischen
Forschung®® und schlieBlich vor allem in der sogenannten Versorgungsforschung. Wichtig sind
die Daten in diesem letzten Zusammenhang vor allem fir die Bedarfsplanung, denn sie geben

Auskunft tiber regional durchaus unterschiedliche Bedarfe hinsichtlich der einzelnen Facharzt-

gruppen.

5 GKV-Spitzenverband, Kennzahlen der gesetzlichen Krankenversicherung, abrufbar unter:
https://www.gkv-spitzenverband.de/gkv_spitzenverband/presse/zahlen_und_grafiken/zahlen_und_grafi-
ken.jsp#, abgerufen am 24.6.2019.

& Deutsche Aktuarvereinigung, Ergebnisbericht des Ausschusses Krankenversicherung, Nutzung von Big-
Data in der Krankenversicherung, 2017, S. 5, abrufbar unter: https://aktuar.de/unsere-themen/fachgrund-
saetze-oeffentlich/2017-10-12_Ergebnisbericht_Nutzung_von_Big_Data_in_der_Krankenversiche-
rung.pdf, abgerufen am 24.6.2019.

" Vgl. Spindler, MedR 2016, 691, 691 f.

8 Radic et al., Big Data im Krankenversicherungsmarkt, Studie des Fraunhofer-Zentrums fiir internationales
Management und Wissensdkonomie, 2016, S. 2, 14, abrufbar unter: https://www.imw.fraunhofer.de/con-
tent/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf,
abgerufen am 24.6.2019.

®  Weichert, Big Data im Gesundheitsbereich, Gutachten 2019, S. 37, abrufbar unter: http://www.abida.de/si-
tes/default/files/ ABID A%20Gutachten-Gesundheitsbereich.pdf, abgerufen am 24.6.2019.

10 vgl. Spindler, MedR 2016, 691, 691 f.; Ludwig, SZ vom 10.11.2017, abrufbar unter: https://www.sued-
deutsche.de/wirtschaft/gesundheitsministerium-datenschatz-der-krankenkassen-weckt-begehrlichkeiten-
1.3740473, abgerufen am 24.6.2019.


https://www.gkv-spitzenverband.de/gkv_spitzenverband/presse/zahlen_und_grafiken/zahlen_und_grafiken.jsp
https://www.gkv-spitzenverband.de/gkv_spitzenverband/presse/zahlen_und_grafiken/zahlen_und_grafiken.jsp
https://aktuar.de/unsere-themen/fachgrundsaetze-oeffentlich/2017-10-12_Ergebnisbericht_Nutzung_von_Big_Data_in_der_Krankenversicherung.pdf
https://aktuar.de/unsere-themen/fachgrundsaetze-oeffentlich/2017-10-12_Ergebnisbericht_Nutzung_von_Big_Data_in_der_Krankenversicherung.pdf
https://aktuar.de/unsere-themen/fachgrundsaetze-oeffentlich/2017-10-12_Ergebnisbericht_Nutzung_von_Big_Data_in_der_Krankenversicherung.pdf
https://www.imw.fraunhofer.de/content/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf
https://www.imw.fraunhofer.de/content/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf
http://www.abida.de/sites/default/files/ABIDA%20Gutachten-Gesundheitsbereich.pdf
http://www.abida.de/sites/default/files/ABIDA%20Gutachten-Gesundheitsbereich.pdf
https://www.sueddeutsche.de/wirtschaft/gesundheitsministerium-datenschatz-der-krankenkassen-weckt-begehrlichkeiten-1.3740473
https://www.sueddeutsche.de/wirtschaft/gesundheitsministerium-datenschatz-der-krankenkassen-weckt-begehrlichkeiten-1.3740473
https://www.sueddeutsche.de/wirtschaft/gesundheitsministerium-datenschatz-der-krankenkassen-weckt-begehrlichkeiten-1.3740473

Kuhling/Sackmann/Schildbach, Sozialdatenschutzrechtl. Weiterentwicklungsbedarf im SGB V und X fiir Big Data

Big-Data-Anwendungen kommen innerhalb der gesetzlichen Krankenkassen in verschiedenen
Anwendungsgebieten zum Einsatz. Relevante Zielsetzungen entspringen vor allem den Berei-
chen der Finanzen, der Steuerung oder teils des Marketings und des Vertriebs.!! Dabei kommen
Big-Data-Anwendungen in den Anwendungsfeldern Versorgung und Marktanalyse deutlich
starker zum Einsatz als in den Bereichen des Personals, des Rechts und der Finanzen.'? Die
groliten Datenguellen stellen neben den Stamm- und Abrechnungsdaten auch gesetzliche Quel-
len wie amtliche Statistiken und die im Zuge der Datentransparenz i.S.d. 8§ 303a ff. SGB V
zuganglichen Datensitze dar.™

Das andere grol’e Anwendungsfeld bilden die medizinische und pharmakologische Forschung
sowie die Versorgungsforschung mit den Sozialdaten. Die Wissenschaft verspricht sich durch
die Forschung mit Big-Data-Analysen Erkenntnisgewinne und ein verbessertes Verstandnis
von Zusammenhangen.'* Die umfangreichen Datenmengen der gesetzlichen Krankenkassen
bergen hierzu ein erhebliches Potenzial.*® Positive Ergebnisse konnen beispielsweise die Auf-
deckung von schadlichen Neben-'® und Wechselwirkungen®’ von Medikamenten sein. Dem-

entsprechend ist es sinnvoll, die Daten unter bestimmten Voraussetzungen der Wissenschaft

11 Radic et al., Big Data im Krankenversicherungsmarkt, Studie des Fraunhofer-Zentrums flr internationales
Management und Wissensdkonomie, 2016, S. 2, 11, abrufbar unter: https://www.imw.fraunhofer.de/con-
tent/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf,
abgerufen am 24.6.2019.

12 Radic et al., Big Data im Krankenversicherungsmarkt, Studie des Fraunhofer-Zentrums fiir internationales
Management und Wissensdkonomie, 2016, S. 2, 11, abrufbar unter: https://www.imw.fraunhofer.de/con-
tent/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf,
abgerufen am 24.6.2019.

13 Radic et al., Big Data im Krankenversicherungsmarkt, Studie des Fraunhofer-Zentrums fiir internationales
Management und Wissensokonomie, 2016, S. 15 f., abrufbar unter: https://www.imw.fraunhofer.de/con-
tent/dam/moez/de/documents/Studien/Studie_Big%20Data%20im%20Krankenversicherungsmarkt.pdf,
abgerufen am 24.6.2019.

14 Ludwig, SZ vom 10.11.2017, abrufbar unter: https://www.sueddeutsche.de/wirtschaft/gesundheitsministe-
rium-datenschatz-der-krankenkassen-weckt-begehrlichkeiten-1.3740473, abgerufen am 24.6.2019; Wei-
chert, Big-Data im Gesundheitsbereich, Gutachten 2019, S. 51, abrufbar unter: http://www.abida.de/si-
tes/default/files/ ABID A%20Gutachten-Gesundheitsbereich.pdf, abgerufen am 24.6.2019.

15 vgl. Spindler, MedR 2016, 691, 691 f.

16 Siehe exemplarisch zur Gesundheitsschidlichkeit des Medikaments ,,Vioxx* Ladeur, DuD 2016, 360, 363
m.w.N. (Fn. 32).

17" Siehe exemplarisch zu den Wechselwirkungen des Anti-Depressivums ,,Paxil* und des Cholesterinsenkers
~Pravastin“ Grotker, Handelsblatt v. 25.11.2014, abrufbar unter https://www.handelsblatt.com/tech-

nik/medizin/der-glaeserne-patient-big-data-ersetzt-klinische-studien/11030186-2.html?ticket=ST-
4213414-0p4u0agd1EYkxPtIL4Xd-ap5, abgerufen am 24.6.2019.
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als sekundare Nutzung zur Verfiigung zu stellen.!® Als Datenquelle kdnnen insoweit die Da-
tensatze im Rahmen der Anwendung der Datentransparenz i.S.d. 88§ 303a ff. SGB V relevant
sein. Daneben er6ffnet § 287 SGB V in Ergéanzung zu den Vorschriften der §8 67¢c Abs. 5 so-
wie 75 SGB X den Zugriff auch fiir die Entwicklung eigener Forschungsprojekte der Kranken-

kassen.!®

Il. Reformvorschléage des Deutschen Ethikrates

Der Deutsche Ethikrat hat fiir die Fortentwicklung des (Gesundheits-)Datenschutzrechts einige
kontrovers diskutierte Reformvorschlége unterbreitet, die nachfolgend als zusatzlicher Anlass
der vorliegenden Untersuchung kurz dargestellt und in die Diskussion um die Reform des (Ge-

sundheits-)Datenschutzrechts eingeordnet werden sollen.

1. Grundansatz der Stellungnahme des Deutschen Ethikrates zum Thema ,,Big Data
und Gesundheit — Datensouverinitit als informationelle Freiheitsgestaltung*

Ende 2017 hat der Deutsche Ethikrat eine umfassende Stellungnahme zum Thema ,,Big-Data
und Gesundheit — Datensouveranitit als informationelle Freiheitsgestaltung* vorgelegt. In die-
sem Dokument hat der Deutsche Ethikrat Vorschldge entwickelt, wie die Balance zwischen
den Chancen und Risiken beim Einsatz von Big-Data-Anwendungen verbessert werden kann
und welcher rechtlichen Anpassungen es insoweit bedarf. Die Stellungnahme betrachtet dabei
eine grolRe Bandbreite von Datenverarbeitungsprozessen im Gesundheitssektor, die tiber den
vorliegend relevanten Kernbereich der Sozialdaten im Kontext gesetzlicher Krankenversiche-
rungen weit hinausgeht. So werden etwa neben den im Gutachten ebenfalls zu beachtenden
,benachbarten* Anwendungsfeldern der Forschung und Gesundheitsversorgung die Verarbei-
tung durch Arbeitgeber oder global agierende IT- und Internetunternehmen mit in den Blick
genommen. Dementsprechend vielfaltig sind die adressierten Regelungsbereiche und Verbes-
serungspotenziale. Die Stellungnahme entwickelt jedoch auch einige vorliegend relevante spe-
zifische sowie allgemeine Vorschlége, die im Gutachten in Bezug auf etwaige Reformbedurf-
nisse des SGB V und SGB X auf ihre Belastbarkeit und Umsetzbarkeit hin gepruft werden

sollen.

18 vgl. Weichert, DuD 2014, 831, 833.

19 vgl. Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversicherung, 6. Aufl. 2018, § 287
Rn. 1.
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Zum Teil setzt die Stellungnahme sehr grundsatzlich an und betrachtet Fundamentalkategorien

des geltenden Datenschutzrechts sehr kritisch. So heif3t es skeptisch in der Ergebniszusammen-

fassung?°:

., Grundlegende Annahmen, zentrale Prinzipien und Zielvorgaben des iiberkommenen
Datenschutzrechts sind mit den Besonderheiten von Big-Data-Anwendungen kaum in
Einklang zu bringen. Die traditionellen datenschutzrechtlichen Grundsatze des Perso-
nenbezugs, der Zweckbindung und Erforderlichkeit der Datenerhebung, der Daten-
sparsamkeit, der Einwilligung und Transparenz stehen der spezifischen Eigenlogik von
Big-Data entgegen. Will man weder den Einsatz von Big-Data grundsatzlich untersa-
gen noch relevante EinbuBen am Schutzniveau hinnehmen, missen neue Gestaltungs-

optionen und Regelungsmechanismen entwickelt werden. “

Insgesamt geht die Stellungnahme davon aus, dass trotz der jungsten Novelle des unionalen

und des nationalen Rechtsrahmens (DS-GVO und BDSG) keine Regelungsstruktur geschaffen

wurde, die den Herausforderungen durch Big-Data-Anwendungen gerecht wird.

Im vorliegenden Gutachten sollen drei miteinander verkniipfte Aspekte néher betrachtet wer-

den, namlich:

1.

eine — sehr grundlegende — mdgliche Abkehr von den datenschutzrechtlichen
Grundsétzen der Datensparsamkeit bzw. Datenminimierung einerseits und der Zweck-
bindung andererseits (dazu 2.);

damit eng verknipft die Mdglichkeit einer zweckungebundenen Datenspende fir jegli-
che medizinische (und pharmakologische) Forschung (dazu 3.) und schlieRlich

das Konzept einer ,,Datensouverénitit™ (dazu 4.).

2. Abkehr von den allgemeinen Grundséatzen der Datenminimierung und der Zweck-
bindung

Bei den Grundsétzen der Datensparsamkeit und der Zweckbindung handelt es sich um zwei

Fundamentalprinzipien, die pragend sind fir die Datenschutztradition im deutschen wie im

20 Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 22 1.

2L Ebenda und passim.
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europaischen Recht. Sie haben dementsprechend auch prominent Eingang gefunden in die Re-
gelungen der ,,Grundsitze fiir die Verarbeitung personenbezogener Daten in Art. 5 Abs. 1
lit. b (,,Zweckbindung®) und lit. ¢ (,,Datenminimierung®) der DS-GVO. Grundgedanke der
Zweckbindung ist die Idee, dass schon bei der Datenerhebung der kiinftige Zweck der Daten-
verarbeitung feststehen soll. Die Zweckbindung steht damit in unmittelbarem Zusammenhang
mit der Datenminimierung, die dafiir Sorge tragen soll, dass bei der Datenverarbeitung auch
tatsachlich eine Beschrankung auf das fur die Verfolgung des Zwecks Erforderliche gewéhr-
leistet ist.2? In der bisherigen Terminologie des BDSG a.F. sprach § 3a noch vom Grundsatz
der ,,.Datensparsamkeit®. Gleichwohl sind die Ansétze vergleichbar, auch wenn Art. 5 Abs. 1
lit. ¢ DS-GVO dem Wortlaut nach primar auf die Zweckbindung rekurriert, wahrend § 3a
BDSG a.F. spezifischer auf die Mdglichkeiten der Anonymisierung und Pseudonymisierung
als Datenvermeidungs- bzw. Reduktionsstrategien verwies.?
Der Deutsche Ethikrat sieht ein grundsitzliches Spannungsverhéltnis zwischen ,,Big Data‘*-
Anwendungen und den Grundséatzen der Zweckbindung und der Datensparsamkeit. Wortlich
heilt es insoweit in der Stellungnahme zum Grundsatz der Zweckbindung:*
., Das geltende Datenschutzrecht (...) legt besonderen Wert auf die damit einhergehen-
den spezifischen Zweckbindungen. Fiir Big-Data ist demgegenuber entscheidend, dass
bei der Erfassung der Daten die kiinftigen Anwendungen nicht vorhersehbar sind (...).
Daten, die zu anderen Zwecken gespeichert wurden, werden oft fir neue Zwecke aus-

gewertet oder es werden Daten fiir noch unbestimmte Zwecke erhoben.

Hinsichtlich der Datenminimierung fiihrt der Ethikrat aus:?®
., In augenfdilligem Widerspruch zu Big-Data steht ferner der Grundsatz der Datenspar-
samkeit bzw. Datenminimierung, nach dem so wenig personenbezogene Daten wie
moglich erhoben, verarbeitet oder genutzt werden sollen. Das fuhrt leicht zu einem

weitgehenden Ausschluss der Mdglichkeiten von Big-Data. Weil aber mit der Menge

22 Herbst, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 21.
2 Herbst, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 55.

24 Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 23.

% Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 23.
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an gespeicherten Daten zugleich das Gefahrdungspotenzial fiir das Recht auf informa-
tionelle Selbstbestimmung wéachst, bedarf es wirksamer alternativer Schutzmechanis-

“«

men.

Offensichtlich schwebt dem Ethikrat demnach vor, den Grundsatz der Datenminimierung (und
wohl auch der Zweckbindung) zugunsten anderweitiger Schutzkonzepte zuriickzudrangen.
Wahrend die Problemanalyse insoweit recht deutlich ist, bleiben die substituierenden neuen
Instrumente wesentlich unklarer. Sehr vage ist insoweit die folgende Aussage in Bezug auf die
Einschrankung des Grundsatzes der Datenminimierung:®
,, Dieser Spannung kann im Rahmen der vom Verfassungsrecht gewahrten Handlungs-
spielraume mit flexiblen, innovationsoffenen Regelungen Rechnung getragen werden,
die auch die Verwendung komplexerer, privatrechtlicher wie privat-staatlich koopera-

tiver Steuerungsbeitrage mitberiicksichtigen.

Offensichtlich besteht insoweit die Hoffnung, materiell-rechtliche Anforderungen durch pro-
zedurale zu kompensieren. In diese Richtung deutet die folgende Ergebnisthese, die allerdings
auch nur als Priifauftrag formuliert ist: >’
,,Insbesondere wire zu priifen, ob der Mangel an Konkretheit von gesundheitsrelevan-
ten Big-Data-Anwendungen durch zusétzliche technisch-organisatorische sowie mate-

riell- und verfahrensrechtliche Sicherungen kompensiert werden kann. *

Insoweit wird im Folgenden zu priifen sein, ob eine Einschrankung der Grundsatze der Daten-
minimierung und der Zweckbindung im Allgemeinen geboten und rechtlich méglich ist und

welche kompensatorischen MaRnahmen insoweit gegebenenfalls indiziert waren.

% Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 26.

27 Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 26.
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3. Die Madglichkeit einer zweckungebundenen Datenspende im Besonderen

Die Probleme der Zweckbindung im Allgemeinen zeigen sich auch mit Blick auf die Idee einer
Datenspende im Besonderen. Insoweit heilt es in der Stellungnahme des Ethikrates stichwort-
artig auf der Empfehlungsliste?:

,, Rechtliche Mdglichkeit fir Individuen schaffen, die umfassende Nutzung ihrer Daten

fir die medizinische Forschung zu erlauben (, Datenspende )

An anderer Stelle wird néher erldutert, dass es darum geht, insoweit auch im Bereich der Ein-
willigung zu Forschungszwecken eine Lockerung der Zweckbindung zu eréffnen und es dem
Betroffenen zu ermoglichen, seine Daten ,,ohne enge Zweckbindung zugunsten der klinischen
und medizinbezogenen Grundlagenforschung zu erlauben*?°. Kompensatorisch sind insoweit
umfassende Informationspflichten vorgesehen, die sich interessanter Weise auch ,,auf die
Rechte anderer, etwa mitbetroffener Familienmitglieder beziehen sollen. Kombiniert werden
soll dies mit der Errichtung einer entsprechenden Infrastruktur, die unter wissenschaftlicher
Begleitung eine ,,Erfassung, Speicherung, Pflege, Verarbeitung und Weitergabe von gespen-

deten Daten‘ er6ftnet.

4. Konzept der Datensouveranitat

Auf grundlegender konzeptioneller Ebene wird schliel3lich eine Ausrichtung an einem Prinzip
der ,,.Datensouveranitit” fiir sinnvoll erachtet, das eine Fortentwicklung des Konzepts der in-
formationellen Selbstbestimmung darstellen, aber den Chancen von Big-Data-Anwendungen
starker zur Entfaltung verhelfen soll.*® Letztlich wird damit wohl weniger ein neuer Grundan-
satz verfolgt als vielmehr ein neuer Begriff ins Spiel gebracht. Dieser soll eine Akzentverschie-
bung markieren, die einer die informationelle Selbstbestimmung wahrende, gleichwohl aber
die Entwicklungsmdglichkeiten von Big-Data-Anwendungen eher gerecht werdende Lesart
des geltenden Rechts, aber auch einer starker auf Letzteres ausgerichtete normative Fortent-
wicklung des Rechtsrahmens einschlieBlich seiner ethischen Fundierung bezeichnet. Zudem

28 Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 44.

2 Hierzu und zum Folgenden Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als infor-
mationelle Freiheitsgestaltung, 2018, S. 267.

30" Hierzu und zum Folgenden Deutscher Ethikrat, Big-Data und Gesundheit — Datensouveranitat als infor-
mationelle Freiheitsgestaltung, 2018, S. 39 ff.
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zielt die neue Chiffre darauf ab, zwei als wesentlich angesehene Sphéren besser aufeinander
abzustimmen, namentlich der Sphare ,,der bislang schon durch vergleichsweise klare und
strikte Datenschutz-, Qualitats- und Sicherheitsstandards gekennzeichneten Datennutzung in
der medizinbezogenen Forschung und klinischen Praxis* mit der als zunehmend relevant iden-
tifizierten Sphire der ,,sehr heterogenen Angebote des freien Marktes* im Gesundheitssektor. !
Hier bleiben die konkreten Konsequenzen unklar und es erfolgen eher vage Hinweise auf die
Notwendigkeit, sich auf ,,stindige Rekombinationen und Rekontextualisierungen® einzurich-
ten® bzw. ,iiber eine gleichermafen kontextsensible wie falladiquate Regulierung und Insti-
tutionengestaltung diese Subjekte, aber auch die mit ihnen in Verbindung stehenden Organisa-
tionen zu einem souverdnen Umgang mit ihren Daten zu beféahigen. Vereinfachende Pauschal-
I6sungen sollten aufgegeben werden zugunsten komplexerer, aber auch flexiblerer und prob-
lemadaquater, institutionell diversifizierter Kombinationsmodelle.* 3* SchlieBlich wird fiir die
zweite Sphare des Marktes die Regel aufgestellt:3*

,,.Je niher einzelne Anwendungen an die erste Sphdre heranreichen, desto mehr besteht

ethisch und rechtlich die Aufgabe, ihre Gestaltung multiakteursbezogen in die Richtung der

dort generell vorherrschenden Qualitats-, Schutz- und Vertraulichkeitsstandards zu entwi-

‘

ckeln.

I11. Gesundheits-, Sozial- und Leistungsdaten sowie Regelungssystematik von SGB V
und SGB X

1. Gesundheits-, Sozial- und Leistungsdaten

Zentrale Datenkategorien im Gesundheitswesen sind das Gesundheitsdatum (dazu a) sowie die
Sozialdaten (dazu b) und die Leistungsdaten (dazu c). Unter dem Gesundheitswesen wird dabei

allgemein — und auch im Folgenden — die Organisation der Gesundheitsversorgung durch die

3L Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 41.

32 Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 42.

33 Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 42.

34 Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 42.
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gesetzliche und private Krankenversicherung verstanden.® Damit geht es vor allem um Daten-
strome, die bei der Behandlung von Patienten durch die Leistungserbringer und deren anschlie-
Render Abrechnung durch die Leistungstrager entstehen. Um die normative Steuerung der dies-
bezuglichen Zulassigkeit der Datenverarbeitung geht es im vorliegenden Gutachten. Ein be-
sonderer Fokus liegt dabei auf dem SGB V und dem SGB X und die Sozialdaten, so dass die
Datenflisse ausschliellich mit Blick auf die gesetzlichen Krankenkassen und nicht hinsichtlich
der privaten Krankenversicherung betrachtet werden. Demnach wird vorliegend nur ein Aus-

schnitt des Gesundheitswesens betrachtet.

a) Gesundheitsdaten

Das Datenschutzrecht im Gesundheitswesen betrifft damit nur ein Teilgebiet des weiter gefass-
ten Gesundheitsdatenschutzrechts. Gleichwohl kann als klarender Ausgangspunkt die Legalde-
finition von Gesundheitsdaten in Art. 4 Nr. 15 DS-GVO zugrunde gelegt werden. Gesundheits-
daten sind demnach ,,personenbezogene Daten, die sich auf den korperlichen oder geistigen
Gesundheitszustand einer natirlichen Person, einschlieBlich der Erbringung von Gesundheits-
leistungen, beziehen und aus denen Informationen Uber deren Gesundheitszustand hervorge-
hen.“ Der Begriff ist grundsitzlich weit auszulegen.3® Zudem stellen nach Erwégungsgrund 35
der DS-GVO ,,Nummern, Symbole oder Kennzeichen, die einer natlirlichen Person zugeteilt
wurden, um diese natiirliche Person fiir gesundheitliche Zwecke eindeutig zu identifizieren*
sowie ,,Informationen, die von der Priifung oder Untersuchung eines Korperteils oder einer
korpereigenen Substanz, auch aus genetischen Daten und biologischen Proben, abgeleitet wur-
den, und Informationen etwa uber Krankheiten, Behinderungen, Krankheitsrisiken, VVorerkran-
kungen, klinische Behandlungen oder den physiologischen oder biomedizinischen Zustand der
betroffenen Person* Gesundheitsdaten dar. Irrelevant ist dabei, ob die Daten ,,von einem Arzt
oder sonstigem Angehorigen eines Gesundheitsberufes, einem Krankenhaus, einem Medizin-

produkt oder einem In-Vitro-Diagnostikum* herriihren.

% Siehe zum Folgenden bereits Kiihling/Seidel, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht,
2015, S. 30 ff. sowie Kihling, MedR 2019 (im Erscheinen).

% Siehe Kuhling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 279; Weichert, in: Kihling/Buch-
ner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 4 Nr. 15 Rn. 1; Ernst, in: Paal/Pauly (Hrsg.), DS-GVO,
2. Aufl. 2018, Art. 4 Rn. 109.
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Anders als noch im Kommissionsentwurf®” und dem Entwurf des Parlaments® geniigt geman
dem Wortlaut des Art. 4 Nr. 15 DS-GVO nicht mehr der blof3e Bezug zur Erbringung von Ge-
sundheitsleistungen. Als kumulative Voraussetzung hinzugekommen ist vielmehr das Erfor-
dernis, dass sich Informationen Uber den Gesundheitszustand der betroffenen Person ableiten
lassen miissen. Dies stellt zumindest eine geringfiigige Einengung des Begriffs dar.*® Fiir ein
dennoch umfassendes Verstandnis des Begriffs des Gesundheitsdatums spricht jedoch der Er-
wégungsgrund 35 der DS-GVO, der zunichst ,,Informationen ber die natirliche Person, die
im Zuge der Anmeldung flr sowie der Erbringung von Gesundheitsdienstleistungen im Sinne
der Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates fir die natirliche Per-

son erhoben werden® mit einschlief3t.*°

b) Sozialdaten

Unter Sozialdaten sind gemal § 67 Abs. 2 SGB X samtliche personenbezogene Daten i.S.v.
Art. 4 Nr. 1 DS-GVO zu verstehen, allerdings nur, soweit sie von den in 8 35 SGB | aufgezéhl-
ten Stellen, insbesondere den Leistungstragern, erhoben, verarbeitet und genutzt werden. Auf-
grund der generell hohen Sensibilitat besteht ein bereichsspezifisches Regelungssystem, das
die Offnungsklauseln in Art. 9 DS-GVO auf nationaler Ebene ausfillt.*! Das Sozialgeheimnis
als Rechtsanspruch des Burgers aus § 35 SGB 1 i.VV.m. den 88 67 — 85a SGB X, die Zulassig-
keitstatbestande fiir die Datenverarbeitung schaffen und zudem Offnungsklauseln (88§ 67a — ¢
SGV X) fiir Einzelregelungen in den einzelnen Sozialgesetzbiichern enthalten, bilden ein prin-
zipiell abgeschlossenes, dichtes Regelungswerk. Soweit Gesundheitsdaten gleichzeitig Sozial-
daten sind, gilt fir diese grundsatzlich der bereichsspezifische Regelungsmechanismus, mit der

Konsequenz, dass andere Normen und gegebenenfalls andere Rechtsfolgen greifen.

37 KOM/2012/011 endgultig, abrufbar unter https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=celex:52012PC0011, Zugriff am 21.5.20109.

% Pparlamentsdokument ~ P7_TA(2014)0212,  abrufbar  unter  https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=celex:52014AP0212, Zugriff am 21.5.2019.

% Vgl. noch zum offener formulierten Art. 4 Nr. 12 DS-GVO-E Kihling/Seidel, in: Kingreen/Kihling
(Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 45 ff.
40 Im Original nicht kursiv.

41 vgl. zur Ausfullung der Offnungsklausel Weichert, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl.
2018, Art. 9 Rn. 60; zum bereichsspezifischen Regelungssystem vor der DS-GVO Krahmer, in: Krahmer
(Hrsg.), Sozialdatenschutz nach SGB | und X, 3. Aufl. 2011, Einfliihrung, Rn. 16, 20, 8 35 SGB I, Rn. 5.
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¢) Leistungsdaten

Leistungsdaten nennt man die Daten, die die Leistungserbringer (z.B. Vertragsarzte) zu Ab-
rechnungszwecken, also aufgrund der durch sie erbrachten Leistungen geméal den
8§ 294 ff. SGB V den damit beauftragten Stellen*? Gibermitteln. Dem liegt der Umstand zu-
grunde, dass die Krankenkassen ihrer Leistungsverpflichtung gegeniiber den Versicherten
grundsatzlich nicht selbst, sondern durch den Abschluss von Vertragen mit Leistungserbrin-
gern nachkommen, die dann die vertraglich vereinbarten Leistungen bewirken.** Um den dann
daraus resultierenden Honoraranspruch zu erfiillen, bedarf es der Abrechnung und der Uber-
mittlung der dazu benétigten leistungsbezogenen Daten.* Aus § 294 SGB V ergibt sich fiir die
Leistungserbringer daher die grundsétzliche Aufzeichnungspflicht und die damit korrespon-
dierende datenschutzrechtliche Befugnis zur Speicherung und Offenbarung der von § 294
SGB V erfassten Daten.*® Die Details der Ubermittlung zur Abrechnung, etwa welche Angaben
genau zu Ubermitteln sind, ist in den §8 294a ff. SGB V und den Richtlinien der Gemeinsamen
Selbstverwaltung fiir den Datentausch geregelt.*®

Leistungsdaten sind also die Daten, die von den Leistungserbringern aufgrund der durch sie
erbrachten Leistungen an die Krankenkassen, Kassenérztlichen Vereinigungen und andere
tbermittelt werden.*” § 294 SGB V ist dabei die Befugnisnorm zur Datenspeicherung durch
die Leistungserbringer,*® wahrend sich aus den §§ 294a — 303 SGB V die damit korrespondie-
renden Befugnisse und Pflichten ergeben, diese Daten zu Abrechnungszwecken weiterzuleiten.
Richtigerweise sind Leistungsdaten nicht identisch mit Sozialdaten. Zu Sozialdaten ,,werden
Leistungsdaten, ganz i.S.d. Legaldefinition von § 67 Abs. 2 S. 1 SGB X, erst im Moment der
Erhebung, Verarbeitung oder Nutzung durch die Leistungstréger, also in der Regel durch die
Krankenkassen. Wahrend die Leistungsdaten zunachst nur jene sind, die der Arzt aufzeichnet,
um sie spater zu Abrechnungszwecken zu tUbermitteln, werden diese Daten erst in dem Mo-

ment zu Sozialdaten, wenn sie von den Leistungstragern auch erhoben werden.

42 In der Regel sind dies die Krankenkassen und die Kassenarztlichen Vereinigungen, vgl. § 294 SGB V.

43 Becker/Kingreen, in: Becker/Kingreen (Hrsg.), SGB V. Gesetzliche Krankenversicherung, 6. Aufl. 2018,
§ 69 Rn. 9 ff.

4 Fischinger/Monsch, in: Spickhoff (Hrsg.), Medizinrecht, 3. Aufl. 2018, § 294 SGB V Rn. 1.

4 Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 294 Rn. 1 ff.

4 Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 294 Rn. 3.

47 Kihling/Seidel, in: Kingreen/Khling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 42 f. m.w.N.
48 Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 294 Rn. 1 ff.
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Mit der Ubermittlung (bzw. ,,Offenlegung durch Ubermittlung in der Terminologie der DS-
GVO*) vom Leistungserbringer an den Leistungstrager werden also aus Leistungsdaten Sozi-
aldaten.®® Dies ist beispielsweise der Fall, wenn ein niedergelassener Vertragsarzt personenbe-
zogene Daten an den Leistungstrédger weitergegeben hat oder dieser die Daten einsieht bzw.
abruft. Somit ist es konsequent, von Sozialdaten ab dem Zeitpunkt der Offenlegung durch
Ubermittlung zu sprechen, von dem an die entsprechenden Rechtsfolgen des bereichsspezifi-
schen Sozialdatenschutzes greifen. Aufgrund der sehr speziellen Regelungssystematik im So-
zialdatenschutzrecht ist diese prézise Unterscheidung keineswegs entbehrlich.

So handelt es sich auch bei den ,,Leistungsdaten®, von denen 8 304 Abs. 1 S. 4 SGB V spricht,
um solche, die bei den Krankenkassen aufbewahrt werden, und damit (bereits) um Sozialdaten.
8 304 Abs. 1, Abs. 3 SGB V ist eine spezialgesetzliche Ergédnzung zu § 84 Abs. 2 SGB X, der
Fristen zur Aufbewahrung von Sozialdaten u.a. bei den Krankenkassen regelt.>!

Auf dieser Basis sollte nur (aber auch immer) dann von Sozialdaten gesprochen, wenn auch
tatsachlich (bereits) solche i.S.v. § 67 Abs. 2 S. 1 SGB X vorliegen. Aquivalent sollte der Be-
griff der Leistungsdaten nur fir diejenigen Daten Anwendung finden, die von den Leistungs-
erbringern fir die spatere Ubermittlung an die Leistungstrager zum Zwecke der Abrechnung

verwendet werden.

2. Verantwortliche und Betroffene im Gesundheitswesen im Allgemeinen und im
SGB V und SGB X im Besonderen

a) Trias: ,Versicherter — Leistungserbringer — Leistungstriager

Die Ausfiihrungen zu den verschiedenen Datenbegriffen im Gesundheitsdatenschutzrecht im
Allgemeinen und im Gesundheitswesen im Besonderen haben bereits das komplexe Zusam-
menspiel verschiedener Akteure deutlich werden lassen.>?

Das offentliche Gesundheitswesen ist gepragt durch die Akteurstrias ,,Versicherter — Leis-

tungserbringer — Leistungstrager”. Die gesetzlichen Krankenkassen schlieen mit den Leis-

49 Vgl. zur Terminologie Herbst, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 4 Nr. 2
Rn. 30 f.

50" Zu den rechtlichen Konsequenzen siehe Kircher, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutz-
recht, 2015, S. 233 ff.

51 Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 304 Rn. 1.

52 Die folgenden Ausflihrungen basieren auf Kiihling/Seidel, in: Kingreen/Kiihling (Hrsg.), Gesundheitsda-
tenschutzrecht, 2015, S. 50 ff.; siehe auch Kiihling MedR 2019, (im Erscheinen).
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tungserbringern (Arzte etc.) oder ihren Verbanden (Kassenarztliche Vereinigungen, Kranken-
hausgesellschaften etc.) Vertrage, um ihre Leistungsverpflichtung gegeniber den Versicherten
zu erflllen (8 2 Abs. 2 S. 3 SGB V) gepréagt. Auf der Ebene der Abrechnung kénnen dann
weitere Akteure einbezogen sein, insbesondere private Abrechnungsunternehmen, die fir be-

stimmte Leistungserbringer die Abrechnung mit den Leistungstragern durchfihren.

b) Akteure in der Sphéare des Patienten/Versicherten

Besonders relevant ist vorliegend natirlich zunachst der Betroffene selbst in seiner Eigenschaft
als Versicherter bzw. Empfanger von Gesundheitsleistungen, der sich von seinem Hausarzt
untersuchen l&sst, ein verschreibungspflichtiges Arzneimittel per &rztlicher Verordnung in ei-
ner Apotheke abholt oder sich als untersuchungswillige Person auf genetische Dispositionen
testen lassen mochte.

Daneben existiert aber eine Reihe von Akteuren, die nicht in das System der gesetzlichen Kran-
kenversicherung integriert sind, aber dennoch Zugang zu gesundheitsrelevanten personenbe-
zogenen Daten erhalten. Das konnen beispielsweise Sachverstéandige sein, die (im Sinne des
§ 79 SGB XI) die Wirtschaftlichkeit und Wirksamkeit ambulanter, teilstationdrer und vollsta-
tiondrer Pflegeleistungen priifen oder Vertreter von nicht einwilligungsfahigen Personen (z.B.
bei Minderjahrigen im Rahmen eines Vaterschaftstests). Es kann sich aber auch um Behorden
oder Einrichtungen handeln, deren Tatigkeitsfelder unmittelbar gesundheitsbezogen sind, etwa
Gesundheitsamter oder das Robert-Koch-Institut (RKI), das insbesondere mit Krankheitsiber-
wachung und -pravention betraut ist, beispielsweise auf dem Gebiet des Infektionsschutzes,
oder die Gendiagnostik-Kommission, die ihre Geschéftsstelle ebenfalls am RKI hat.

¢) Akteure auf Leistungserbringerseite

Auch die Akteure, die Gesundheitsleistungen erbringen, sind vielfaltig. Zu ihnen zéhlen zu-
néchst die niedergelassenen Vertragsarzte der verschiedenen Fachrichtungen unter Einschluss
der medizinischen Versorgungszentren (8 95 SGB V), ferner Krankenhduser (§ 108 SGB V)
sowie diverse nichtérztliche Leistungserbringer (88 124 ff. SGB V) wie etwa Heilmittelerbrin-
ger (z. B. Physiotherapeuten, Logopéaden), Hilfsmittelerbringer (etwa Augenoptiker, Horgera-
teakustiker), Apotheken und Dienste der hduslichen Krankenpflege. Hinzu kommen auRerhalb
des SGB V etwa Pflegeheime und ambulante Pflegedienste und genetische Labors, in denen

genetische Untersuchungen zur Abstammungsklarung vorgenommen werden.
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In den Umgang mit gesundheitsrelevanten personenbezogenen Daten kénnen aber auch Enti-
taten einbezogen sein, die als Verbénde oder andere Zusammenschliisse von einzelnen Leis-
tungserbringern agieren. Bedeutsam sind in diesem Zusammenhang vor allem die 17 Kas-
sen(zahn)arztlichen Vereinigungen der einzelnen Bezirke® bzw. die Kassen(zahn)arztliche
Bundesvereinigungen als deren Dachorganisationen, 88 77 ff. SGB V. Die Kassenérztlichen
Vereinigungen kommen neben der Abrechnung (§ 295 SGB V) inshesondere im Rahmen ihres
Prifrechts hinsichtlich der Wirtschaftlichkeit der vertragsarztlichen Versorgung (88 106 f.
SGB V) in Kontakt mit personenbezogenen Gesundheitsdaten.

Zu erwihnen sind ferner Arztenetzwerke bzw. Gesundheitsnetze, die durch gezielte Optimie-
rung und Kooperation von Leistungserbringern die Qualitat und Wirtschaftlichkeit von Ge-
sundheitsleistungen zu steigern anstreben.

Weiterhin ist zu beachten, dass personenbezogene Daten, gerade im Gesundheitswesen, hdufig
einen multipolaren (Personen-)Bezug aufweisen. So sind etwa diagnostische Einschatzungen
und Protokollierungen eines behandelnden Arztes (Leistungserbringer) in einer bestimmten
Patientenakte, die ihm (dem Arzt) zugeordnet werden kénnen, auch personenbezogene Daten
des Arztes selbst, weil sie Aussagen Uber ihn und seine Arbeitsweise enthalten, denen gegebe-

nenfalls sogar haftungs- und strafrechtliche Relevanz zukommen kann.

d) Akteure auf Leistungstragerseite

Die im vorliegenden Zusammenhang wichtigsten Leistungstrager sind zunéchst die Trager der
Krankenversicherung, also die Krankenkassen. Hier ist zu unterscheiden zwischen den — vor-
liegend relevanten — Offentlich-rechtlich organisierten gesetzlichen Krankenkassen
(8 4 SGB V) auf der einen Seite und den privaten Krankenkassen auf der anderen Seite.

Aber auch auBRerhalb des Bereichs der Krankenversicherung im engeren Sinne existieren zahl-
reiche offentlich-rechtliche Leistungstrager wie die Berufsgenossenschaften als Tréger der ge-
setzlichen Unfallversicherung (8 114 SGB VII), ferner die fiir die Administration der Pflege-
versicherung zustandigen Pflegekassen (§ 46 SGB XI) oder auch beispielsweise die Agenturen
fiir Arbeit sowie die Gemeinden als kommunale Tréger, soweit sie als Trager der Sozialhilfe

gesundheitsrelevante Leistungen erbringen.

5 Dies sind im Wesentlichen die einzelnen Bundeslander mit Ausnahme von Nordrhein-Westfalen, wo mit
der Kassenérztlichen Vereinigung Nordrhein und der Kassenérztlichen Vereinigung Westfalen-Lippe zwei
KVen bestehen.
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Wie bei den Leistungserbringern bestehen auch auf Leistungstragerseite zahlreiche Verbande
auf regionaler wie auf Bundesebene, etwa die Landesverbéande der Pflegekassen oder der Spit-
zenverband Bund der Krankenkassen.

Aus alledem wird deutlich, dass die im vorliegenden Zusammenhang potentiell beteiligten Ak-
teure nicht nur &uBerst vielfaltig sind, sondern auch véllig unterschiedlichen Rechtsregimen
unterfallen kénnen, auch und gerade was ihren Umgang mit personenbezogenen Daten betrifft.
Dies fuhrt zu einer erheblichen rechtlichen Komplexitét, die sorgfaltige Abgrenzungs- und
Strukturierungsarbeit erfordert.

3. Struktur und Zusammenspiel der gesetzlichen Regelungen im Gesundheitswesen,
insbesondere im SGB V und SGB X

Das einfachgesetzliche Datenschutzrecht im Gesundheitswesen ist gepragt durch das Zusam-
menspiel einer Vielzahl von Gesetzen auf unterschiedlichen Ebenen.>* Die Identifizierung der
richtigen Rechtsgrundlage war bereits vor Einfuhrung der DS-GVO teils keine leichte Auf-
gabe.> Denn neben verschiedenen allgemeinen und speziellen bundes- und landesrechtlichen
Regelungen waren auch bisher schon immer Kirchen-, Straf- und Berufsrecht zu beachten.
Durch das Hinzukommen einer zusatzlichen, unmittelbar geltenden unionalen Ebene hat sich
diese Situation jedenfalls nicht verbessert, sondern die Komplexitét ist tendenziell nochmals

gestiegen.>®

5 Vgl. ausfihrlich zum nachfolgenden Abschnitt Kircher, in: Kingreen/Kihling (Hrsg.), Gesundheitsdaten-
schutzrecht, 2015, S. 196 ff. sowie Kiihling, MedR 2019, (im Erscheinen).

55 Zur Kritik an der Komplexitat siehe Kingreen/Kihling, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdaten-
schutzrecht, 2015, S. 443; ebenso Buchner, in: Buchner (Hrsg.), Datenschutz im Gesundheitswesen (2018),
Kap. A/2.4, S. 26.

%6 \gl. Buchner, in: Buchner (Hrsg.), Datenschutz im Gesundheitswesen (2018), Kap. A/2, S. 1; Weichert,
in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 171.
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a) DS-GVO: Ausgangspunkt mit weiten Offnungsklauseln

Der DS-GVO kommt aufgrund ihres Verordnungscharakters nach Art. 288 Abs. 2 AEUV un-
mittelbare Geltung zu, weshalb sie den normativen Ausgangspunkt jeder datenschutzrechtli-
chen Betrachtung darstellt.>” Dies gilt auch fiir den Gesundheitssektor und das Gesundheitswe-
sen, weshalb der Rechtsanwender den ersten Blick stets in die DS-GVO werfen muss.>® Die
Besonderheit des gesamten Gesundheitssektors und damit auch des Gesundheitswesens stellen
jedoch die unten noch nédher zu erlduternden (dazu B. I. 1.), auBerordentlich weit gefassten
Offnungsklauseln der DS-GVO fiir diesen Bereich dar, die einen groRen mitgliedsstaatlichen
Spielraum er6ffnen. Insofern gleicht die als hybride Handlungsform ausgestaltete DS-GVO im
Gesundheitsbereich mehr einer Richtlinie und weniger einer Verordnung.*® Die besonders um-
fassenden Offnungsklauseln fiihren im Ergebnis zum Ausbleiben der materiellen Harmonisie-
rungswirkung fur das Datenschutzrecht des Gesundheitswesens, so dass grofitenteils die ur-
spriingliche nationale Rechtslage aufrechterhalten wird (vertiefend dazu B. 1. 1.).%°

b) Regelungsstruktur des allgemeinen Datenschutzrechts

Grundsatzlich beansprucht demnach im Gesundheitswesen auch nach dem Hinzutreten der DS-
GVO das allgemeine nationale Datenschutzrecht Geltung. Dieses besteht in Deutschland we-
gen der zersplitterten Gesetzgebungskompetenz®® aus dem BDSG und den 16 Landesdaten-
schutzgesetzen (LDSG) der Lander, die jeweils im Zusammenhang mit der DS-GVO zu lesen
sind und nur im Bereich der Offnungsklauseln Wirkung entfalten konnen. Welches Gesetz ein-
schlégig ist, richtet sich gemal § 1 Abs. 1 BDSG nach der Art der datenverarbeitenden Stelle.
Dabei wurde die — in der DS-GVO nicht angelegte — Unterscheidung zwischen 6ffentlichen
und nicht-6ffentlichen Stellen aus dem ,,alten” deutschen Datenschutzrecht beibehalten. Das

BDSG ist nach § 1 Abs. 1 S. 2 anwendbar auf nicht-6ffentliche Stellen, soweit diese automati-

57 Vgl. Julicher, Medizininformationsrecht, 2018, S. 82.

%8 Vgl. Kiihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 199; Kiihling, NJW 2017, 1985, 1986;
ebenso Buchner, in: Buchner (Hrsg.), Datenschutz im Gesundheitswesen, 2018, Kap. A/2.4.1, S. 26.

% Vgl. Kuhling/Martini, EuZW 2016, 448, 454; Buchner/Schwichtenberg, GuP 2016, 218, 224; ebenso
Kuhnl/Rohrer/Schneider, DuD 2018, 735, 736.

80 vgl. auch Kiihnl/Rohrer/Schneider, DuD 2018, 735, 737; Buchner, in: Buchner (Hrsg.), Datenschutz im
Gesundheitswesen (2018), Kap. A/2.4.1, S. 26.

1 Vgl. hierzu Kircher, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 190 ff.; Kih-
ling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 55 ff.
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siert personenbezogene Daten verarbeiten oder in Dateisystemen speichern. Hierzu z&hlen bei-
spielsweise privatrechtlich organisierte Leistungserbringer wie niedergelassene Arzte.®? Dane-
ben kommt das BDSG zur Anwendung auf 6ffentliche Stellen des Bundes. Die Verarbeitung
von Gesundheitsdaten richtet sich hier grundlegend nach § 22 Abs. 1 BDSG, der die Offnungs-
klauseln des Art. 9 DS-GVO ausfullt. Im Umkehrschluss sind die LDSGe einschlédgig bei einer
Datenverarbeitung durch offentliche Stellen der Lander.%® Hier wird die Offnungsklausel zur
Verarbeitung von Gesundheitsdaten aus Art. 9 DS-GVO beispielsweise von Art. 8 BayDSG
genutzt.

¢) Subsidiaritat des allgemeinen Datenschutzrechts: das Sozialdatenschutzrecht

in SGB V und SGB X als bereichsspezifischer Gesundheitsdatenschutz

des Bundes
Auf Bundesebene gibt es bereichsspezifische Datenschutznormen, die dem BDSG nach
8 1 Abs. 2 S. 1 BDSG vorgehen. Hierunter fallen zunéchst Regelungen wie das Transplantati-
onsgesetz, das Gendiagnostikgesetz oder das Infektionsschutzgesetz, auch wenn es sich inso-
weit nicht mehr um Regelegungen zum Gesundheitswesen im engeren Sinne handelt. Einen
wichtigen Spezialfall im Gesundheitswesen bildet jedoch vor allem das vorliegend relevante
Sozialdatenschutzrecht. Das allgemeine Sozialdatenschutzrecht ist geregelt in 8 35 SGB | und
in den 88 67 bis 85a SGB X und gilt fir alle Stellen, die in § 35 SGB V genannt sind. Riick-
griffe auf das allgemeine Datenschutzrecht sollen insoweit nicht moglich sein, wie § 35 Abs. 2
S. 1 SGB I klarstellt.
Speziell fur die gesetzlichen Krankenkassen gibt es bereichsspezifische sozialdatenschutz-
rechtliche Vorschriften in den §8 284 ff. SGB V. 8 284 Abs. 1 S. 1 Nrn. 1 bis 17 SGB V regelt
dabei, fur welche Zwecke die gesetzlichen Krankenkassen Sozialdaten erheben dirfen. Den
abschlieBenden Charakter wird das Sozialdatenschutzrecht zumindest gegeniiber dem nationa-

len allgemeinen Datenschutzrecht im BDSG dank der umfangreichen Offnungsklauseln wohl

62 Diese sind auch soweit sie innerhalb der gesetzlichen Krankenkassen als Leistungserbringer tatig werden
keinesfalls als dffentliche Stellen zu qualifizieren, so zutreffenden Kircher, in: Kingreen/Kuhling (Hrsg.),
Gesundheitsdatenschutzrecht, 2015, S. 200.

8 Siehe exemplarisch Art. 1 Abs. 1 S. 1 BayDSG.
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weitestgehend auch unter der DS-GVO fortfiihren.%* Einzig die Regelungen der DS-GVO
selbst gehen dem Sozialdatenschutzrecht wegen des Anwendungsvorrangs des EU-Rechts (und
dem Klarstellenden Verweis hierauf in § 35 Abs. 2 S. 1 SGB I) vor.

d) Abrechnung der Leistungserbringer als datenschutzrechtliches Kernstruktu-
relement im SGB V
Im Gesundheitswesen ist — wie soeben skizziert (siehe A. 111. 2. a)) — zwischen den Leistungs-
erbringern auf der einen und den Leistungstragern auf der anderen Seite zu differenzieren.®®
Fur die Leistungserbringer in der Behandlungssituation gilt grundsétzlich das allgemeine Da-
tenschutzrecht. Fur die Leistungstrager bildet das Sozialdatenschutzrecht den Ausgangspunkt.
Weitere bereichsspezifische Sonderregelungen kénnen in beiden Rechtsgebieten vorrangig
sein.
Fur die Leistungserbringer (vgl. oben IlI. 2. ¢)) — allen voran die Arzte — ist das allgemeine
Sozialdatenschutzrecht aus SGB | und SGB X in der Behandlungssituation grundsétzlich nicht
anwendbar. Ob das BDSG, ein LDSG oder eine bereichsspezifische Norm jeweils i.\V.m. der
DS-GVO einschlégig ist, richtet sich im Wesentlichen nach der Identitéat des Leistungserbrin-
gers. Auch die konkrete Verarbeitungssituation oder der Zweck kénnen eine Rolle spielen.
So gibt es etwa fur die Kommunikation innerhalb der kassenarztlichen Versorgung, z.B. zwi-
schen Hausarzt und Facharzt, mit § 73 Abs. 1b SGB V eine spezielle Regelung, die jedoch
auch eine Einwilligung fordert. Flr die Aufzeichnung und Weitergabe von Leistungsdaten an
die Krankenkassen zur Abrechnung ergeben sich aus den 88 295 f. SGB V besondere Befug-
nisse.%® Innerhalb der Regelversorgung tibermitteln die Arzte nach § 295 Abs. 1 SGB V die
Leistungsdaten an die jeweilige Kassenarztliche Vereinigung. Diese wiederum tbermitteln auf
Grundlage von 8§ 295 Abs. 2 SGB V die dort aufgezahlten Leistungsdaten an die Krankenkas-

sen.

8 So auch Buchner/Schwichtenberg, GuP 2016, 218, 223; Kiihnl/Rohrer/Schneider, DuD 2018, 735, 738;
differenzierend Weichert, DuD 2017, 538, 542, der danach unterscheidet, ob materiell-rechtliche Zul&ssig-
keitsvoraussetzungen oder bereichsspezifische Garantien vorliegen. Nur bei letzteren soll das Sozialdaten-
schutzrecht dem BDSG vorgehen.

8 Vgl. hierzu und zum nachfolgenden Abschnitt ausfihrlich Kircher, in: Kingreen/Kiihling (Hrsg.), Gesund-
heitsdatenschutzrecht, 2015, S. 216 ff.

% Siehe hierzu Kircher, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 233 ff.
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Fur sonstige Leistungserbringer ist ebenfalls auf die DS-GVO und das BDSG abzustellen, so-
weit nicht bei der Abrechnung speziellere Normen aus dem SGB V greifen. Fur die Abrech-
nung bei Apothekern folgen beispielsweise aus § 300 SGB V einige spezielle Vorgaben,®’ bei
Hebammen greift § 301a SGB V und schreibt vor, welche Daten an die Krankenkassen zu
iibermitteln sind.%

Spezielle Regelungen fur die im Rahmen der Abrechnung an die Krankenkassen zu bertra-
genden Daten ergeben sich fur die Krankenhduser aus 8 301 SGB V fir den Regelfall der sta-
tiondren Behandlung oder aus § 295a Abs. 3 SGB V fir im Notfall erbrachte ambulante Leis-

tungen.®®

e) Das Sozialdatenschutzrecht der Leistungstrager in den SGB I, X und V

Das allgemeine Sozialdatenschutzrecht nach § 35 SGB | und den 88 67 bis 85a SGB X entfaltet
seine Wirkung im Bereich der Offnungsklausel der DS-GVO fiir alle Leistungstrager und Stel-
leni.S.d. § 35 Abs. 1 SGB I. Relevant ist dies im Bereich des Gesundheitswesens insbesondere
fir Unfallversicherungstrager oder Pflegekassen. Zuléssigkeitstatbestdnde fir Verarbeitung
von Sozialdaten ergeben sich im allgemeinen Sozialdatenschutzrecht aus den
8§ 67a ff. SGB X.

Fur die gesetzlichen Krankenkassen gilt das bereichsspezifische Sozialdatenschutzrecht der
§§ 284 ff. SGB V i.V.m. der DS-GVO.” § 284 Abs. 1 und Abs. 2 SGB V regeln dabei, fiir
welche Zwecke Sozialdaten erhoben werden dirfen. Eine weitergehende Verarbeitung darf ge-
malk § 284 Abs. 3 SGB V grundsatzlich nur zu eben diesem Zweck und im Rahmen der Erfor-
derlichkeit erfolgen.”* Zweckanderungen sind nach dem ausdriicklichen Wortlaut des
§ 284 Abs. 3 SGB V nur aufgrund ausdriicklicher gesetzlicher Erméchtigungen im SGB mdg-
lich.

Fur private Krankenversicherungsunternenhmen gilt das Sozialdatenschutzrecht dagegen nicht.
Es kommt stattdessen das allgemeine Datenschutzrecht zur Anwendung, erganzt durch einige

7 \qgl. hierzu Kircher, in: Kingreen/Khling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 245 ff.
8 \/gl. hierzu Kircher, in: Kingreen/Khling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 248.

8 Kircher, in: Kingreen/Kihling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 249 f.

0 \/gl. Buchner, in: Buchner (Hrsg.), Datenschutz im Gesundheitswesen, 2018, Kap. A/2.2.1, S. 11.
L vgl. Kircher, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 260.
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spezialgesetzliche Bestimmungen im VVG oder GenDG'?, was nicht Gegenstand der vorlie-

genden Untersuchung ist.

IVV. Konsequenzen fir den Fortgang der Untersuchung

Vor diesem Hintergrund untersucht das vorliegende Rechtsgutachten den Regelungsrahmen
fir Big-Data-Anwendungen auf verschiedenen Ebenen: Insbesondere anlésslich der Vor-
schlage des Deutschen Ethikrates wird auf einer sehr prinzipiellen ,,Meta-Ebene* danach ge-
fragt, ob es einer fundamentalen Neuausrichtung des (Gesundheits-)Datenschutzrechts im Zeit-
alter von Big-Data-Anwendungen bedarf. Konkret wird dies mit Blick auf die Datenminimie-
rung (dazu B. I. 3. a), C. IV. 1. und D. Ill. 2.) und Zweckbindung (dazu B. I. 3. b), C. IV. 2.
und D. 1. 3.) als zentralen Kategorien des Datenschutzrechts sowie dem Vorschlag einer star-
keren Orientierung an einer ,,Datensouverénitit™ (dazu C. IV. 4. und D. I1l. 1.) durchgespielt.
Auf einer deutlich spezifischeren normativen Ebene werden einzelne fiir den Datenschutz und
Big-Data-Anwendungen im Gesundheitswesen zentrale Paragrafen des SGB V und SGB X auf
ihre ZweckmaRigkeit hin betrachtet. SchlieBlich werden, gleichsam auf einer ,,Micro-Ebene*,
dabei auch sehr genaue Untersuchungen zur spezifischen Funktionsweise der Normen ange-
stellt (zu beidem siehe B. Il. und 111.). Daraus werden sodann auch jeweils mégliche Ande-
rungsvorschlage de lege ferenda entwickelt (dazu C. I11. und D. IV.). Auf der Detailebene wird
auch umfassend die Idee einer Datenspende geprift und normativ verortet (dazu B. IV. 1., C.
IV. 3. und D. Ill. 4.). Nicht weiter nachgegangen werden gleichsam auf einer ,,Mezzo-Ebene*
angesiedelte systematische Fragen, ob und wie das Datenschutzrecht im Gesundheitswesen
durch eine grundlegende Neustrukturierung der relevanten Normen im SGB V und SGB X
verbessert werden kdnnte bzw. ob und inwiefern gegebenenfalls der Detaillierungsgrad der

Regelungen zurtickgefahren werden sollte.

2 \/gl. Washausen, in: Kingreen/KUhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 406.
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B. Handlungsmoglichkeiten im Rahmen des geltenden Rechts

Im Folgenden sollen die Handlungsmaoglichkeiten analysiert und dargestellt werden, die der
gegenwartige Rechtsrahmen ohne legislative Anpassungen fir Big-Data-Anwendungen im Ge-
sundheitswesen bietet. Dazu sind zunéchst die Steuerungsvorgaben der DS-GVO als zentrale
Regelungsordnung des Datenschutzrechts fir das Gesundheitswesen zu erléutern (dazu 1.), be-
vor auf der Ebene des nationalen Rechts, die jene normative Vorgaben ausfiillenden Bestim-
mungen in den §8 303a ff. SGB V als Schwerpunkt der vorliegenden Untersuchung zu betrach-
ten sind (dazu I1.). In einem dritten Schritt kénnen eine Reihe gegenwartig besonders proble-
matischer Einzelfragen vertieft werden (dazu I11.). SchlieBlich sind vor diesem Hintergrund die
Konsequenzen fur die Kritikpunkte des Deutschen Ethikrates de lege lata zu ziehen (dazu IV.).

I.  Vorgaben und Steuerungswirkung der DS-GVO fir das Gesundheitswesen

Die DS-GVO als zentrales Normenwerk im Datenschutzrecht setzt auch fur den Gesund-
heitssektor die wesentlichen Leitplanken. Der Harmonisierungsanspruch der Verordnung wird
aber durch die zahlreichen Offnungsklauseln gerade fiir das Gesundheitswesen deutlich relati-
viert (dazu 1.). Von allgemeiner Bedeutung fir alle datenschutzrechtlichen Felder und damit
auch fur das Gesundheitswesen sind jedoch die Regelung des Anwendungsbereichs des Daten-
schutzrechts (personenbezogene Daten einschlieBlich pseudonymer, nicht aber anonymer Da-
ten; dazu 2.) und der zentralen Steuerungskonzepte wie der Datensparsamkeit bzw. Datenmi-
nimierung, der Zweckbestimmung bzw. -begrenzung, der Erforderlichkeit der Datenverarbei-

tung und der Mdglichkeiten und Grenzen einer Einwilligung (dazu 3.).

1. Harmonisierungsanspruch und Offnungsklauseln in der DS-GVO im Detail

a) Begrenzte Harmonisierungswirkung angesichts zahlreicher Offnungsklauseln

Fast die Halfte der Bestimmungen der DS-GVO verfiigen tiber Offnungsklauseln, die eine
Konkretisierung oder Erganzung auf nationaler Ebene eréffnen (fakultative Offnungsklauseln)
oder gar erfordern (obligatorische Offnungsklauseln). Teilweise beziehen sich diese Klauseln

nicht bloR auf einzelne Bestimmungen der DS-GVO, sondern wirken gleichsam horizontal wie
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die weit gefassten Klauseln in der Kernbestimmung zur RechtmalRigkeit der Verarbeitung in
Art. 6 DS-GVO."

b) Art. 9 DS-GVO mit umfassenden Offnungsklauseln fur das Gesundheitswesen

Gerade im Gesundheitswesen, in dem es um die Verarbeitung von Gesundheitsdaten und damit
um eine besondere Kategorie personenbezogener Daten geht, greifen Offnungsklauseln mit
weit reichenden Konkretisierungs- und Ausdifferenzierungsmdoglichkeiten auf nationaler
Ebene. Besonders wichtig sind dabei die Offnungsklauseln in Art. 9 DS-GVO." Diese normie-
ren einen strengeren Rechtfertigungsstandard fir die Verarbeitung einzelner Datenkategorien,
die als besonders sensibel eingestuft werden.” Das sind u.a. Daten, die sich auf die Gesundheit
beziehen (s.0. A. lll. 1. a)). In Erganzung zu den bisherigen Kategorien der Richtline 95/46/EG
(DSRL) sind zusatzlich die Félle der genetischen Daten und der biometrischen Daten, die eine
spezifische Person identifizieren kdnnen, aufgenommen worden. Die letztgenannte Kategorie
ist erst im Rahmen des Parlamentsbeschlusses vom 12. Méarz 2014 in den Text eingefligt wor-
den.”® Fir all jene Daten gilt im Grundsatz, dass jegliche Datenverarbeitung verboten ist,
Art. 9 Abs. 1 DS-GVO, selbst wenn ein allgemeiner Rechtfertigungstatbestand vorliegt. Dieses
Verbot gilt nach Art. 9 Abs. 2 DS-GVO nicht, sofern verschiedene VVoraussetzungen vorliegen.
Diese sind vollharmonisiert, er6ffnen aber Abweichungsmaglichkeiten. Sie betreffen neben
dem fiir das Gesundheitswesen durchaus bedeutsamen Fall der Einwilligung der betroffenen
Person (lit. a) vorliegend relevant vor allem den Bereich des Gesundheitsschutzes im weitesten
Sinne (lit. h, i). Ergdnzend sind auch die Offnungsklauseln bei Datenverarbeitungen zur Erfiil-
lung bestimmter Pflichten im Bereich der sozialen Sicherheit und des Sozialschutzes (lit. b),
aus Griinden eines gewichtigen 6ffentlichen Interesses (lit. g) sowie im Forschungs- und Sta-
tistikbereich (lit. j i.V.m. Art. 89 DS-GVO) zu beachten. Eine besonders weit gefasste Off-
nungsklausel fir die Verarbeitung von genetischen, biometrischen und Gesundheitsdaten bildet
zudem Art. 9 Abs. 4 DS-GVO.

78 Zu diesen Unterscheidungen Kihling/Martini, EuZW 2016, 448; zum Folgenden bereits ausfiihrlich Kiih-
ling, Datenschutz im Gesundheitswesen, MedR 2019 (im Erscheinen) .

4 Die Ausfilhrungen im folgenden Abschnitt gehen zurlck auf Kihling/Martini u.a., Die Datenschutz-
Grundverordnung und das nationale Recht. Erste Uberlegungen zum innerstaatlichen Regelungsbedarf,
2016, S. 47 ff.

5 Vgl. dazu Weichert, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 7.

6 Petri, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.), Datenschutzrecht, 2019, Art. 9 DS-GVO,
Rn. 9.
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Die bedeutsamste Anderung dieser Norm im Vergleich zum Kommissionsentwurf ist gerade
hier erfolgt, da im Kommissionsentwurf der dortige Art. 81 DS-GVO-E noch eine strenge
Uberformung des nationalen Gesundheitsdatenschutzrechtssystems vorgesehen hatte.

Art. 9 DS-GVO enthilt gemischte Offnungsklauseln, die einerseits in bestimmte Sektoren (So-
zialdatenschutz; Gesundheitsdatenschutz) ausstrahlen. Andererseits sind sie, angesichts der
Breite und Relevanz besonderer Datenkategorien, jedoch letztlich von erheblicher und tenden-
ziell horizontaler Bedeutung. Da die Norm keine Konkretisierung erfordert, sondern lediglich
Abweichungsmaglichkeiten vorsieht, handelt es sich um fakultative Offnungsklauseln.”” Ein
Handlungsbedurfnis auf nationaler Ebene ist daher nur indiziert, wenn der nationale Gesetzge-
ber die Anforderungen an die Verarbeitung besonderer Datenkategorien verschérfen, erleich-
tern oder modifizieren mochte. Dabei sind sowohl horizontale Regelungen fir alle Kategorien
besonderer Daten moglich (wie etwa mit Blick auf die Einwilligung), als auch Bestimmungen
in einzelnen Sektoren wie dem Gesundheitsdatenschutz. Adressat der Regelung sind sowohl
offentliche als auch nicht-6ffentliche Stellen in der Uberkommenen deutschen datenschutz-
rechtlichen Differenzierung, da besondere Datenkategorien durch sémtliche Verantwortliche

verarbeitet werden.

¢) Besonderheiten mit Blick auf die Einwilligung nach Art. 9 Abs. 2 lit. a DS-GVO

Art. 9 Abs. 2 lit. a DS-GVO verlangt fiir die Ausnahme bei sensiblen Daten eine ,,ausdriickli-
che“ Einwilligung. Art. 9 Abs. 2 lit. a DS-GVO formuliert jedoch eine Riickausnahme von der
Maoglichkeit, das Verarbeitungsverbot durch Einwilligung einzuschranken. Sie raumt den Mit-
gliedstaaten die Befugnis ein, die Verarbeitung trotz VVorliegens einer ausdriicklichen Einwil-
ligung durch Gesetz zu untersagen.’® Eine weitere Konditionierung der Voraussetzungen, um
diese Riickausnahme zu aktivieren, nimmt die VVerordnung nicht vor. Die Mitgliedstaaten sind
daher grundsatzlich vollkommen frei, von dieser Regelungsoption Gebrauch zu machen. Be-
achten missen sie jedoch grundrechtliche Grenzen — insbesondere mit Blick auf die informa-
tionelle Selbstbestimmung, die in einer Einwilligung Ausdruck findet. Bereichsspezifische Re-
gelungen lassen sich damit im deutschen Recht ebenso aufrechterhalten wie allgemeine, hori-

zontale Einschrankungen der Einwilligung.” Im Ubrigen sind auch weitere Konkretisierungen

7 Zu den Offnungsklauseln des Art. 9 DS-GVO siehe auch Kiiknl/Rohrer/Schneider, DuD 2018, 735.
8 Vgl. dazu Weichert, in: Kuhling/Buchner (Hrsg.), 2. Aufl. 2018, Art. 9 Rn. 48.

" Hierzu bereits Kihling/Martini u.a., Die Datenschutz-Grundverordnung und das nationale Recht. Erste
Uberlegungen zum innerstaatlichen Regelungsbedarf, 2016, S. 55.
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des Anforderungsprofils an Einwilligungen im nationalen Recht denkbar. Dies ist mit Blick
auf zahlreiche bereichsspezifische Regelungen im Gesundheitsdatenschutzrecht relevant, wenn
etwa in § 8 Abs. 1 GenDG nicht nur eine ausdriickliche, sondern auch eine ,,schriftliche* Ein-
willigung vor Durchfiihrung einer genetischen Untersuchung oder Analyse verlangt wird.

Insoweit spricht die den Mitgliedstaaten eingeraumte weitreichende und unkonditionierte Kon-
kretisierungs- und Ausschlussbefugnis der Einwilligung in Bezug auf sensible Daten dafir,
dass auch eine Verscharfung der Anforderungen an die Einwilligung in spezifischen Verwen-
dungssituationen der Daten abgedeckt ist. Das ist zwar im Wortlaut der Offnungsklausel nicht
zwingend angelegt, ergibt sich aber als Minus angesichts der weitgehenden mitgliedstaatlichen
Gestaltungsbefugnis. Zudem ermdglicht Art. 9 Abs. 4 DS-GVO zumindest flr genetische, bi-
ometrische und Gesundheitsdaten ohnehin die Schaffung zusétzlicher Bedingungen, ein-
schlieRlich Beschrankungen, was selbst bei einem engeren Verstandnis des Art. 9 Abs. 2 lit. a

DS-GVO Konkretisierungen bei der Einwilligung zulassen wirde.

d) Offnungsklausel fur die Datenverarbeitung im Gesundheitswesen insbesondere

in Art. 9 Abs. 2 lit. h DS-GVO
Vorliegend besonders relevant ist sodann jedoch die Offnungsklausel des Art.9 Abs. 2
lit. h DS-GVO einschliellich der korrespondierenden Erwagungsgriinde 52 und 53 DS-GVO.
Danach konnen Mitgliedstaaten die Verarbeitung zu Zwecken u. a. der medizinischen Diag-
nose oder zum Zwecke des Managements von Gesundheits- oder Sozialflirsorgesystemen im
Gesetzeswege naher in ihrer Zuldssigkeit ausgestalten. Art. 9 Abs. 3 DS-GVO lasst die Verar-
beitung besonderer Daten insoweit allerdings zu Zwecken des Art. 9 Abs. 2 lit. h DS-GVO nur
zu, sofern der Verarbeiter ein Berufsgeheimnistrager ist. Letzteres kann sich auch nach dem
mitgliedstaatlichen Recht richten. Damit wird die Ausgestaltungsbefugnis ratione personae er-
heblich eingeschrankt und auf entsprechendes Fachpersonal beschrankt.&
Ahnliches gilt fir Art. 9 Abs. 2 lit. i mit Erwdgungsgrund 54 DS-GVO, der eine strukturell
vergleichbare Offnungsklausel fiir die Verarbeitung im Bereich der 6ffentlichen Gesundheit
insgesamt vorsieht, ohne allerdings eine derartige Einschrankung ratione personae vorzuneh-
men. Der Begriff der 6ffentlichen Gesundheit ist dabei weit zu verstehen, wie Erwégungsgrund
54 S. 3 DS-GVO deutlich macht:

8 So bereits Kuhling/Martini u.a., Die Datenschutz-Grundverordnung und das nationale Recht. Erste Uber-
legungen zum innerstaatlichen Regelungsbedarf, 2016, S. 51.
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,In diesem Zusammenhang sollte der Begriff ,offentliche Gesundheit’ im Sinne der
Verordnung (EG) Nr. 1338/2008 des Europaischen Parlaments und des Rates vom
16. Dezember 2008 zu Gemeinschaftsstatistiken tber offentliche Gesundheit und tber
Gesundheitsschutz und Sicherheit am Arbeitsplatz ausgelegt werden und alle Elemente
im Zusammenhang mit der Gesundheit wie den Gesundheitszustand einschlielRlich
Morbiditat und Behinderung, die sich auf diesen Gesundheitszustand auswirkenden
Determinanten, den Bedarf an Gesundheitsversorgung, die der Gesundheitsversorgung
zugewiesenen Mittel, die Bereitstellung von Gesundheitsversorgungsleistungen und
den allgemeinen Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und

die Finanzierung und schlieBlich die Ursachen der Mortalitdt einschliefSen.

Lediglich geringfiigig einschréankend ergénzt Erwégungsgrund 54 S. 4 DS-GVO:
., Eine solche Verarbeitung personenbezogener Gesundheitsdaten aus Griinden des
offentlichen Interesses darf nicht dazu fiihren, dass Dritte, unter anderem Arbeitgeber,
Versicherungs- und Finanzunternehmen, solche personenbezogene Daten zu anderen

Zwecken verarbeiten. “®

Art. 9 Abs. 4 DS-GVO (ergédnzt durch die letzten beiden Satze des Erwagungsgrundes 54 der
DS-GVO) eroffnet den Mitgliedstaaten schlieBlich die Moglichkeit, weitere VVoraussetzungen
einschlieBlich weiterer Beschrankungen — aber eben auch Zul&ssigkeitstatbestanden, Modifi-
kationen etc. — fur die Verarbeitung von genetischen, biometrischen oder Gesundheitsdaten
national zu regeln.

Damit erlangen die Mitgliedstaaten letztlich eine faktisch weitreichende Freiheit, die Daten-
verarbeitung im Bereich der Gesundheit und Sozialfiirsorge eigenstandig zu gestalten und die
Vorgaben der DS-GVO insoweit zu konkretisieren, aber auch zu modifizieren im Sinne einer
Verscharfung oder Erleichterung. Dabei sieht die DS-GVO auch — anders als noch der ur-
sprunglich vorgesehene Art. 81 im Kommissionsentwurf, bestatigt im Parlamentsentwurf —
keine Konditionierung dieser Gestaltungsbefugnis vor. Der Verweis auf die angemessenen
Grundrechtsgarantien in Art. 9 Abs. 2 lit. i DS-GVO einschlieBlich der Wahrung des Berufs-

geheimnisses und des Erforderlichkeitsgrundsatzes ist insoweit wenig limitierend. Denn diese

8 Angelehnt an Kihling/Martini u.a., Die Datenschutz-Grundverordnung und das nationale Recht. Erste
Uberlegungen zum innerstaatlichen Regelungsbedarf, 2016, S. 51 f.
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Gehalte sind ohnehin in Deutschland durch die verfassungsrechtlichen VVorgaben indiziert, die

durch das Datenschutzgrundrecht der Grundrechtecharta in Art. 8 GRCh erganzt werden.®?

e) Zwischenfazit: nationaler Flickenteppich statt unionaler Vollharmonisierung

Der urspringliche Harmonisierungsansatz der Européischen Kommission ist damit fur das Ge-
sundheitswesen auf den Kopf gestellt: Das Konzept einer umfassenden Vollharmonisierung im
Rahmen einer Verordnung mit zahlreichen normativen Konkretisierungsméglichkeiten durch
die Kommission im Wege delegierter Rechts- und Durchfiihrungsrechtsakte ist mutiert zu einer
weitreichenden Ausgestaltungsmadglichkeit bloR rudimentdrer unionsrechtlicher Vorgaben
durch den nationalen Gesetzgeber. In der Folge bleibt es bei einem nationalen Flickenteppich,
der im deutschen Recht besonders bunt und eng gewebt ist (dazu bereits oben A. Il1. 2.). Die
Hoffnungen von 2015 auf eine umfassende unionsweite Harmonisierung und in der Folge auch
Vereinfachung und ,,Harmonisierung* auf nationaler Ebene haben sich damit gerade im Ge-
sundheitsdatenschutzrecht in besonderem MaRe zerschlagen.®® Vor dem Hintergrund dieses
komplexen Zusammenspiels aus nationalem Recht und dem der DS-GVO einschlieBlich ihrer
Offnungsklauseln sind sodann die weiteren Reformvorschlage in Bezug auf das SGB V und
SGB X zu entwickeln.

2. Sachlicher Anwendungsbereich der Datenschutzordnung

Das Datenschutzrecht schiitzt die Privatsphare von natiirlichen Personen. Es ist daher nur an-
wendbar, soweit es um Daten geht, die sich auf die betroffene Person beziehen (dazu a)), ein-
schlielich pseudonymer, nicht aber anonymer Daten (zur Abgrenzung b)). Die Identifizierung
der Handlungsmoglichkeiten im Rahmen der geltenden Datenschutzordnung erfordert zu-
nachst eine Klarung des insoweit erdffneten sachlichen Anwendungsbereichs des Datenschutz-
rechts.®* Dies ist auch vorliegend relevant, da diese Ansatze grundsétzlich fiir das Datenschutz-
recht im SGB V und SGV X gelten.

8 Kiihling/Martini u.a., Die Datenschutz-Grundverordnung und das nationale Recht. Erste Uberlegungen
zum innerstaatlichen Regelungsbedarf, 2016, S. 52.

8 Siehe dazu auch Kiihnl/Rohrer/Schneider, DuD 2018, 735, 740.

8 Die folgenden Ausflhrungen sind stark orientiert an Kihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl.
2018, Rn. 248 ff.
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a) Personenbezogene Daten

Zentrales Schutzobjekt der DS-GVO ist das personenbezogene Datum. Der Anwendungsbe-
reich und die Schutzfunktion der DS-GVO sind nur dann erdffnet und einschléagig, wenn es
sich bei den betreffenden Daten um personenbezogene Daten handelt. Hierunter sind nur sol-
che Informationen, die sich auf eine natirliche Person beziehen, zu verstehen. Die DS-GVO
nennt diese ,,betroffene Person®.

Art. 4 Nr. 1 DS-GVO umfasst ohne Einschriankung ,,alle Informationen®, die sich auf eine Per-
son beziehen und ist daher grundséatzlich weit zu verstehen. Unter die VVorschrift fallen sowohl
im Kontext verwendete personliche Informationen wie Identifikationsmerkmale (z.B. Name,
Anschrift und Geburtsdatum), dauBere Merkmale (wie Geschlecht, Augenfarbe, GréRRe und Ge-
wicht, Behinderungen) oder innere Zustande (vorliegend insbesondere der psychische Gesund-
heitszustand) als auch sachliche Informationen wie etwa Verwandtschaftsverhaltnisse, Versi-
cherteneigenschaft und Vertragsbeziehungen sowie alle sonstigen Beziehungen der betroffe-
nen Person zu Dritten und ihrer Umwelt.

Die Informationen mussen sich auf eine identifizierte oder identifizierbare Person beziehen.
Ob die betreffende Person identifiziert oder lediglich identifizierbar ist, spielt in rechtlicher
Hinsicht keine Rolle, da hieran jeweils keine unterschiedlichen gesetzlichen VVoraussetzungen
geknlpft werden. Bei einer Interessenabwégung (z.B. im Rahmen von Art. 6 Abs. 1 UAbs. 1
lit. f DS-GVO) kann dieser Umstand gegebenenfalls aber von Bedeutung sein.

Wann eine Person i.S.d. Art. 4 Nr. 1 ,,identifiziert” ist, wird in der DS-GVO nicht naher erlau-
tert. Von einer identifizierten Person ist auszugehen, wenn die Identitat der Person unmittelbar
aus der Information selbst folgt.®> Das ist beispielsweise der Fall, wenn die Information ein
Identifikationsmerkmal (z.B. Name, Anschrift und Geburtsdatum) der Person beinhaltet oder
wenn der Inhalt der Information oder der Kontext eine eindeutige Identifikation erlaubt, ohne
dass auf weitere Informationen zuriickgegriffen werden muss.

Dagegen ist eine Person identifizierbar, wenn die Information zwar flr sich genommen nicht
ausreicht, um sie einer Person zuzuordnen, dies aber gelingt, sobald die Information mit wei-
teren Informationen, die fiir den Verantwortlichen verfiigbar sind, verkniipft wird.®® So be-

stimmt Art. 4 Nr. 1 DS-GVO, dass eine Person dann identifizierbar ist, wenn sie direkt oder

8 EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 38 — Breyer = ZD 2016, 24 m. Anm.
Kuhling/Klar.

8 Klar/Kuhling, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 4 Nr. 1 Rn. 19.
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indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, kulturellen oder sozialen Identitat dieser nattrli-
chen Person sind, identifiziert werden kann. Nach Erwagungsgrund 26 der DS-GVO sind bei
der Frage, ob eine Person identifizierbar ist, alle Mittel zu beriicksichtigen, die von dem Ver-
antwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt
werden, um die natirliche Person direkt oder indirekt zu identifizieren. Bei der Frage, welche
Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung genutzt werden, sind
nach Erwagungsgrund 26 der DS-GVO alle tber die betreffende Person bekannten oder ermit-
telbaren Informationen sowie alle objektiven Faktoren heranzuziehen, wie z.B. die Kosten der
Identifizierung und der daftr erforderliche Zeitaufwand. Inwieweit auch das Wissen und die
Mittel Dritter zu beriicksichtigen sind, die diese zur Identifizierung einer Person verwenden
konnen, ist umstritten. Die Problematik betrifft die Frage, ob es bei der Herstellbarkeit des
Personenbezugs auf den jeweils Verantwortlichen ankommt (relativer Personenbezug) oder ob
es ausreicht, dass irgendein Dritter einen Personenbezug herstellen kann (absoluter Personen-
bezug). Zwischen beiden Extrempositionen findet sich eine Reihe von Mischformen.®” Der
EuGH hat im Zusammenhang mit dem Personenbezug von IP-Adressen erste richtungswei-
sende Ausflihrungen dazu gemacht, welche Anforderungen an die Berticksichtigung des Wis-
sens und der Mittel Dritter zu stellen sind.® Danach ist ein Personenbezug zu bejahen, wenn
der Verantwortliche Uber rechtliche Mittel verfligt, um sich die Daten des Dritten verfugbar zu
machen.®® Dabei soll unerheblich sein, ob dies tiber den Umweg staatlicher Behorden erfolgt.
Nach Ansicht des EUGH sollen gesetzlich verbotene Mdglichkeiten auBBer Betracht bleiben, da
sie regelméBig nicht ,,verniinftigerweise* 1.S.v. Erwdgungsgrund 26 der DSRL — bzw. Ubertra-
gen auf Erwéagungsgrund 26 der DS-GVO nicht ,,nach allgemeinem Ermessen wahrscheinlich®
— zur Bestimmung der betreffenden Person eingesetzt werden.®® Der BGH hat sich dieser Auf-

fassung angeschlossen.®!

87 Dazu Bergt, ZD 2015, 365 ff.

8 EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 31 ff. — Breyer = ZD 2016, 24 m. Anm.
Kuhling/Klar.

8 wvgl. EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 47 ff. — Breyer = ZD 2016, 24
m. Anm. Kihling/Klar.

% EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 46 — Breyer = ZD 2016, 24 m. Anm.
Kuhling/Klar.

1 BGH, Urt. v. 16.5.2017, VI ZR 135/13 = MMR 2017, 605, Rn. 26.
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Juristische Personen sowie Personenmehrheiten und -gruppen sind aus dem Schutzbereich aus-
genommen. Soweit Informationen (ber die Personengruppe aber auf ein identifiziertes oder
identifizierbares Mitglied ,,durchschlagen®, handelt es sich bei der Information um ein perso-
nenbezogenes Datum.% Dies kann etwa der Fall sein, wenn eine Angabe zur finanziellen Situ-
ation einer als Personen- oder Kapitalgesellschaft organisierten Arztpraxis oder einer sonstigen
Gesundheitseinrichtung gemacht wird und der Namen einer Gesellschaft auf einen oder meh-
rere naturliche Personen hinweist (,,Stadt-Apotheke Ludwig und Helma Schmidt e.K.*“ oder
,Hausarztpraxis Dr. med. Heinz Huber* oder ,,Privatklinik Prof. Dr. med. Simon Meier
GmbH*).

Im Gesundheitswesen kann vor diesem Hintergrund insbesondere auch das Institutionskenn-
zeichen (IK-Nummer) zur Abrechnung mit den gesetzlichen Krankenkassen im Regelfall als
personenbezogenes Datum klassifiziert werden. Das ,,personale Substrat® hinter dem Leis-
tungserbringer, der in unterschiedlichen Rechtsformen organisiert sein kann, ist stets zumindest
der konkret behandelnde Arzt. Der behandelnde Arzt ist anhand des Institutionskennzeichens
auch ermittelbar, da der Zugriff auf die Unterlagen des Leistungserbringers fir die Kranken-
kassen rechtlich moglich ist (etwa im Zuge von Einzelfallpriifungen) und die Identifizierbarkeit
des behandelnden Arztes nicht de facto ausgeschlossen erscheint.®®> Man konnte insoweit bei
Leistungserbringern, die als grélRere Einheit organisiert sind (etwa ein Krankenhaus oder eine
sehr grol3e Arztpraxis), fur Dritte, die keine Kontrollbefugnisse und damit rechtlich keinen Zu-
griff auf die Behandlungsunterlagen erhalten kdnnen, annehmen, dass nach dem relativen Per-
sonenbezugsbegriff insoweit nicht-personenbezogene Daten vorliegen wirden. Im Interesse
eines effektiven Privatsphérenschutzes ist jedoch von einem weiten Personenbezugsbegriff
auszugehen und auch die nur theoretische rechtliche Mdglichkeit einer Zuordnung zu einer
konkreten Person zu beriicksichtigen. Im Zuge etwa eines Strafverfahrens und einem anschlie-
Renden Akteneinsichtsgesuch hat jedoch letztlich theoretisch jeder Dritte die nicht vollig fern-
liegende rechtliche Mdglichkeit, einen personalen Bezug zu den hinter dem Leistungstrager
stehenden Personen und den dort behandelnden Arzten Zugriff zu erlangen. Im Ergebnis miis-
sen Institutionskennzeichen und mit diesem verkniipfte Daten also als personenbeziehbare Da-

ten behandelt werden.

92 S0 noch zur DSRL Art.-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene
Daten*, WP 136, 20.6.2007, S. 27; im Rahmen des BDSG a.F. Dammann, in: Simitis (Hrsg.), Kommentar
zum BDSG, 8. Aufl. 2014, § 3 Rn. 19.

% Vgl. dazu EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 46 — Breyer.
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b) Anonyme und pseudonyme Daten
aa) Anonyme Informationen

In engem Zusammenhang mit dem Begriff des personenbezogenen Datums steht der Begriff
der anonymen Information. Nach Erwédgungsgrund 26 der DS-GVO gelten die Grundsatze des
Datenschutzrechts nicht fir anonyme Informationen, d.h. fur Informationen, die sich (von
vornherein) nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen, oder
personenbezogene Daten, die (nachtréglich) in einer Weise anonymisiert worden sind, dass die
betroffene Person nicht oder nicht mehr identifiziert werden kann.%*

Durch die Formulierung macht der VVerordnungsgeber deutlich, dass das anonyme Datum die
Kehrseite des personenbezogenen Datums darstellt und ein Datum entweder personenbezogen
oder anonym ist.*® Anonyme Daten weisen also keinen Personenbezug auf. Ob eine natiirliche
Person nicht (mehr) identifizierbar und das Datum damit anonym ist, ist nach MalRgabe des
Erwégungsgrundes 26 der DS-GVO zu priifen, d.h. es sind alle Mittel zu berucksichtigen, die
von dem Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen wahrschein-
lich genutzt werden, wobei insbesondere die Kosten der Identifizierung und der dafur erforder-
liche Zeitaufwand zu bertcksichtigen sind. Das bedeutet, dass bei der Frage, ob ein Datum
anonym ist oder nicht, eine Risikobewertung zu erfolgen hat, inwieweit es zu einer Identifizie-
rung kommen kann.%

Die Verordnung macht keine technischen VVorgaben dazu, welche Anforderungen an eine Ano-
nymisierung zu stellen sind. Erwédgungsgrund 26 der DS-GVO bestimmt jedoch, dass im Rah-
men der Feststellung der Identifizierbarkeit einer Person die zum Zeitpunkt der Verarbeitung
jeweils verfugbare Technologie und technologische Entwicklungen zu berlcksichtigen sind.
Daraus folgt, dass eingesetzte Anonymisierungsverfahren zumindest dem aktuellen Stand der
Technik entsprechen miissen.

Als Verfahren der Anonymisierung kommen in der Praxis eine Loschung von identifizierenden
Merkmalen (z.B. Name, Anschrift, Kontodaten), eine Aggregation von Daten, die Bildung von

Gruppen bzw. die kontrollierte Einbringung von Zufallsfehlern in Betracht.®’

% Ausfthrlich Klar/Kihling, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 4 Nr. 1
Rn. 31 ff.

% Ebenso Karg, DuD 2015, 520, 523.

% Vgl. Klar/Kihling, in: Kihling/Buchner (Hrsg.), DS-GVO BDSG, Art.4 Nr.1 Rn.22; und bereits
Klar/Kuhling; NJW 2013, 3611, 3613.

9 Ausflhrlich Art.-29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, WP 216,
10.4.2014; Schefzig, K&R 2014, 772, 776.
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bb) Pseudonymisierung

Auch der Begriff der Pseudonymisierung nach Art. 4 Nr. 5 DS-GVO ist im Zusammenhang
mit personenbezogenen Daten von Bedeutung. Eine Pseudonymisierung bietet sich in der Pra-
xis immer dann an, wenn die jederzeitige Kenntnis der Identitét einer Person verzichtbar ist,
die Daten jedoch gleichzeitig unter bestimmten Bedingungen mit einer konkreten Person ver-
knupfbar bleiben sollen. Charakteristisch fiir pseudonyme Daten — im Unterschied zu anony-
men Daten — ist das Bestehen einer Zuordnungsregel, die den unter einem Pseudonym erfassten
Daten ein Identifikationsmerkmal einer Person zuweist. Eine Pseudonymisierung stellt daher
keine Anonymisierung, sondern — wie Art. 32 Abs. 1 lit. a DS-GVO verdeutlicht — eine bloRe
Sicherungsmanahme dar.®® Das Ziel der Pseudonymisierung besteht nach Erwdgungsgrund
28 der DS-GVO darin, die Risiken fiir betroffene Personen zu senken und den Verantwortli-
chen und Auftragsverarbeiter bei der Einhaltung der Datenschutzpflichten zu unterstitzen.
Die DS-GVO definiert in Art. 4 Nr. 5 DS-GVO das Pseudonymisieren als die Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen. In Abgrenzung zur Anonymisierung sind die zusétzlichen Informationen aber
nicht zu I6schen, sondern zu ersetzen und gesondert aufzubewahren. Die personenbezogenen
Daten sind zudem besonderen technischen und organisatorischen MalRnahmen zu unterwerfen,
die gewahrleisten, dass die Daten nicht einer identifizierten oder identifizierbaren natirlichen
Person zugewiesen werden. In Betracht kommen insoweit die MaBnahmen nach Art. 32 DS-
GVO. Diese mussen sicherstellen, dass der Nutzer der pseudonymisierten Daten keinen Zu-
gang zur Zuordnungsregel hat. Ausweislich des Erwagungsgrundes 29 der DS-GVO sollte der
Verantwortliche die insoweit zur Nutzung befugten Personen angeben.

Eine Pseudonymisierung personenbezogener Daten kann auf verschiedene Arten vorgenom-
men werden. So kann die Zuweisung des Pseudonyms durch die betroffene Person selbst er-
folgen, etwa indem sie unter einer frei gewahlten Nutzer-1D auftritt. Denkbar ist es auch, dass
ein Dritter, z.B. eine Zertifizierungsstelle oder ein Datentreuhander, das Pseudonym zuweist.
SchlieBlich kann die Zuweisung des Pseudonyms durch den Verantwortlichen erfolgen (bei-
spielsweise durch Zuweisung einer Kennziffer), dem die Identitét der betroffenen Person be-

kannt ist.

% Ebenso bereits Art.-29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken, WP
216, 10.4.2014, S. 3 und 12.
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Fur den Vorgang der Pseudonymisierung kommen verschiedene Mdglichkeiten in Betracht,
etwa die logische Trennung der Information, die Implementierung eines Rechte- und Rollen-
konzepts oder die Erzeugung von Zufallswerten und die Zuordnung zur betroffenen Person
mittels Referenzliste. Auch die Verschliusselung von Daten kann eine Pseudonymisierung dar-
stellen, obgleich Art. 6 Abs. 4 lit. e und Art. 32 Abs. 1 lit. a DS-GVO ,,Verschliisselung* und
,Pseudonymisierung® als zwei unterschiedliche im Abwégungsprozess zu beriicksichtigende
MalRnahmen beschreiben. Denn die Daten kdnnen erst nach Hinzuziehung zusatzlicher Infor-
mationen (des Schlussels) wieder lesbar gemacht werden. Erwégungsgrund 83 der DS-GVO
sieht insoweit vor, dass Verschlisselungsmanahmen unter Berticksichtigung des Stands der
Technik erfolgen sollen.

Erwégungsgrund 26 der DS-GVO bestimmt, dass pseudonymisierte Daten, die durch Heran-
ziehung zuséatzlicher Informationen einer nattrlichen Person zugeordnet werden kdnnen, als
Informationen Uber eine identifizierbare natlrliche Person zu betrachten sind. Pseudonymi-
sierte Daten weisen folglich einen Personenbezug auf. In dogmatischer Hinsicht handelt es sich
bei pseudonymisierten Daten daher um einen Unterfall von personenbezogenen Daten.* Dies
hat zur Folge, dass die Regelungen der DS-GVO fiir die Verarbeitung pseudonymisierter Daten
im vollen Umfang zu beachten sind. Problematisch sind Falle, in denen ein Verantwortlicher
pseudonymisierte Daten selbst nicht durch das Heranziehen zusétzlicher Informationen einer
naturlichen Person zuordnen kann, aber ein Dritter im Besitz einer Zuordnungsregel ist. Viru-
lent wird dies im Gesundheitswesen etwa dann, wenn ein Arzt pseudonymisierte Blutproben
in ein Labor einschickt. Der Arzt kennt regelmaRig die Zuordnungsregel, wohingegen sie dem
Labor unbekannt ist. Eine dhnliche Problematik besteht, wenn ein Treuhander oder die be-
troffene Person selbst das Pseudonym verwaltet. Ob in diesen Féllen auch fur die Stelle, die
nicht Gber die Zuordnungsregel verfugt, ein Personenbezug vorliegt, ist vor dem Hintergrund
der Grundsatze des EuGH zu beantworten, die dieser zur Frage der Beriicksichtigung des Zu-
satzwissens Dritter entwickelt hat.*% Ist das Zusatzwissen nicht zu beriicksichtigen, so ist von

anonymen Daten auszugehen.

% Ebenso Karg, DuD 2015, 520, 524.

100 EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 31 ff. — Breyer = ZD 2016, 24 m. Anm.
Kuhling/Klar.
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Eine ausdriickliche Privilegierung der Verarbeitung pseudonymisierter Daten enthélt die DS-
GVO nicht.’®! Der praktische Anreiz, personenbezogene Daten zu pseudonymisieren, liegt
aber darin, dass eine Interessenabwagung eher zugunsten des Verantwortlichen ausfallen wird,
der eine Pseudonymisierung vornimmt als wenn es zu keiner Pseudonymisierung kommt.102
Auch ist der technisch-organisatorische Schutzbedarf bei pseudonymen Daten geringer. Zudem
besteht im Falle von DatenschutzverstdRen nach Art. 34 Abs. 3 lit. a DS-GVO keine Benach-
richtigungspflicht gegentiber der betroffenen Person, wenn Verschlisselungsverfahren ange-
wandt wurden. Kommt es zu einer Zweckénderung bei der Datenverarbeitung, flief3t die Tat-
sache, dass die Daten pseudonymisiert verarbeitet werden, nach Art. 6 Abs. 4 lit. e DS-GVO
in den Abwégungsprozess ein. Uberdies kann die privilegierte Verarbeitung von personenbe-
zogenen Daten zu im 6ffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen
oder historischen Forschungszwecken und zu statistischen Zwecken nach Art. 89 DS-GVO
eine Pseudonymisierung erfordern. Erwéagungsgrund 29 der DS-GVO enthalt zudem eine Pri-
vilegierung flr die Verarbeitung im Rahmen allgemeiner Analysen. Danach sollen solche
Pseudonymisierungsmalinahmen, die eine ,,allgemeine Analyse* zulassen, bei dem selben Ver-
antwortlichen ,,mdglich sein, wenn dieser die erforderlichen technischen und organisatori-
schen MalRnahmen getroffen hat, um fiir die jeweilige Verarbeitung die Umsetzung der DS-

GVO zu gewihrleisten.

3. Zentrale Steuerungskonzepte

Die vorliegend relevanten zentralen Datenschutzgrundsétze der Datensparsamkeit bzw. Daten-
minimierung (dazu a)), der Zweckbestimmung bzw. -begrenzung (dazu b)), das Erforderlich-
keitsprinzip (dazu c)) sowie die Voraussetzungen fur eine wirksame Einwilligung (dazu d))
sollen im Folgenden untersucht werden. Die beiden erst genannten Prinzipien sind hier schon
deshalb von besonderem Interesse, da sie vom Deutschen Ethikrat in seiner Stellungnahme

problematisiert worden sind.

101 piltz, K&R 2016, 557, 562; kritisch hierzu Harting, ITRB 2016, 36, 38.
102 Harting, NJW 2013, 2067; Karg, DuD 2015, 520, 524.
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a) Datensparsamkeit bzw. Datenminimierung

Der Grundsatz der Datenminimierung und seine nahere Ausgestaltung insbesondere in
Art. 25 DS-GVO konkretisieren den aus dem VerhaltnisméaBigkeitsprinzip folgenden Erforder-
lichkeitsgrundsatz (dazu c)) mit der Zielvorgabe, die Verarbeitung personenbezogener Daten
und die Gestaltung und Auswahl von Datenverarbeitungssystemen am Grundsatz der Daten-
minimierung auszurichten.®® Der Umgang mit personenbezogenen Daten und Systemstruktu-
ren soll so konzipiert werden, dass personenbezogene Daten nur im unbedingt erforderlichen
Umfang verarbeitet werden.

Mit immer weiteren Moglichkeiten, Datenbestande zu vernetzen, wuchs auch die Einsicht, dass
die bloRe Verrechtlichung des Datenschutzes keine Gewahr fiir seine Einhaltung bietet.1%* Mo-
derner und effektiver Datenschutz muss die technischen Mdglichkeiten und Gegebenheiten be-
riicksichtigen und in ein Konzept des Systemdatenschutzes einbinden.2% Schon auf technischer
Ebene soll ausgeschlossen werden, was nicht erlaubt ist, und unterstitzt werden, was gefordert
wird.

Technischer Datenschutz und eine datenschutzfreundliche Systemstruktur von Datenverarbei-
tungssystemen sollen so von vornherein zu einem hohen Datenschutzniveau beitragen. Ent-
sprechend ist die VVorgabe der Datensparsamkeit erganzend auch in Art. 25 DS-GVO als tech-

nische Datenschutzvorgabe normiert.1%

b) Zweckbestimmung bzw. -begrenzung

Ein weiteres zentrales und seit jeher im deutschen Datenschutzrecht verankertes Regelungsele-

ment ist der Zweckbindungsgrundsatz.1%’ Er entspringt dem datenschutzrechtlichen Konzept

103 Die Ausflihrungen in diesem Abschnitt sind stark orientiert an Kiihling/Klar/Sackmann, Datenschutzrecht,
4. Aufl. 2018, Rn. 345 ff.

104 Zur Historie Dix, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 2003, Kap. 3.5 Rn. 19 ff.; Scholz, in:
Simitis (Hrsg.), Kommentar zum BDSG, 8. Aufl. 2014, § 3aRn. 3 f.

105 vgl. bereits RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts, Gutachten im Auftrag
des Bundesministerium des Innern, 4.1.2010, abrufbar unter https://www.bfdi.bund.de/SharedDocs/Vor-
traegeUndArbeitspapiere/2001GutachtenModernisierungDSRecht.pdf?__blob=publicationFile&v=3, ab-
gerufen am 24.6.2019; RofRnagel/Pfitzmann/Garstka, DuD 2001, 253, 255.

106 Buchner, DuD 2016, 155, 156.

107 Die Ausflhrungen in diesem Abschnitt sind stark orientiert an Kiihling/Klar/Sackmann, Datenschutzrecht,
4. Aufl. 2018, Rn. 338 ff.
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der normativen Zweckbegrenzung.'%® GeméaR Art. 5 Abs. 1 lit. b DS-GVO miissen personen-
bezogene Daten fir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.
Sie durfen also nicht ohne Zweckbestimmung gleichsam auf Vorrat erhoben und gespeichert
werden. Aus dem Wortlaut der Norm und des Erwagungsgrundes 39 der DS-GVO geht Klar
hervor, dass die Zwecke der Erhebung und beabsichtigten Verarbeitung bereits zum Zeitpunkt
der Datenerhebung festgelegt sein miissen.!?® Der Zweckbindungsgrundsatz dient der Uber-
schaubarkeit und Kontrolle der Datenverarbeitung. Die betroffene Person soll nicht den Uber-
blick verlieren, sondern in der Lage sein, Umgangsphasen nachzuvollziehen und gegebenen-
falls einschreiten zu kdnnen.

Die Verarbeitungszwecke miissen ,.eindeutig” i.S.v. explizit bzw. konkret!'? festgelegt sein.
Voraussetzung fur die Funktionserfiillung des Zweckbindungsgrundsatzes ist also nach wie vor
die hinreichende Bestimmtheit der Zweckfestlegung. Das Mal3 des durch das Zweckbindungs-
gebot gewahrten Schutzes des Rechts auf informationelle Selbstbestimmung ist abhdngig vom
Bestimmtheitsgrad der Zweckfestlegung. Es ist zu fordern, dass der Zweck so eindeutig, be-
stimmt und klar wie méglich festgelegt wird. Zwar kénnen personenbezogene Daten auch fir
mehrere Zwecke erhoben werden, sie miissen dann aber ebenfalls genau und transparent fest-
gelegt werden. Der Bestimmtheitsgrad der Zweckfestlegung spielt auch fiir den dem Verhalt-
nismaiigkeitsprinzip entspringenden Erforderlichkeitsgrundsatz eine entscheidende Rolle. Der
VerhéltnismaRigkeitsgrundsatz dominiert das gesamte staatliche Handeln und ist auch im Da-
tenschutzrecht ein zentrales Regelungsinstrument, das den Zweckbindungsgrundsatz flankiert.
Er besagt als Erforderlichkeitsgrundsatz, dass in den Personlichkeitsbereich der betroffenen
Person grundsatzlich nur insoweit eingegriffen werden darf, als es fur die (rechtméaRige) Zwe-
ckerreichung unerlasslich ist. Im 6ffentlichen Bereich ist es die staatliche Aufgabenzuweisung,
die das Handeln von grundrechtsgebundenen Institutionen begrenzt und fir die Zweckfestle-
gung und den Grad der Erforderlichkeit eine Richtschnur bildet. Im privaten Bereich schlagt

sich das Erforderlichkeitsprinzip in zumeist offenen Abwégungsklauseln nieder (etwa Art. 6

108 Ausfiihrlich zum Konzept der normativen Zweckbegrenzung v. Zezschwitz, in: RoRnagel (Hrsg.), Hand-
buch Datenschutzrecht, 2003, Kap. 3.1 Rn. 1 ff.

109 Herbst, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 31.

10 potters, in: Gola (Hrsg.), DS-GVO, 2017, Art. 5 Rn. 14 mit dem Hinweis auf die englische (,,explicit)
und franzdsische (,,explicites*) Sprachfassung der Verordnung.
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Abs. 1 UAbs. 1 lit. ¢ DS-GVO). Insbesondere in diesem Bereich kann das Erforderlichkeits-
prinzip nur dann fruchtbar eingesetzt werden, wenn die Zweckbestimmung hinreichend ein-
deutig und transparent formuliert wird. Eine nur vage Festlegung des verfolgten Zwecks lasst
sowohl die Zweckbindung als auch den Erforderlichkeitsgrundsatz ins Leere laufen. Die Ver-
arbeitungszwecke miissen dariiber hinaus auch ,,legitim“!!! sein, also allgemeinen Rechtsprin-
zipien und sonstigem einschlagigen Recht auRerhalb des Datenschutzes entsprechen.'?

Art. 5 Abs. 1 lit. b DS-GVO bestimmt weiter, dass personenbezogene Daten nur in einer mit
den ursprunglich festgelegten Zwecken zu vereinbarenden Weise weiterverarbeitet werden
durfen. Eine Zweckanderung, also die (Weiter-)Verarbeitung von personenbezogenen Daten
zu anderen Zwecken als jenen, die bei der urspringlichen Erhebung festgelegt wurden, ist da-
mit grundsatzlich nicht zuldssig. Etwas anderes gilt nur, wenn die Weiterverarbeitung zu
,heuen“ Zwecken gemal Art. 6 Abs. 4 DS-GVO auf einer Einwilligung der betroffenen Person
oder einer qualifizierten Rechtsvorschrift der Union oder der Mitgliedstaaten'*® beruht oder
aber mit den urspriinglichen Zwecken ,,vereinbar* ist. Um festzustellen, ob eine solche ,,Ver-
einbarkeit” gegeben ist, hat der Verantwortliche eine wertende Beurteilung der fraglichen Ver-
arbeitung vorzunehmen, die die urspringliche Zweckfestlegung und die Funktion des Zweck-
bindungsgrundsatzes beriicksichtigt.** Die DS-GVO liefert dabei einen nicht abschlieBenden
Beispielskatalog mit Prifkriterien in Art. 6 Abs. 4 DS-GVO (z.B. jede Verbindung zwischen
urspriinglichen und ,,neuen* Zwecken, Erhebungskontext, Art der personenbezogenen Daten
oder mogliche Folgen der Weiterverarbeitung flr die betroffene Person). Ist die Weiterverar-
beitung zu gednderten Zwecken in diesem Sinne mit den urspringlichen Zwecken vereinbar,
muss sie nicht kumulativ durch eine eigenstdndige Rechtsgrundlage legitimiert werden, wie
sich insbesondere aus dem eindeutigen Wortlaut des Erwégungsgrundes 50 S. 2 der DS-GVO
ergibt.!*® Das gilt nach zutreffendem Verstandnis der Norm auch fiir Gesundheitsdaten und

11 Die englische Fassung verwendet hier den Begriff ,,legitimate, genau wie in der Parallelvorschrift des
Art. 6 Abs. 1 UAbs. 1 lit. b DSRL, die in der deutschen Fassung von ,,rechtméBige(n)* Zwecken sprach.

112 Heberlein, in: Enmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 5 Rn. 15, der als Beispiele das Dis-
kriminierungsverbot und einschlagige Anforderungen des Arbeitsrechts, Vertragsrechts und Verbraucher-
schutzrechts nennt.

113 GemaR Art. 6 Abs. 4 DS-GVO muss es sich um eine Rechtsvorschrift der Union oder der Mitgliedstaaten
handeln, ,,die in einer demokratischen Gesellschaft eine notwendige und verhéltnisméBige MaBnahme zum
Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt®.

114 Herbst, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 43.

115 S0 auch Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2017, Art.5 Rn. 31; Harting, DS-GVO, 20186,
Rn. 514 f.; Kiihling/Martini, EuZW 2016, 448, 451; Piltz, K&R 2016, 557, 566; Richter, DuD 2016, 581,
584; a.A. Herbst, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 48 f.; Schantz,
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andere besondere Datenkategorien in Art. 9 DS-GVO, wie im Wortlaut des Art. 6 Abs. 4 lit. ¢
DS-GVO vorausgesetzt wird.!*® In der Konsequenz muss allerdings bei der Gesamtabwagung
der Zweckvereinbarkeit die besondere Schutzwiirdigkeit von Gesundheitsdaten berlicksichtigt
werden, um ein den Mal3stdben des Art. 9 DS-GVO vergleichbares Schutzniveau zu erreichen.
Dies flihrt gerade im vorliegenden Kontext des Umgangs mit Gesundheitsdaten zu der Frage,
in welchem Verhaltnis Art. 6 und Art. 9 DS-GVO zueinanderstehen. Teilweise wird in der Li-
teratur angenommen, dass Art. 9 DS-GVO als einzige Rechtsgrundlage fir die Datenverarbei-
tung besonderer Kategorien von Daten ausreicht.!*” Es wird aber auch eine kumulative Lesart
vertreten, derzufolge Art. 9 DS-GVO eine zusatzliche Schranke fir diese Datenkategorien dar-
stellt, so dass neben den Anforderungen des Art. 9 DS-GVO stets auch diejenigen des
Art. 6 DS-GVO erfiillt sein miissen.!*® Zudem gibt es vermittelnde Ansétze, denen zufolge
Art. 9 DS-GVO Art. 6 DS-GVO nur teilweise verdriangen wiirde.!'® Entscheidungspraxis ist zu
dieser Frage nicht ersichtlich. Da die Anforderungen des Art. 9 DS-GVO strenger sind als die-
jenigen des Art. 6 DS-GVO bleibt der Streit in den meisten Fallen ein dogmatischer: Jedenfalls
mussen die strengeren Anforderungen eingehalten werden und diese ergeben sich aus Art. 9
DS-GVO. Im Ergebnis kommt es daher im Regelfall nicht darauf an, ob man subsidiar auch
noch die (niedrigeren) Anforderungen des Art. 6 DS-GVO prift.

Dass beide Normen allerdings nicht beziehungslos nebeneinander stehen, zeigt schon die An-
wendbarkeit des Art. 6 Abs. 4 DS-GVO auch auf besondere Datenkategorien nach Art. 9 DS-

NJW 2016, 1841, 1844; Schulz, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 11; im
Ergebnis ebenso, aber fur eine einschrankende Auslegung des Erwdgungsgrundes 50 S. 2 der DS-GVO
Heberlein, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 5 Rn. 19 f.; Monreal, ZD 2016, 507,
510.

116 350 auch Schulz, in: Gola (Hrsg.), DS-GVO, 2. Auflage 2018, Art. 9 Rn. 7, allerdings mit dem wenig tber-
zeugenden Hinweis auf Erwdgungsgrund 51 der DS-GVO; a.A. Schiff, in: Ehmann/Selmayr (Hrsg.), Da-
tenschutz-Grundverordnung, 2. Auflage 2018, Art. 9 Rn. 10.

117 1n diese Richtung etwa Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 18, wonach ein
»Riickgriff auf Art. 6 Abs. 1 ausgeschlossen sei; dhnlich auch Schantz, in: Schantz/Wolff, Das neue Da-
tenschutzrecht, 2017, Rn. 705; siehe auch Albrecht/Jotzo, Das neue Datenschutzrecht in der EU, 2017,
Teil 3 Rn. 58, wonach Art. 9 DS-GVO ,,die allgemeinen Erlaubnisgriinde aus Art. 6 Abs. 1 DS-GVO
verdringen wiirde.

118 Daflir etwa Albers/Veit, in: Wolff/Brink, BeckOK Datenschutzrecht, 28. Edition, Art. 9 Rn. 24; siehe auch
Kuhnl/Rohrer/Schneider, DuD 2018, 735, 737 f.; so auch Kommissions-Expertengruppe zur Verordnung
(EU) 2016/679 und Richtlinie (EU) 2016/680, Protokoll zur Sitzung vom 20. Februar 2018, S. 2, abrufbar
unter https://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupMeeting-
Doc&docid=12943, abgerufen am 28.8.2019.

119 Siehe etwa Weichert, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 4; &hnlich
Schulz, in: Gola (Hrsg.), DS-GVO, 2. Auflage 2018, Art. 9 Rn. 5, der eine ,teilweise Sperrwirkung* des
Art. 9 DS-GVO annimmt.
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GVO.1? Art. 9 DS-GVO verdrangt Art. 6 DS-GVO jedenfalls nicht vollstandig.*?* Allerdings
Uberzeugt es auch nicht vollends, beide Vorschriften im Sinne einer zweistufigen Prifung
grundsatzlich als parallel anwendbar zu betrachten, wenn ohnehin die VVorgaben des Art. 9 DS-
GVO den strengeren MaRstab bilden. VVor diesem Hintergrund sprechen wohl die besseren Ar-
gumente daflr, Art. 9 DS-GVO grundsétzlich als eigenstandige RechtsmaRigkeitsvorausset-
zung flr die Verarbeitung besonderer Kategorien von Daten anzusehen und die Wertungen des
Art. 6 DS-GVO nur insoweit heranzuziehen, als Art. 9 DS-GVO keine abschlieBende Bestim-
mung trifft. Es ist jedoch nicht auszuschlielRen, dass sich der EuGH im Falle einer Befassung
mit dieser Frage auch der gegenteiligen Einschatzung, wie sie im Dokument der Kommis-
sion*?2 zum Ausdruck gekommen ist, anschlieRen konnte.

Derzeit sind keine Félle ersichtlich, in denen eine Datenverarbeitung nach Art. 9 DS-GVO
zulassig ware, nicht jedoch nach Art. 6 DS-GVO. Insoweit ware eine zweistufige Prifung,
selbst wenn man diese fiir dogmatisch tiberzeugend hielte, ohne Relevanz im Ergebnis. Jeden-
falls steht Art. 9 DS-GVO — unabhédngig von der Interpretation des Verhaltnisses zu Art. 6
Abs. 1 DS-GVO - einer Anwendung des Art. 6 Abs. 4 DS-GVO auf Gesundheitsdaten und an-
dere besondere Kategorien personenbezogener Daten nicht im Wege.

Grundsatzlich kdnnen sodann nach einer umfassenden Abwagung gemall den Mal3staben des
Art. 6 Abs. 4 DS-GVO (und im Falle von Gesundheitsdaten) unter Beriicksichtigung der Wer-
tungen des Art. 9 DS-GVO auch ohne andere Rechtsgrundlage oder Einwilligung bei hinrei-
chender Vereinbarkeit der Zwecke und insbesondere zu Forschungszwecken auch personenbe-
zogene Daten rechtméBig verarbeitet werden. In der praktischen Bedeutung kommt Art. 6
Abs. 4 DS-GVO daher eine ahnliche Funktion wie einem gesetzlichen Zulassigkeitstatbestand
zu, wie auch die systematische Stellung in Art. 6 DS-GVO nahelegt. Der Wortlaut l&sst dabei
offen, ob dies nur fiir denselben Verantwortlichen gilt oder Art. 6 Abs. 4 DS-GVO auch eine
Ubermittlung an Dritte und die weitere Verarbeitung durch diese legitimieren kann. Hierfir
spricht zunichst, dass in Art. 4 Nr. 2 DS-GVO die Offenlegung durch Ubermittlung als eine
Variante der Verarbeitung personenbezogener Daten genannt ist. Dagegen spricht hingegen,
dass nach Art. 6 Abs. 4 lit. b DS-GVO das Verhéltnis zwischen der betroffenen Person und

120 50 im Ergebnis wohl auch Schiff, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2. Auflage 2018, Art. 9 Rn. 10 f.
121 Weichert, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 4.

122 Kommissions-Expertengruppe zur Verordnung (EU) 2016/679 und Richtlinie (EU) 2016/680, Protokoll
zur Sitzung vom 20. Februar 2018, S. 2, abrufbar unter https://ec.europa.eu/transparency/regexpert/in-
dex.cfm?do=groupDetail.groupMeetingDoc&docid=12943, abgerufen am 28.8.2019.
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dem Verantwortlichen fiir die Frage der Zweckvereinbarkeit zu berticksichtigen ist.*?* Die bes-
seren Argumente sprechen daher dafiir, die Ubermittlung an Dritte als nur im Einzelfall von
der Zweckénderung umfasst anzusehen.*?* So kann etwa innerhalb eines Konzerns die Uber-
mittlung an andere Verantwortliche zu kompatiblen Zwecken legitimiert werden.

GemaR Art. 5 Abs. 1 lit. b Hs. 2 DS-GVO sind Weiterverarbeitungen fir im 6ffentlichen Inte-
resse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke und fiir
statistische Zwecke dergestalt privilegiert, dass sie nicht als unvereinbar mit den urspringli-
chen Zwecken gelten (Fiktion der Vereinbarkeit), die Vereinbarkeitsprifung entfallt also inso-
weit.1?® Voraussetzung ist indessen, dass die entsprechende Weiterverarbeitung ,,gemaB Arti-
kel 89 Absatz 1° erfolgt. Es ist also durch technische und organisatorische Malinahmen sicher-
zustellen, dass sie geeigneten Garantien fur die Rechte und Freiheiten der betroffenen Person
unterliegt.1?® Nicht zuletzt vor dem Hintergrund der Erwégungsgriinde 156 ff. der DS-GVO ist
diese Privilegierung uberdies stets eng auszulegen und es sind hohe Anforderungen an solche
Zwecksetzungen zu stellen, so dass etwa Big-Data-Analysen nicht per se als ,,Statistik* privi-

legiert und vom Zweckbindungsgrundsatz ausgenommen sein kénnen.*?’

¢) Die Erforderlichkeit der Datenverarbeitung

Das Erforderlichkeitsprinzip?® tritt neben das Verbot mit Zulassigkeitsvorbehalt, wie insbe-
sondere an den Zulassigkeitstatbestdanden des Art. 6 Abs. 1 UADs. 1 lit. b bis f DS-GVO deut-
lich wird: Die Verarbeitung personenbezogener Daten ist demnach nur dann zuldssig, wenn
dies im Rahmen des jeweiligen Zulassigkeitstatbestands erforderlich ist, wenn es also zur be-
absichtigten Art und Weise der Datenverarbeitung keine sinnvolle oder zumutbare Alternative

gibt, um die verfolgte Zielsetzung zu erreichen.'?°

123 7u dieser Frage ausfiihrlich auch RoRnagel, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutz-
recht, 1. Aufl. 2019, Art. 6 Rn. 44 ff.

124 50 im Ergebnis auch RoRnagel, in: Simitis/Hornung/Spiecker gen. Déhmann, Datenschutzrecht, 1. Aufl.
2019, Art. 6 Rn. 44 ff.

125 Herbst, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 50.

126 Heberlein, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 5 Rn. 17; Herbst, in: Kithling/Buch-
ner (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 5 Rn. 51.

127 Buchner, DuD 2016, 155, 157; Heberlein, in: Enmann/Selmayr (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 5
Rn. 17.

128 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 9; Kiihling/Klar/Sackmann, Daten-
schutzrecht, 4. Aufl. 2018, Rn. 323 ff.

129 Buchner/Petri, in: Kiihling/Buchner (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 15.
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d) Reichweite und Grenzen der Einwilligung

Im Folgenden sollen die allgemeinen und bereichsspezifischen Vorgaben fir eine wirksame
Einwilligung dargestellt werden, um ihre Eignung als Handlungsoption unter dem gegenwaér-

tigen Rechtsregime bewerten zu kdnnen.

aa) Allgemeine Voraussetzungen der Einwilligung

Neben der Mdéglichkeit, die Datenverarbeitung auf gesetzliche Zuléssigkeitstatbestédnde zu stut-
zen, sieht die DS-GVO in Art. 6 Abs. 1 UADbs. 1 lit. a DS-GVO die Mdglichkeit vor, die Ver-
arbeitung tber eine Einwilligung der betroffenen Person zu legitimieren.®*° In der Praxis ist es
fur private Verantwortliche in der Regel vorzugswurdig, Datenverarbeitungen uber eine Inte-
ressenabwagung nach Art. 6 Abs. 1 UADs. 1 lit. f DS-GVO rechtfertigen zu kdnnen. Aller-
dings lasst sich oft nicht mit abschlieBender Sicherheit bestimmen, ob die Interessenabwégung
zugunsten oder zulasten des Verantwortlichen ausfallen wird. Dann kann es aus Griinden der
Rechtssicherheit geboten sein, eine Einwilligung der betroffenen Person einzuholen und die
RechtmaRigkeit der Datenverarbeitung auf diese Einwilligung zu stiitzen. Eine Einwilligung
kommt erst recht in Betracht, wenn keine Zweifel bestehen, dass die schutzwiirdigen Interessen
der betroffenen Person tberwiegen.

Die Einwilligung wird in Art. 4 Nr. 11 DS-GVO definiert. Danach ist hierunter jede freiwillig
fur den bestimmten Fall, in informierter Weise und unmissverstéandlich abgegebene Willens-
bekundung in Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung
zu verstehen, mit der die betroffene Person signalisiert, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

Die Bedingungen fir die Einwilligung werden sodann in Art. 7 DS-GVO festgelegt. Danach
muss der Verantwortliche die Einholung einer Einwilligung nachweisen koénnen
(Art. 7 Abs. 1 DS-GVO). Aus der Formulierung folgt, dass die Beweislast fur den Nachweis
dem Verantwortlichen obliegt. Die Einwilligung unterliegt keinem Formerfordernis. Wie aus
Erwégungsgrund 32 der DS-GVO folgt, kann die Einwilligung schriftlich, elektronisch oder
mindlich abgegeben werden. Die Abgabe einer wirksamen Einwilligung erfordert ein sog.
Opt-In, verlangt also ein aktives Tun der betroffenen Person. Bereits vorangekreuzte Késtchen

reichen fiir eine wirksame Einwilligung nicht aus (vgl. Erwdgungsgrund 32 der DS-GVO). Aus

130 Die Ausfiihrungen zur Einwilligung sind stark orientiert an Kiihling/Klar/Sackmann, Datenschutzrecht, 4.
Aufl. 2018, Rn. 362 ff. sowie 439 ff.
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Art. 7 Abs. 2 DS-GVO folgt weiter, dass sofern die schriftliche Einwilligung mit anderen
Sachverhalten verbunden werden soll, eine Pflicht zur besonderen Hervorhebung und Gestal-
tung der Einwilligungserklarung besteht. Des Weiteren muss die Einwilligung jederzeit wider-
rufbar sein (Art. 7 Abs. 3 DS-GVO).

Die Freiwilligkeit der Einwilligung ist nicht gegeben, wenn die Erfiillung eines Vertrags von
der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhangig gemacht wird,
die fur die Erfullung des Vertrags nicht erforderlich ist (Art. 7 Abs. 4 DS-GVO). Insoweit gilt
ein umfassendes Koppelungsverbot, das nicht unerhebliche Auswirkungen fiir die Praxis hat.t3!
Insbesondere das Geschiftsmodell ,,Bezahlung mit Daten* gerat regelmaRig in ein Spannungs-
feld mit dem Koppelungsverbot.’3? Denn nach Art. 7 Abs. 4 DS-GVO muss bei der Beurtei-
lung der Freiwilligkeit ,,im grotmoglichen Umfang® auch gekldrt werden, ob der Vertrags-
partner die Erflillung des Vertrags von einer Einwilligung zur Verarbeitung personenbezogener
Daten abhangig gemacht hat, die flr die Vertragserfullung nicht erforderlich ist.

Handelt es sich bei der betroffenen Person, deren Einwilligung eingeholt werden soll, um ein
Kind, d.h. um eine Person, die jinger als 16 Jahre alt ist, gelten nach Art. 8 DS-GVO besondere
Anforderungen. Eine solche Einwilligung muss durch den Tréager der elterlichen Verantwor-
tung fur das Kind oder mit dessen Zustimmung erteilt werden. Vom Verantwortlichen verlangt
der Verordnungsgeber insoweit, angemessene Anstrengungen zu unternehmen, um sicherzu-

stellen, dass die Einwilligung auf die vorgesehene Weise eingeholt wird.

bb) Besondere Voraussetzungen der Einwilligung bei der Verarbeitung von Ge-
sundheitsdaten

Der Verordnungsgeber normiert in Art. 9 DS-GVO strenge Voraussetzungen fir die Verarbei-
tung besonderer Kategorien personenbezogener Daten. Hierunter fallen auch Gesundheitsdaten
sowie genetische Daten.

Die Verarbeitung besonderer Kategorien personenbezogener Daten ist zunéchst zul&ssig, wenn
eine Einwilligung der betroffenen Person vorliegt (Art. 9 Abs. 2 lit. a DS-GVO). Damit die
Einwilligung wirksam und die Datenverarbeitung folglich gerechtfertigt ist, muss die be-

troffene Person vor Erteilung der Einwilligung ausreichend dartiber informiert worden sein,

131 Hijerzu Weidert/Klar, BB 2017, 1858, 1860.

132 50 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 7 Rn. 21; Schantz, NJW 2016, 1841, 1845;
zweifelnd dagegen Stemmer, in: BeckOK Datenschutzrecht, 27. Ed. 2018, Art. 7 DS-GVO Rn. 46.1.
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welche Daten zu welchen Zwecken verarbeitet werden. Die betroffene Person muss ihre Ein-
willigung sodann ausdriicklich erklaren. Schliissiges Handeln ist dabei nicht ausreichend.*
Inhaltlich muss sich die Einwilligung explizit auf die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten beziehen. Insoweit gilt ein erhdhtes Mal} an Bestimmtheit und Prézi-
sion.’3 Im Ubrigen gelten die allgemeinen Anforderungen an wirksame Einwilligungserkla-
rungen. Zu beachten ist, dass die Einholung einer Einwilligung durch staatliche Stellen grund-
sétzlich problematisch ist, da eine wirksame Einwilligung eine gewisse Gleichordnung der Be-
teiligten voraussetzt.3®

Ausweislich der Regelung kénnen das Unionsrecht oder das Recht der Mitgliedstaaten das
Verbot nach Art. 9 Abs. 1 DS-GVO ,,einwilligungsfest machen, d.h. Konstellationen vorse-

hen, in denen eine Einwilligung ausscheidet.

Il. Regelungssystematik der §8 303a ff. SGB V als Schwerpunkt der Betrachtung

Einer gesonderten Betrachtung bedirfen die Regeln zur Datentransparenz in den
8§ 303a ff. SGB V, wobei im Folgenden die aktuelle Rechtslage im Zusammenspiel von DS-
GVO, SGB X und SGB V, der DaTraV und der Nutzungsordnung Versorgungsdaten darge-
stellt wird. Ausgangspunkt ist dabei der Normzweck des Regelungsabschnitts im SGB V, ndm-
lich die Datentransparenz und der Datenschutz (dazu 1.). Wichtig ist es auch, die Herkunft und
die Art der Daten (dazu 2.), die dabei relevanten Akteure (dazu 3.) und die dabei erfolgende
Bereitstellung der Daten (einschliel3lich der Zweckbindung; dazu 4.) zu kléaren. SchlieBlich ist
vor dem Hintergrund der bisherigen Ausfiihrungen zur Steuerungswirkung der DS-GVO (dazu
I.) das Regelungsverhéltnis der beiden Normebenen zueinander zu erlautern (dazu 4.).

1. Normzweck: Datentransparenz und Datenschutz

Die 88 303a bis 303e SGB V enthalten Regelungen zur sog. Datentransparenz innerhalb der
gesetzlichen Krankenkassen. Zweck der Vorschriften zur Datentransparenz ist es, Rahmenbe-
dingungen zu schaffen, um einen umfangreichen Datensatz fur Analysen zur Verbesserung der

Versorgung bereitzustellen. Dieser soll hierzu bestimmten Einrichtungen zu Verfuigung gestellt

133 vgl. Schiff, in: Ehmann/Selmayr (Hrsg.), DS-GVO, 2017, Art. 9 Rn. 28; Weichert, in: Kiihling/Buch-
ner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 47.

134 Weichert, in: Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 47.
135 Frenzel, in: Paal/Pauly (Hrsg.), DS-GVO, 2. Aufl. 2018, Art. 9 Rn. 24.
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werden, um das Gesundheitswesen weiterzuentwickeln und zu optimieren.*®*® Zweck der Da-
tenverarbeitung ist also die zielgerichtete Forschung zur Verbesserung der Versorgung. Die
auf Grundlage der §8 303a ff. SGB V geschaffene Datenbasis soll z.B. durch Kosten- und Nut-
zenanalysen Ausgangspunkt gesundheitspolitischer Entscheidungen sein.®*” Zeitgleich soll ein
hohes Datenschutzniveau gewahrleistet werden.**® Die gesetzliche Regelung sucht demnach
einen Kompromiss zwischen dem Interesse des Schutzes des Rechts auf informationelle Selbst-
bestimmung der Versicherten auf der einen und dem Allgemeininteresse an der Fortentwick-
lung, Verbesserung und Kosteneffizienz des Gesundheitssystems auf der anderen Seite. Zu-

sétzlich stellt die Forschungsfreiheit ein Abwagungskriterium dar.

2. Herkunft und Art der Daten im Dateisystem

Wie aus 8§ 303b Abs. 1 S.1 SGBV und § 268 Abs. 3 S. 14 i.V.m. S. 1 Nrn. 1 bis 7 SGB V
hervorgeht, stammen die gesammelten Daten ursprunglich von den gesetzlichen Krankenkas-
sen. Die nach den 88 294 bis 303 SGB V erhobenen Daten werden im Zuge des morbiditéts-
orientierten Risikostrukturausgleichs nach § 268 Abs. 3 S. 14 i.V.m. S. 1 Nrn. 1 bis 7 SGB V
an das Bundesversicherungsamt (BVA) (ibermittelt.*® Es handelt sich demnach bisher aus-
schlieBlich um Daten, die ohnehin von den Krankenkassen erhoben und an das BVA tbermit-
telt werden. Fir den Datengrundsatz der Datentransparenz nach den 88 303a ff. SGB V werden
also bislang keine eigenen Daten generiert, sondern nur bereits im System vorhandene verwen-
det.

Konkret handelt es sich bei den aus dem Risikostrukturausgleich stammenden Daten vor allem
um die Stammdaten und Informationen (iber ambulante und stationdre Behandlungen eines
Versicherten, sowie um Angaben zu den verschriebenen Arzneimitteln. Dies geht aus der Auf-
listung in § 268 Abs. 3S. 1 Nrn. 1 bis 7 SGB V hervor, sowie aus dem die Art der Daten weiter
konkretisierenden 8 30 Abs. 1 der Risikostruktur-Ausgleichsverordnung (RSAV). Zu den
Stammdaten z&hlen vor allem das Geburtsjahr und Geschlecht, vgl. § 30 Abs. 1 Nr. 1 RSAV.

136 vgl. Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversicherung, 6. Aufl. 2018,
§303aRn. 1.

137 vgl. Scholz, in: BeckOK Sozialrecht, Rolfs/Giesen/Kreikebohm/Udsching (Hrsg.), 52. Edition,
Stand: 1.13.2019, § 303a SGB V Rn. 1.

138 vgl. Spindler, MedR 2016, 691, 698; Hess, in: Kassler Kommentar Sozialversicherungsrecht, 103. EL
Marz 2019, SGB V & 303d, Rn. 3.

139 vgl. Torbohm, in: Kingreen/Khling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 363 f., dort insbeson-
dere Fn. 1342.
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Bei ambulanten Behandlungen werden nach § 268 Abs. 3 S. 1 Nr. 5 SGB V bzw. nach § 30
Abs. 1 Nr. 6 RSAV jeweils mit Verweis auf § 295 Abs. 1 S. 1 Nr. 2 SGB V vor allem die Be-
handlungszeit (Quartal der Behandlung) und die ICD-Codes, die Rickschlisse auf die gestell-
ten Diagnosen zulassen, erfasst. Neben den Diagnosen sind bei stationdren Aufenthalten in
einem Krankenhaus nach § 268 Abs. 3 S.1 Nr. 1 SGB V und 8 30 Abs. 1 Nr.5 RSAV vor
allem das Entlassungsdatum relevant. Bei Arzneimitteln werden gemall 8 268 Abs. 3 S. 1
Nr. 3 SGB Vi.V.m. 8§ 30 Abs. 1 Nr. 4 RSAV die Pharmazentralnummer und das Verordnungs-
datum sowie die Anzahl der Verordnungen erfasst. Diese Daten sind allesamt pseudonymisiert,
wie bereits aus § 268 Abs. 3 S. 3 SGB V, aber auch aus § 303b Abs. 1 S. 1 SGB V hervorgeht.
Nicht umfasst sind unstrukturierte Daten wie z.B. Arztbriefe. Zu beachten ist weiterhin, dass
die Daten erst mit einem Zeitverzug von mehreren Jahren zur Verfugung stehen.

AuRerdem sind die Datensatze nach § 303b Abs. 2 SGB V mit Regionalkennzeichen zu verse-
hen, die Riickschliisse auf den Wohnort des Versicherten zulassen.**° Diese regionale Zuord-
nung ist einerseits fiir eine sinnvolle Versorgungsforschung notwendig.}** Andererseits steigt
dadurch das Risiko einer Reidentifizierung eines Versicherten, zumal viele der Datensétze ein-
zigartig sind (dazu B. 111. 1.).

3. Akteure und Verfahren der Datentbermittlung

Unter Datentibermittlung i.S.v. 8 303b SGB V wird hier ein erster Schritt hin zur Schaffung
von Datentransparenz verstanden, bei dem die Datensitze zunichst ,,intern* tibermittelt und
gespeichert werden, um sie dann spater dritten Institutionen ,,extern* zur Verfiigung stellen zu
konnen. Bei der Ubermittlung und der Speicherung der Daten spielen verschiedene Institutio-
nen eine Rolle. Dies hat einerseits damit zu tun, dass die Verlasslichkeit und Richtigkeit der
Daten sichergestellt werden muss. Andererseits dient dies auch dem Datenschutz. Die Daten-
ubermittlung ist demnach ein erster, die spatere Bereitstellung an nutzungsberechtigte Stellen
vorbereitender Schritt. Das Verfahren hierfur richtet sich nach den 8§ 303b bis 303d SGB V.
Relevante Akteure sind dabei das Bundesversicherungsamt (BVA; dazu a)), das Bundesminis-
terium flr Gesundheit (BMG; dazu b)) sowie die Vertrauensstelle (dazu c)) und die Datenauf-
bereitungsstelle (dazu d)) beim Deutschen Institut fir Medizinische Dokumentation und Infor-
mation (DIMDI).

140 vgl. hierzu Fischinger/Monsch, in: Spickhoff (Hrsg.), Medizinrecht, 3. Aufl. 2018, SGB V § 303b Rn. 3.

141 vgl. Beschlussempfehlung und Bericht des Ausschusses fiir Gesundheit, BT-Drs 18/1657 S. 68, wo von
einer Verbesserung der ,,Datenlage fiir die Versorgungsforschung™ die Rede ist.
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a) Bundesversicherungsamt (BVA)

Das BVA ist geméaR 8 303b Abs. 1 S. 1 SGB V Ausgangspunkt der Datensammlung, zumal es
nach § 268 Abs. 3S. 14i.V.m. S. 1 Nrn. 1 bis 7 SGB V die ,,Risikostrukturausgleichsdaten*142
von den Krankenkassen erhélt. GemaR § 303b Abs. 1 S. 2 SGB V priift das BVA die zu tber-
mittelnden Daten auf Vollstandigkeit und Plausibilitat. AnschlieRend gibt das BVA gemal
§303b Abs.1 S.1 SGB V den Datensatz pseudonymisiert an die Datenaufbereitungsstelle
1.S.v. § 303d SGB V weiter. Die dazugehorigen Pseudonyme und die Krankenversicherungs-
nummer Ubermittelt das BVA der Vertrauensstellen nach 8 303c SGB V.

b) Bundesministerium fur Gesundheit (BMG)

Eine wichtige Rolle spielt auch das Bundesministerium fir Gesundheit (BMG). Zunachst kann
es gemél § 303a Abs. 1 S. 2 SGB V durch Verordnung bestimmen, welche 6ffentliche Stelle
Datenaufbereitungs- bzw. Vertrauensstelle ist. Nach § 303a Abs. 2 SGB V hat das BMG zu-
dem eine Verordnungsermachtigung in Bezug auf den Datenumfang, das Verfahren der Daten-
ubermittlung nach den 88 303a bis 303e SGB V, das Pseudonymisierungsverfahren und die
Kriterien der Bereitstellung von nicht anonymisierten Daten. VVon dieser Verordnungsermach-
tigung wurde mit der Datentransparenzverordnung (DaTraV) Gebrauch gemacht. Zudem ist
das BMG Rechtsaufsichtsbehorde der Datenaufbereitungsstelle nach 8303c Abs. 4
S. 2 SGB V und der Vertrauensstelle geméal § 303d Abs. 2S. 2 SGB V.

¢) Vertrauensstelle nach § 303c SGB V, Deutsches Institut fir Medizinische Do-
kumentation und Information (DIMDI)

Nach § 2 Abs. 1 DaTraV ist die Aufgabe der Vertrauensstelle i.S.v. 8 303c SGB V dem Deut-

schen Institut fir Medizinische Dokumentation und Information (DIMDI) zugewiesen. Das

DIMDI ist eine dem BMG nachgeordnete nichtrechtsfahige Bundesanstalt mit verschiedenen

gesetzlichen Aufgaben im medizinischen Bereich.'*® Unter anderem zahlt es zu den Aufgaben

des DIMDI, medizinische Datenbanken anzulegen und zu unterhalten und daraus Informatio-

142 \gl. Torbohm, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 363 f.

143 vgl. § 1 des Erlasses tber die Errichtung des Deutschen Instituts fiir Medizinische Dokumentation und
Information vom 1. September 1969, abrufbar unter https://www.dimdi.de/dynamic/de/das-dimdi/aufga-
ben/rechtliche-grundlagen/, abgerufen am 24.6.2019.
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nen fir die durch Gesetz und Verordnungen bestimmten Zwecke zuganglich zu machen. Ge-
maR § 303c Abs. 4 S. 2 SGB V unterliegt die Vertrauensstelle dem Sozialgeheimnis. Zustan-
dige Rechtsaufsichtsbehérde ist das BMG.

Als Vertrauensstelle i.S.v. § 303c SGB V ist es nach den Absédtzen 1 und 2 Aufgabe des
DIMDI, die vom BVA Ubermittelte Liste temporarer Pseudonyme in permanente Pseudonyme
zu Uberfithren.'* Die temporaren Pseudonyme werden mit regelméRig wechselnden Schliisseln
erzeugt, so dass hier zunéchst keine langfristige Zuordnung von Leistungsdaten zu einem be-
stimmten Versicherten moglich ware.* Diese langfriste Zuordenbarkeit ist notwendig, damit
beispielsweise in der epidemiologischen Forschung Langsschnittanalysen durchgefuhrt wer-
den konnen.'*® Mit einem von der Vertrauensstelle zu generierenden permanenten oder auch
periodeniibergreifenden Pseudonym ist der einem konkreten Versicherten zugewiesener Da-
tensatz auch Uber langere Zeitrdume oder auch uber den Wechsel der Krankenkasse hinweg
nachverfolgbar.*” Naheres zu diesem Verschliisselungsverfahren regelt neben § 303¢ Abs. 2
SGB V auch § 4 Abs. 1 DaTraV. Zudem ist nach § 303c Abs. 1 SGB V das Bundesamt fir
Sicherheit in der Informationstechnik (BSI) in das anzuwendende Verfahren einzubinden.
Relevant ist dartiber hinaus § 303c Abs. 2 S. 2 SGB V, der Kklarstellt, dass eine Reidentifikation
des Versicherten iber das permanente Pseudonym durch die Vertrauensstelle, die Datenaufbe-
reitungsstelle oder eine nutzungsberechtigte Stelle nicht méglich sein darf. Das Verfahren der
Ableitung des permanenten Pseudonyms ist so auszugestalten, dass eine Ableitung der Kran-
kenversicherungsnummer nicht moglich ist.

SchlieBlich tbermittelt die Vertrauensstelle nach § 303c Abs. 3 S. 1 SGB V die permanenten
Pseudonyme an die Datenaufbereitungsstelle. Danach ist in § 303c Abs. 3 S. 2 SGB V die L6-
schung sowohl der permanenten als auch der temporaren Pseudonyme bei der Vertrauensstelle

vorgesehen.

144 vgl. Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversicherung, 6. Aufl. 2018,
§ 303c Rn. 3.

145 vgl. Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversicherung, 6. Aufl. 2018,
§ 303c Rn. 1.

146 Vgl. Hess, in: Kassler Kommentar Sozialversicherungsrecht, 103. EL Méarz 2019, SGB V § 303d Rn. 3.
147 vgl. Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversicherung, 6. Aufl. 2018,
§ 303c Rn. 5.
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d) Datenaufbereitungsstelle nach § 303d SGB V, Deutsches Institut fur Medizini-
sche Dokumentation und Information (DIMDI)

Zustandig fur die Aufgabe der Datenaufbereitungsstelle i.S.v. § 303d SGB V ist gemaR
82 Abs. 2 DaTraV ebenfalls das DIMDI. Dies scheint zundchst widersprichlich, denn
8 303c Abs. 4 S. 1 SGB V schreibt vor, dass die Vertrauensstelle raumlich, personell und or-
ganisatorisch eigenstandig zu flhren ist. Dass nun das DIMDI sowohl Vertrauens- als auch
Datenaufbereitungsstelle sein kann, wird durch eine vollstdndige organisatorische Trennung
innerhalb des DIMDI realisiert. Vollstandig getrennt sind hierbei nicht nur Datenaufberei-
tungs- und Vertrauensstelle voneinander, sondern auch die beiden Stellen jeweils von den rest-
lichen organisatorischen Einheiten des DIMDI und vom BMG. Dies ist in § 3 Abs. 3 DaTraV
festgeschrieben und wird dadurch abgesichert, dass die verschiedenen Aufgaben von unter-
schiedlichen Organisationseinheiten wahrgenommen werden mdssen, die rdumlich, personell
und organisatorisch getrennt voneinander arbeiten.

Das DIMDI erhélt als Datenaufbereitungsstelle — wie bereits erlautert (s.o. B. 1l. 3. a)) — den
Datensatz vom BVA im Zuge des Ubermittlungsvorgangs nach § 303b Abs.1 S.1 SGB V.
Von der Vertrauensstelle erhalt die Datenaufbereitungsstelle die permanenten Pseudonyme.
GemaR § 303d SGB V ist es nun die Aufgabe dieser 6ffentlichen Stelle, den Datensatz mit dem
entsprechenden permanenten Pseudonym zu verknlpfen und so aufzubereiten, dass er durch
eine der in § 303e Abs. 1 SGB V genannten Stellen und insbesondere zu einem der in § 303e

Abs. 2 genannten Zwecke genutzt werden kann.

4. Bereitstellung der Daten und Zweckbindung

Im nachsten Schritt werden die Versorgungsdaten von der Datenaufbereitungsstelle auf Antrag
den in 8 303e Abs. 1 SGB V abschlielend aufgezéhlten Stellen bereitgestellt. Diese kdnnen
die Daten dann im Rahmen der Zweckbindung nutzen. GemaR § 303e Abs. 3 S. 2 SGB V die
Bereitstellung an die nutzungsberechtigten Stellen grundsatzlich in anonymisierter und nur
ausnahmsweise nach § 303e Abs. 3 S. 3 SGB V in pseudonymisierter Form statt. Vor diesem
Hintergrund sind im Folgenden die nutzungsberechtigten Stellen (dazu a)), der Zweckbin-

dungsgrundsatz (dazu b)) und die Art der Datenbereitstellung zu skizzieren (dazu c)).

a) Nutzungsberechtigte Stellen

Die verschiedenen nutzungsberechtigten Stellen sind in 8 303e Abs. 1 Nrn. 1 bis 18 SGB V
abschlieRend aufgezéhlt. Hierzu zéhlen die Krankenkassen, verschiedene Institute, Behorden
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und nach 8 303e Abs. 1 Nr. 8 Alt. 1 SGB V auch Universitaten. Die abschlielende Liste enthalt
mit Formulierungen wie ,,sonstigen Einrichtungen mit der Aufgabe unabhéngiger wissen-
schaftlicher Forschung® in 8 303e Abs. 1 Nr. 8 Alt. 2 SGB V oder ,,den Institutionen der Ge-
sundheitsversorgungsforschung® in 8 303e Abs. 1 Nr. 7 SGB V unbestimmte Rechtsbegriffe,
die einer Auslegung bediirfen.14®

Mit den Universitaten kdnnen hier beispielsweise auch Institutionen, die grundsétzlich nicht
verantwortliche Stellen nach § 35 Abs. 1 SGB I i.V.m. § 67 Abs. 2 SGB X sind, in einge-

schrianktem MaRe Zugang zu Sozialdaten erlangen.4°

b) Zweckbindungsgrundsatz des § 303e Abs. 2 SGB V

Gemal} § 303e Abs. 2 SGB V unterliegt die Datenbereitstellung an die nutzungsberechtigten
Stellen der Zweckbindung. Hierzu gibt 8 303e Abs. 2 SGB V eine Liste von Zwecken vor.
Manche der Zwecke sind auf bestimmte nutzungsberechtigte Stellen zugeschnitten, wie bei-
spielsweise 8 303e Abs. 2 S. 1 Nr. 1 SGB V, der von der ,,Wahrnehmung von Steuerungsauf-
gaben durch die Kollektivvertragspartner* spricht. Andere Zwecke wie Nr. 2 (,,Verbesserung
der Qualitét der Versorgung®) oder Nr. 4 (,,Lingsschnittanalysen®) sind offener gestaltet.
Aufgrund der widerspriichlichen Regelung ist unklar,™° ob dieser Liste abschlieRender Cha-
rakter zukommt. Der Wortlaut des § 303e Abs. 2 S. 1 SGB V (,,insbesondere*) scheint eindeu-
tig auf den nicht abschlieRenden Charakter der Norm hinzuweisen. >
Dem widerspricht jedoch moglicherweise die systematische Auslegung in Zusammenhang mit
8 303e Abs. 3 S. 1 SGB V, wonach von der Datenaufbereitungsstelle zu priifen ist, ,,ob der
¢ 152

Zweck der Verarbeitung und Nutzung der Daten dem Katalog nach Absatz 2 entspricht®.

Deshalb wird zum Teil der Schluss gezogen, der Katalog der Zwecke sei trotz des Wortlauts

148 vgl. hierzu Schneider, in: Krauskopf (Hrsg.), Soziale Krankenversicherung, Pflegeversicherung, 102. EL
Februar 2019, SGB V, § 303e Rn. 7.

149 vgl. Torbohm, in: Kingreen/Khling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 363 f.
150 vgl. Hornung, in: Hanlein/Schuler (Hrsg.), Sozialgesetzbuch, 5. Aufl. 2016, SGB V, §303e Rn. 2.

151 Zu diesem Schluss kommen im Ergebnis Fischinger/Monsch, in: Spickhoff (Hrsg.), Medizinrecht, 3. Aufl.
2018, SGB V § 303e Rn. 2; Michels, in: Becker/Kingreen (Hrsg.), SGB V, Gesetzliche Krankenversiche-
rung, 6. Aufl. 2018, 8 303e Rn. 3; Schéfer, in: Berchtold/Huster/Rehborn (Hrsg.), Gesundheitsrecht, 2.
Aufl. 2018, SGB V § 303e Rn. 5; Scholz, in: BeckOK Sozialrecht, Rolfs/Giesen/Kreikebohm/Udsching
(Hrsg.), 52. Edition, Stand: 1.3.2019, SGB V § 303e Rn. 2.

152 vgl. Hornung, in: Hanlein/Schuler (Hrsg.), Sozialgesetzbuch, 5. Aufl. 2016, SGB V § 303e Rn. 2.
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abschlieBend.'® Die Rede ist sogar von einem Redaktionsversehen des Gesetzgebers bei der
offenen Fassung des Katalogs, was aber kein Problem darstelle, da der Katalog teilweise oh-
nehin offen formuliert sei und so geniigend Spielraum lieRe.*>*

Von Vertretern der gegenldufigen Auffassung wird 8 303e Abs. 3 S. 1 SGB V hingegen so
interpretiert, dass der Zweck der Verarbeitung zwar nicht vom Katalog des Abs. 2 umfasst sei,
den dort aufgelisteten Zwecken jedoch ,,entsprechen* muss.'*

Insoweit besteht die Méglichkeit einer Klarstellung durch den Gesetzgeber. Dies ist angesichts

der bestehenden Unklarheiten zweckmaRig.

¢) Artder Bereitstellung

Gemal} § 303e Abs. 3S. 1 SGB V priift das DIMDI als Datenaufbereitungsstelle auf einen An-
trag hin, ob die Voraussetzungen zur Bereitstellung der Daten vorliegen und entscheidet durch
Verwaltungsakt. Hierbei kann das DIMDI der nutzungsberechtigten Stelle nach §5 Abs. 7
S. 2 DaTraV Auflagen machen, die dem Schutz der Daten der Versicherten dienen. Auf einer
dritten Ebene nach den §8 303a ff. SGB V und der DaTraV hat das DIMDI in einer Nutzungs-
ordnung*®® genauere Regeln zum Ablauf der Bereitstellung der Daten formuliert. Den nut-
zungsberechtigten Stellen werden dabei im Regelfall gemal? 8 303e Abs. 3 S. 2 SGB V ledig-
lich anonymisierte Daten zur Verfligung gestellt. Nur ausnahmsweise kdnnen nach § 303e
Abs. 3 S.3SGBV i.V.m. 8 5 Abs. 5 DaTraV pseudonymisierte Daten bereitgestellt werden,
wenn dies zur Zweckerreichung erforderlich ist. Nach § 5 Abs. 5 S. 3 DaTraV darf dies jedoch
nur in den Raumen des DIMDI erfolgen. Zu einer Ubermittlung der Einzeldaten kommt es
demnach nicht. Wie auch im ersten Fall werden letztlich lediglich die soweit wie mdglich ano-

nymisierten Ergebnismengen freigegeben.

183 vgl. Hornung, in: Hanlein/Schuler (Hrsg.), Sozialgesetzbuch, 5. Aufl. 2016, SGB V §303e Rn. 2; im Er-
gebnis auch Torbohm, in: Kingreen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 364.

154 vgl. Hornung, in: Hanlein/Schuler (Hrsg.), Sozialgesetzbuch, 5. Aufl. 2016, SGB V §303e Rn. 2.

155 vgl. Scholz, in: BeckOK Sozialrecht, Rolfs/Giesen/Kreikebohm/Udsching (Hrsg.), 52. Edition,
Stand: 1.3.2019, SGB V § 303e Rn. 2; Schéfer, in: Berchtold/Huster/Rehborn (Hrsg.), Gesundheitsrecht,
2. Aufl. 2018, SGB V § 303e Rn. 5.

156 Informationssystem Versorgungsdaten (Datentransparenz): Nutzungsordnung, Version 01-05-000, abruf-

bar unter https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-nutzungsordnung.pdf, abge-
rufen am 24.6.20109.
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5. Verhaltnis zur DS-GVO

Die Normen der §§ 303a bis 303e SGB V stammen aus dem Jahr 2004*%" und wurden zuletzt
20128 substanziell geandert. Zu klaren ist vor diesem Hintergrund, wie die Regelungen zur
Datentransparenz in den gesetzlichen Krankenkassen im Verhéltnis zu der seit dem 25. Mai
2018 geltenden DS-GVO stehen. Eine Anpassung der datenschutzrechtlich relevanten be-
reichsspezifischen Normen des SGB V ist bislang nicht erfolgt. Das zweite Datenschutz-An-
passungs- und Umsetzungsgesetz EU, das im bisherigen Gesetzesentwurf'®® auch im SGB V
verschiedene Anderungen vorsieht, befindet sich derzeit im Gesetzgebungsprozess.

a) Grundsatzliche Anwendbarkeit

Die aus dem Risikostrukturausgleich stammenden Datensatze weisen zunachst jeweils einen
Bezug zu einem Versicherten und damit einen Personenbezug i.S.v. Art. 4 Nr. 1 DS-GVO auf.
Soweit die Daten nicht im technischen Sinne anonym sind (vgl. hierzu bereits B. I. 2. a) und
b)), ist der Anwendungsbereich der DS-GVO nach Art. 2 Abs. 1 DS-GVO daher grundsatzlich
er6ffnet, was auch Erwagungsgrund 26 der DS-GVO klarstellt.*6°

Dies gilt demnach insbesondere fir die Datentibertragung i.S.v. § 303b SGB V, bei der pseu-
donymisierte Daten vom BVA an das DIMDI tbermittelt werden. Bei der spateren Bereitstel-
lung der Daten durch das DIMDI an die Stellen i.S.v. § 303e SGB V ist zu differenzieren. Im
Normalfall einer Bereitstellung des Datensatzes in anonymisierter Form nach § 303e Abs. 3
S. 2 SGB V liegen schon keine personenbezogenen Daten mehr vor, sodass die DS-GVO keine
Anwendung findet (hierzu im Detail unten B. Ill. 1. b) aa)). Jedoch ist nach § 303e Abs. 3
S.3SGB Vi.V.m. 8 5 Abs. 5 DaTraV ausnahmsweise auch eine Bereitstellung lediglich pseu-
donymisierter Daten durch das DIMDI mdglich, wenn der Nutzungszweck i.S.v.
8§ 303e Abs. 2 SGB V anders nicht erreicht werden kann. Fr diesen Fall trifft § 5 Abs. 5 DaT-
raV Sonderregelungen. So darf der pseudonymisierte Datensatz ausschlie3lich in den Raumen
des DIMDI eingesehen werden. Hier ist der Anwendungsbereich der DS-GVO dann wieder
erdffnet (hierzu im Detail unten B. 1l1. 1. b) bb)).

157 Eingefihrt in das SGB V durch das Gesetz zur Modernisierung der GKV v. 14.11.2003, BGBI. | 2190.
18 Durch das GKV-Versorgungsstrukturgesetz v. 22.12.2011, BGBI. | S. 2983, 3012 ff.

159 Siehe BT-Drucks. 19/4674.

160 Siehe hierzu Kiihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 262 ff.
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b) Umfassende Offnungsklauseln im Gesundheitswesen

Ob es — gerade in Bezug auf die Zulassigkeitstatbestande der Datenverarbeitung — auf die Re-
gelungen der DS-GVO ankommt oder aber mitgliedstaatliches Recht weitestgehend mafige-
bend ist, hingt im Wesentlichen davon ab, ob man sich im Bereich einer Offnungsklausel der
DS-GVO befindet und wie weit diese reicht. Im gesamten Gesundheitssektor und gerade im
Gesundheitswesen findet man vor allem in Art. 9 DS-GVO sehr weit reichende Offnungsklau-
seln (s.0. B. 1. 1.).1 Vorliegend ist vor allem Art. 9 Abs. 2 lit. h DS-GVO heranzuziehen, der
fiir die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich und fir die Verwal-
tung von Systemen und Diensten im Gesundheits- oder Sozialbereich dem nationalen Recht
den Vorrang gewidbhrt.

Hiervon umfasst ist auch die Datenanalyse zur Fortentwicklung des Gesundheitswesens, so
dass sich die §§ 303a ff. SGB V innerhalb des Rahmens der Offnungsklausel bewegen.®? Da-
neben kann auch Art. 9 Abs. 2 lit. j iV.m. Art. 89 DS-GVO einschlégig sein, soweit die wis-
senschaftliche Forschung betroffen ist.163

Geht es etwa um die Datenverarbeitung durch Wissenschaftler einer Universitat, die zum Zwe-
cke der Versorgungsforschung tatig werden, dann ist Art. 9 Abs. 2 lit. ji.V.m. Art. 89 DS-GVO
vorrangig einschlagig. Sofern dagegen etwa die Krankenkassen zur Analyse und Entwicklung
von sektorenubergreifenden Versorgungsformen sowie von Einzelvertrdgen der Krankenkas-
sen auf die Daten zugreifen, §303e Abs.1 Nr.3 i.V.m. Abs.2 S.1 Nr.6 SGB V, ist
Art. 9 Abs. 2 lit. h DS-GVO passgenauer als Art. 9 Abs. 2 lit. j i.V.m. Art. 89 DS-GVO als
einschlagige Offnungsklausel. Demnach konnen sich die §8 303a ff. SGB V auf beide Off-
nungsklauseln stltzen, je nach Verarbeitungskontext.

Sollte es sich bei den Daten, die im Zuge der Datentransparenz verarbeitet werden, ausnahms-
weise nicht um Gesundheitsdaten oder andere besondere Kategorien personenbezogener Daten
handeln, so ist hier die Offnungsklausel des Art. 6 Abs. 2 i.V.m. Abs. 1 S. 1 lit. e DS-GVO

passender.

161 vgl. Kuhling/Martini, Die Datenschutzgrundverordnung und das nationale Recht, 2016, S. 48 f.

162 S0 im Ergebnis auch Spindler, MedR 2016, 691, 699; vgl. auch Buchner/Schwichtenberger, GuP 2016,
218, 223, die zwar nicht konkret Bezug auf die 8§ 303a ff. SGB V nehmen, doch mit der Aussage das
Sozialdatenschutzrecht wiirde ,,auch kiinftig als [...] ein eigenstdndiger Regelungsbereich erhalten blei-
ben”, dieselbe Richtung einschlagen.

163 Siehe hierzu Kingreen/Kuhling, Rechtsfragen der externen Nutzung von Datensatzen aus der Leistungser-
bringung durch Vertragsérzte und Krankenhduser, Rechtsgutachten, 2017, 43, abrufbar unter
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/43_Weisse_Liste/VV_Rechtsgutach-
ten_Datennutzung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019.
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Damit kommt es im Ergebnis nicht auf die Zul&ssigkeitstatbestande der DS-GVO an, sondern
ausschlieBlich auf die 88 303a ff. SGB V, da diese den nach Unionsrecht vorgesehenen Vo-
raussetzungen gerecht werden. Bezlglich anderer sich aus der DS-GVO ergebender Regelun-
gen, z.B. zur Er6ffnung des Anwendungsbereichs des Datenschutzrechts auf personenbezo-
gene Daten (einschlieBlich pseudonymer Daten und in Abgrenzung zu anonymen Daten), zu
den Betroffenenrechten oder institutionellen VVorgaben, kann jedoch auch in diesem Bereich

das allgemeine europdische Datenschutzrecht greifen.

I11. Problematische Einzelfragen

Im Folgenden soll eine Reihe problematischer Einzelfragen detailliert analysiert werden, die

im Rahmen eines moglichen Gesetzgebungsvorhabens besondere Relevanz haben.

1. Anonymitat und Reidentifikation

Im Rahmen von Big-Data-Analysen stellt sich die Frage, wann bzw. ob von anonymen Daten
auszugehen ist und in der Folge die Datenverarbeitung nicht in den Anwendungsbereich des
Datenschutzrechts fallt (s.0. B. I. 2. a)). Die Loschung des Personenbezugs aus einem Daten-
satz kann eine Anonymisierung darstellen (s.0. B. I. 2. b) aa)). Getrennt davon zu betrachten
ist eine blofRe Pseudonymisierung der Datensatze (s.0. B. I. 2. b) bb)). Entscheidendes Krite-
rium fir die Frage, ob Daten anonym sind, ist nach Art. 4 Nr. 1 DS-GVO, ob die (urspringlich)
betroffenen Personen nicht mehr identifizierbar sind. Nach Erwagungsgrund 26 der DS-GVO
sind bei der Frage der Identifizierbarkeit alle Mittel zu berlicksichtigen, die von dem Verant-
wortlichen oder einer anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt wer-
den, wobei die zum Zeitpunkt der Verarbeitung verfuigbare Technologie und technologische
Entwicklungen zu bertcksichtigen sind. Auch kinftig technisch mdgliche Identifizierungsme-
thoden kdnnen hiernach also bereits Auswirkungen auf den aktuellen Anwendungsbereich des
Datenschutzrechts haben, soweit sie absehbar sind.'®* Grenze des Datenschutzrechts unter der
DS-GVO ist keineswegs die absolute (unumkehrliche) Anonymitét, sondern die Anonymisie-
rung ist lediglich ,,faktisch* erforderlich.®> Vor diesem Hintergrund hat in Bezug auf jedes

164 Schantz, NJW 2016, 1841, 1843.
165 Schneider, Sekundarnutzung klinischer Daten — Rechtliche Rahmenbedingungen, 2015, S. 17.

59



Kuhling/Sackmann/Schildbach, Sozialdatenschutzrechtl. Weiterentwicklungsbedarf im SGB V und X fiir Big Data

Datum eine Risikobewertung zu erfolgen, inwieweit es zu einer lIdentifizierung kommen
kann, 166

Besonders relevant ist vorliegend die Frage, ab wann Daten als formal anonym anzusehen sind
, zumal ein Spezifikum von Big-Data-Analysen die Moglichkeit der Reidentifikation von Da-
ten ist, deren Identifikatoren (z.B. Name oder Adresse) bereits geléscht wurden.'®” Dieses Pha-
nomen taucht dort auf, wo Analyseprogramme durch Musterbildung bzw. durch die Herstel-
lung von Korrelationen Riickschlusse auf die Identitét einer vermeintlich nicht mehr identifi-
zierbaren Person ziehen kénnen. 18

Bei dem System der Datentransparenz geméaf den 8§ 303a ff. SGB V stellt sich dieses Problem
im Besonderen. Ein ausgepragtes Reidentifikationsrisiko ergibt sich hier allein schon aus der
Einzigartigkeit mancher versichertenbezogener Einzeldatensétze. Einige in einem solchen Ein-
zeldatensatz gespeicherte Krankheits- und Behandlungsverldufe besitzen Auspragungen, die
so nicht noch einmal existieren. Dies gilt insbesondere in Kombination mit Regionalkennzei-
chen, die Rickschlusse auf den Wohnort des Versicherten zulassen. Der blof3en Einzigartigkeit
der Information ist dabei noch keine grundsatzliche Bedeutung flr die Frage der Identifizier-
barkeit beizumessen. Das Risiko einer Reidentifikation ist jedoch deutlich hoher.'®® Der Riick-
schluss auf die Identitét eines Versicherten ist demnach die tber allem schwebende Gefahr bei
der Verarbeitung der Versorgungsdaten. Zunéchst bedarf es hierbei einer ndheren Betrachtung,
welche statistischen Besonderheiten zu einer Reidentifikation fiihren kdnnen (a.), um sodann
die Frage zu beantworten, ob eine Reidentifikation bei den verschieden Arten der Datenbereit-
stellung der Datenaufbereitungsstelle méglich bzw. wahrscheinlich ist, um letztlich Gber die

Frage der Anonymitat entscheiden zu kénnen (b.).

a) Fallgruppen der Reidentifikation

In Datensétzen allgemein und damit auch innerhalb der Versorgungsdaten im Speziellen sind
bestimmte Fallgruppen von Reidentifikationsmdglichkeiten denkbar. Naheliegend sind die bei-

den im Folgenden dargestellten Gruppen.

186 \gl. Klar/Kuhling, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 4 Nr.1 Rn.22; und bereits
Klar/Kiihling, NJW 2013, 3611, 3613.

167 Vgl. zu den datenschutzrechtlichen Problemstellungen Sarunski, DuD 2016, 424; Boehme-NeRler,
DuD 2016, 419.

188 Sijehe Spindler, ZD 2017, 303, 306; Ladeur, DuD 2016, 360, 363.
189 Haase, Datenschutzrechtliche Fragen des Personenbezugs, 2015, S. 319.
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aa) Fallzahlproblem

Zunéchst stellt sich das Fallzahlproblem, auch bekannt unter dem Begriff des Problems kleiner
Ergebnismengen. Dieses tritt auf, wenn Ausprégungen in den Daten nur auf ein oder zwei
Merkmalstrager zurtickgehen bzw. eine Kombination von Merkmalen nur ein- oder zweimal
im Datensatz auftaucht.’® Insbesondere wenn es sich um nur einen Fall handelt, ist dies prob-
lematisch. Beispiel hierfiir kann eine seltene Krankheit sein, die in einem bestimmten Bereich
nur einmal vorkommt. Verfugt jemand ber Zusatzwissen oder ist dieses Wissen allgemein
zugénglich, so kann man so teilweise einzelne Versicherte identifizieren. Damit sind aber auch
alle weiteren Informationen zuganglich, die die Versorgungsdaten uber diese Person enthalten.
Als Losung wird gemeinhin die Festlegung einer Mindestfallzahl verstanden. Dies kann jedoch

zugleich den Informationsgehalt der Daten mindern.*”

bb) Randsummenproblem

Zudem stellt sich das sog. Randsummen- oder Randwertproblem. VVon einem solchen ist die
Rede, wenn bei der Auswertung eines Datensatzes ,,innerhalb einer Tabellenzeile oder -spalte
alle Merkmalstriger in dieselbe Kategorie fallen*.>’? Hier kdnnen auch wesentlich mehr Ver-
sicherte als nur ein bis zwei betroffen sein und doch lasst sich eine Aussage bezlglich aller
Merkmalstrager treffen. Als Beispiel kann die Aussage dienen ,,alle im Jahr 2014 im Kranken-
haus XYZ behandelten Patienten im Alter von 99 litten an Demenz®. Kennt man einen 99-
jahrigen, der 2014 im Krankenhaus XYZ behandelt wurde, so weil man um dessen Demenz,
auch wenn einem diese Information zunachst nicht bekannt war. Dies gilt unabhangig von der

Zahl der behandelten Patienten mit den obigen Merkmalen.

b) Arten von nutzbaren Daten im Versorgungsdatensystem

Die Datenaufbereitungsstelle verfiigt iber den Datensatz der Versorgungsdaten in nicht unmit-

telbar identifizierter Form. Sobald die Vertrauensstelle die Liste der Pseudonyme l6scht (s.o.

170 vgl. bzgl. der amtlichen Statistik Rothe, Bayern in Zahlen 2015, 294, 299; abrufbar unter https://www.for-
schungsdatenzentrum.de/sites/default/files/fdz_aufsatz_1 gh.pdf, abgerufen am 24.6.2019; Héhne, Berli-
ner Statistik 2003, 96, 97; abrufbar unter https://www:.statistik-berlin-brandenburg.de/publikationen/auf-
saetze/2003/MS-BE_200303-01.pdf, abgerufen am 24.6.2019.

111 vgl. Rothe, Bayern in Zahlen 2015, 294, 299; abrufbar unter https://www.forschungsdatenzentrum.de/si-
tes/default/files/fdz_aufsatz_1 gh.pdf, abgerufen am 24.6.2019.

172 \/gl. Rothe, Bayern in Zahlen 2015, 294, 301; abrufbar unter https://www.forschungsdatenzentrum.de/si-
tes/default/files/fdz_aufsatz_1 gh.pdf, abgerufen am 24.6.2019.
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B. Il. 3. ¢)), ist weder der Vertrauens-, noch der Datenaufbereitungsstelle eine Identifizierung
der Versicherten durch eine Zuordnung von Pseudonymen mdglich. Um Versicherte zu reiden-
tifizieren, misste insbesondere die Datenaufbereitungsstelle tber Zusatzwissen verfiigen, zu
dem sie in der Regel keinen Zugang hat. Es sind auch keine rechtlichen Mdoglichkeiten'” (s.o.
B. I. 2.) ersichtlich, wie die Datenaufbereitungsstelle an das Zusatzwissen zur Reidentifizie-
rung gelangen soll. Soweit nicht im Einzelfall 6ffentlich zugangliche Informationen zur Rei-
dentifikation gentigen, sind weite Teile der Daten aus Sicht der Datenaufbereitungsstelle also
bereits nicht mehr identifizierbar im Sinne der Logik der DS-GVO.

Diese Daten gibt die Datenaufbereitungsstelle nach der aktuellen Fassung von
8 303e Abs. 3SGB V i.V.m. § 5 DaTraV auf zwei verschiedene Arten an nutzungsberechtigte

Stellen heraus.

aa) Aggregierte Daten

Dem Grunde nach werden Daten nur ,,anonymisiert” i.S.v. 8 303e Abs. 3 S. 2 SGBV bzw.
sanonymisiert und zusammengefasst nach § 5 Abs. 4 DaTraV weitergegeben.’ Die nut-
zungsberechtigte Stelle erhélt nur die Ergebnismengen, ohne dabei Zugriff auf einen versicher-
tenbezogenen Datensatz zu erlangen. Es erfolgt im Regelfall also eine Zusammenfassung bzw.
Aggregierung der Daten durch die Datenaufbereitungsstelle nach den von der nutzungsberech-
tigten Stelle angeforderten Parametern, so dass diese nur die Ergebnismengen erhalt. Der Be-
griff der aggregierten Daten kommt zwar nicht im Wortlaut der 8§ 303a ff. SGB V oder der
DaTraV vor. Auch handelt es sich nicht um einen in der DS-GVO definierten Begriff, so dass
der Aggregierung per se keine datenschutzrechtliche Rechtsfolge zukommt.” Jedoch wirkt sie
sich faktisch auf die Frage aus, welche Daten noch identifizierbar sind. Es gilt der Grundsatz,
je starker zusammengefasst und je groRer die Ergebnismengen bzw. die Mindestfallzahlen sind,
desto unwahrscheinlicher ist eine Identifizierung. Ab welchem Aggregierungsgrad tatsachlich
von einem Entfallen der Identifizierbarkeit auszugehen ist, hangt dabei im Wesentlichen davon
ab, inwieweit Riickschliisse auf einzelne Personen méglich sind.*’® Eine Reidentifikation ist

demnach per se nicht ausgeschlossen, denn Randsummen- oder Fallzahlprobleme kénnen auch

173 Kriterium des EuGH, vgl. EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 46 f. — Breyer
=Z7D 2016, 24 m. Anm. Kuhling/Klar.

174 vgl. hierzu Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 303e Rn. 5.

175 Siehe Klar/Kuhling, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 4 Nr. 1 Rn. 15 f.; Haase, Daten-
schutzrechtliche Fragen des Personenbezugs, 2015, S. 314.

176 Sjehe Klar/Kiihling, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, Art. 4 Nr. 1 Rn. 15.
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in Ergebnismengen auftauchen. Jedoch prift hier die Datenaufbereitungsstelle fiir jeden Ein-
zelfall nach, ob solche Féalle gegeben sind, so dass im Zweifel nie personenbezogene Daten
herausgegeben werden. Die Bezeichnung der Daten als anonymisiert in 8 303e Abs. 3 S. 2
SGB V und 8 5 Abs. 4 DaTraV entspricht also aufgrund der Nachprifung im Einzelfall durch
die Datenaufbereitungsstelle den Anforderungen des Art. 4 Nr. 1 DS-GVO und ist daher mit
der DS-GVO konsistent. Ein verbleibendes Restrisiko der Reidentifizierung nach erfolgter Ag-
gregierung und Prifung auf Vorliegen von Randsummen- und Fallzahlproblemen ist insofern
unbedenklich. Allerdings bedeutet die VVorgehensweise, um dieses Ergebnis zu gewahrleisten,
fiir die Datenaufbereitungsstelle einen hohen Arbeitsaufwand. Der VVorgang der Bereitstellung
der aggregierten Daten wirft mithin — soweit er korrekt umgesetzt wird — keine weiteren daten-
schutzrechtlichen Fragen auf. Die Daten sind anonym und fallen nicht (mehr) in den Anwen-
dungsbereich der DS-GVO.

bb) Einzeldatensatze

Ausnahmsweise konnen Daten auch lediglich ,,pseudonymisiert™ i.S.v. § 303e Abs.3 S.3
SGBV bzw. ,als Einzeldatensitze pseudonymisiert nach 8 5 Abs. 5 DaTraV von nutzungs-
berechtigten Stellen verarbeitet werden, soweit dies erforderlich ist. Dies ist dann jedoch nur
in den Raumen der Datenaufbereitungsstelle moglich.r’”” Auch der von der DaTraV verwendete
Begriff der Einzeldatensatze hat zunachst keine datenschutzrechtliche Bedeutung. Zumindest
bedeutet er nicht zwingend, dass von einer Identifizierbarkeit fur die nutzungsberechtigte Stelle
auszugehen ist. Beispielsweise ist ein Einzeldatensatz, der lediglich die Information enthalt
,Patient X wurde im Jahr 2014 wegen eines grippalen Infekts behandelt* oder noch deutlicher
,Patient Y war im Jahr 2014 gesetzlich versichert und erhielt keine Behandlung* kaum als
personenbezogenes Datum aus Sicht einer nutzungsberechtigten Stelle zu verstehen. Die Iden-
titat der Patienten X und Y aus den obigen Beispielen dirfte unter der Fille der gleich lauten-
den Einzeldatensétze flr eine zugangsberechtigte Stelle nicht aufzudecken sein. Andererseits
ist durch die hohe Anzahl an gespeicherten Merkmalen, die vielen méglichen Merkmalsaus-
pragungen und die individuellen Behandlungsverlaufe ein groRer Teil der versichertenbezoge-
nen Datensatze einzigartig. Mit VVorwissen zu einigen Merkmalen eines Versicherten besteht
damit ein Reidentifikationspotenzial. Wenn man beispielsweise (ber eine bestimmte Person

weil3, wie alt sie ist, wann sie in etwa zuletzt einen Arzt oder ein Krankenhaus besucht hat und

117 Vgl hierzu Michels, in: Becker/Kingreen (Hrsg.), SGB V, 6. Aufl. 2018, § 303e Rn. 5.
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dass sie an zwei bestimmten (nicht zwingend seltenen) Krankheiten leidet, so ist mit relativ
hoher Wahrscheinlichkeit der Einzeldatensatz dieser Peron aufzufinden und ihr zuzuordnen.
Ebenfalls denkbar ist ein Szenario, in dem einige (Gesundheits-)Daten einer prominenten Per-
son Uber die Medien an die Offentlichkeit gelangen, so dass mit Hilfe dieses Wissens eine
Identifikation des versichertenbezogenen Einzeldatensatzes der prominenten Person maglich
ist.

Betrachtet man jeden versichertenbezogenen Einzeldatensatz individuell, so ist gerade aus
Sicht einer nutzungsberechtigten Stelle teilweise, aber nicht immer von personenbezogenen
Daten auszugehen, wie die obigen Beispiele verdeutlichen. Auch ist in den Fallen, in denen
theoretisch eine Reidentifikation im Zuge eines Randsummen- oder Fallzahlproblems, also
aufgrund der Einzigartigkeit oder Besonderheit des Einzeldatensatzes, denkbar ist, stets Zu-
satz- oder Vorwissen von Noten. Soweit es nicht um allgemein zugéngliche Informationen
geht, stellt sich also die Frage, inwieweit Mittel zur Verfugung stehen, die nach allgemeinem
Ermessen wahrscheinlich zur Identifizierung genutzt werden (Erwégungsgrund 26 DS-GVO).
Es ist also zu prifen, ob ein realistisches Risiko besteht, dass die nutzungsberechtigte Stelle
auf das Zusatzwissen zugreifen kann. Es sind Falle denkbar, in denen die nutzungsberechtigte
Stelle tGber eigene Daten verflgt, die sie zumindest theoretisch mit den Versorgungsdaten ab-
gleichen kdnnte. Das waére etwa gegeben, wenn Krankenkassen selbst Untersuchungen durch-
fiihren oder bei einem Mitglied einer Universitét, das gleichzeitig Zugriff auf Behandlungsda-
ten aus dem zugehdrigen Universitatsklinikum hat. In solchen Fallen wird zumindest teilweise
vom Vorliegen von personenbezogenen Daten aus Sicht dieser Stellen auszugehen sein. In die
Wahrscheinlichkeitsprifung der Identifikation mit einzubeziehen ist auch die Frage, welches
Interesse iberhaupt an einer Reidentifikation besteht. Dabei hat ein erheblicher Teil der nut-
zungsberechtigten Stellen meist keinen Nutzen von einer Identifikation einzelner Versicherter.
So ist es flr einen Wissenschaftler nicht bedeutsam, wessen Datensatz gerade untersucht wird,
lediglich die Krankheits- und Behandlungsverlaufe sind von Interesse. Jedoch sind generell
durchaus kommerzielle und andere Interessen an der Zuordnung der Daten zu ihrem Ursprung
denkbar. Insbesondere bei der VVergabe von Krediten oder beim Abschluss von Versicherungen
konnen Informationen Uber den Gesundheitszustand eines mdéglichen Vertragspartners sehr
wertvoll sein. Ebenfalls denkbar sind Hackerangriffe, entweder mit dem Ziel der pauschalen
Veroffentlichung aller Daten oder der VerduRerung dieser. Nicht zuletzt kénnten in einem sol-
chen Szenario insbesondere in der Offentlichkeit stehende Personen erpresst oder diskreditiert

werden.
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Ist das Identifikationsrisiko eines Einzeldatensatzes jedoch im vernachldssigbaren Bereich, so
handelt es sich fir die nutzungsberechtigten Stellen teilweise auch um anonyme Daten. Denn
rechtliche Mittel'’® (s.0. B. I. 2.), um mogliches Zusatzwissen tiber Versicherte zu erlangen,
das tber die eigenen Informationen hinausgeht, sind nicht ersichtlich. Legt man also den ver-
scharften relativen Personenbezugsbegriff'’”® des EuGH als MaRstab zugrunde, so ist im Ein-
zelfall zu differenzieren und nicht alle Einzeldatensatze kdnnen als personenbezogen angese-
hen werden.

Uber die Anonymitat bzw. Personenbeziehbarkeit der Einzeldatensitze Iasst sich mithin keine
pauschale Aussage treffen. Ein beachtlicher Teil der Einzeldatensatze wird als anonym zu be-
trachten sein. Fir diese ware kein datenschutzrechtlicher Zuléssigkeitstatbestand zur Verarbei-
tung notwendig. Wegen des Restrisikos ist es gleichwohl erforderlich, dass 8 303e Abs. 3
S.2SGB Vi.V.m. 85 Abs. 5 DaTraV fir alle verbleibenden identifizierbaren Daten einen Zu-
lassigkeitstatbestand innerhalb des Spielraums der Offnungsklauseln der DS-GVO (s.o. B. II.
5. b)) generiert.

¢) Verbot der Reidentifikation

Ein ausdruckliches Verbot der Reidentifikation durch nutzungsberechtigte Stellen findet sich
bislang nur in der Nutzungsordnung der Datenaufbereitungsstelle.! Das Verbot der Reidenti-
fikation aus 8 303c Abs. 2 S. 2 SGB V richtet sich nach Wortlaut und Systematik der Norm an
die Datenaufbereitungsstelle. Dieser Regelung liegt das Verstandnis zugrunde, dass die Daten-
aufbereitungsstelle die Reidentifikation durch nutzungsberechtigte Stellen unmdglich machen
soll. Es ist daher zweckmaRig, das Reidentifikationsverbot in die 88 303a ff. SGB V aufzuneh-

men.

2. Forschungsprivileg und Erforderlichkeit

Bei Forschungsantrdgen an die Datenaufbereitungsstelle nimmt diese nach § 303e Abs. 3
S.1SGB V i.V.m. § 5 Abs. 3 Nr. 4 DaTraV eine Erforderlichkeitsprifung beziglich des Da-
tenumfangs vor. Die Erforderlichkeitsprifung aus § 303e Abs. 3S.1SGB Vi.V.m. 8§85 Abs. 3

178 Kriterium des EUGH, vgl. EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779, Rn. 46 f. — Breyer
=ZD 2016, 24 m. Anm. Kihling/Klar.

179 Siehe zum Begriff Kiihling/Klar, ZD 2016, 27.

180 Informationssystem Versorgungsdaten (Datentransparenz): Nutzungsordnung, Version 01-05-000, S. 3,
abrufbar unter https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-nutzungsordnung.pdf,
abgerufen am 24.6.2019.
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Nr. 4 DaTraV ist nicht zu verwechseln mit der Frage, ob die Datenverarbeitung zur Erflllung
der Aufgabe der nutzungsberechtigten Stelle erforderlich ist, § 303e Abs. 1 SGB V. Ebenfalls
eine andere Frage wird in 8 303e Abs. 3 S. 3 SGB V geregelt, namlich ob ausnahmsweise der
Zugriff auf Einzeldatensatze erforderlich ist. Bei § 303e Abs. 3S.1SGB V i.V.m. § 5 Abs. 3
Nr. 4 DaTraV geht es hingegen darum, ob Umfang und Struktur der Daten im beantragten
MaRe erforderlich sind. In praktischer Hinsicht bedeutet dies, dass geprift wird, ob die ge-
wéhlte Auswertungsmethodik nur auf die Daten zugreift, die fiir die Beantwortung der For-
schungsfragen benotigt werden.

Diese Erforderlichkeitsprifung birgt ein gewisses Kollisionspotenzial mit der Forschungsfrei-
heit aus Art. 5 Abs. 3 S. 1 GG. Soweit sich eine nutzungsberechtigte Stelle auf die Forschungs-
bzw. Wissenschaftsfreiheit berufen kann, also insbesondere bei Antrégen von Universititen!®?,
sind der Erforderlichkeitspriifung durch eine verfassungskonforme Auslegung des SGB V und
der DaTraV Grenzen zu setzen. So darf es nicht zu einer Forschungszensur durch die Daten-
aufbereitungsstelle als grundrechtsverpflichtete 6ffentliche Stelle kommen. Dies wére der Fall,
wenn man den Forschenden diktieren wiirde, welche Daten sie fiir ihre Forschung ,,zu brauchen
haben®, um die selbst gewahlten Forschungsziele zu erreichen. Denn eine staatliche Beeinflus-
sung von der Definition wissenschaftlicher Fragestellung tber die Wahl der Methodik bis hin
zur Bewertung der Forschungsergebnisse verstieBe gegen die Forschungsfreiheit aus Art. 5
Abs. 3S.1GG.1#

Geboten ist eine Erforderlichkeitsprifung, wenn auch in eingeschranktem Umfang, mit Blick
auf das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG
dennoch (zum Recht auf informationelle Selbstbestimmung siehe C. 1. 2.). Denn es besteht die
Gefahr, dass es bei missbréauchlicher Nutzung der Versorgungsdaten uber die Grenzen der Er-
forderlichkeit hinaus zu Personlichkeitsrechtsverletzungen kommt. Insofern bietet sich eine auf
eine ,,Plausibilititspriifung® beschriankte Erforderlichkeitspriifung als einschriankende verfas-
sungskonforme Auslegung des 8 303e Abs. 3 S. 1 SGB und des § 5 Abs. 3 Nr. 4 DaTraV an.
Die Datenaufbereitungsstelle gleicht hiernach also nur ab, ob es plausibel erscheint, welche
Daten mit Blick auf die Forschungsfrage abgerufen werden sollen.

Soweit ersichtlich, ist dies ohnehin schon gangige Praxis bei der Datenaufbereitungsstelle. So

nimmt die Datenaufbereitungsstelle eine zweistufige Prufung vor, wobei sie zundchst bewertet,

181 Siehe Kempen, in: Epping/Hillgruber (Hrsg.), BeckOK GG, 40 Edition, Stand: 15.2.2019, Art. 5 Rn. 185.

182 Siehe Starck/Paulus, in: v. Mangoldt/Klein/Starck, GG, 7. Aufl. 2018, Art. 5 Rn. 488; Kempen, in: Ep-
ping/Hillgruber (Hrsg.), BeckOK GG, 40 Edition, Stand: 15.2.2019, Art. 5 Rn. 191.

66



Kuhling/Sackmann/Schildbach, Sozialdatenschutzrechtl. Weiterentwicklungsbedarf im SGB V und X fiir Big Data

ob die gewéhlte Methodik generell geeignet scheint, das Forschungsziel zu erreichen. Insoweit
geht es nur darum, dass die gewdahlte Art der Datenanalyse nicht vollig widerspriichlich zum
gesetzten Ziel ist. In einem zweiten Schritt werden dann die bei der Analyse erzielten Ergeb-
nismengen betrachtet, wobei auch hier eine grobe Einschétzung erfolgt, ob diese nicht wesent-
lich zu weit gefasst sind und ob ein Reidentifikationsrisiko besteht. Ein derartiges Vorgehen
kann kunftig zweckméRigerweise auch in den 88 303a ff. SGB VV oder zumindest in der

DaTraV verankert werden (siehe hierzu C. I11. 1. e)).

3. Reichweite der Zweckbindung im Bereich der Wissenschaft

Unklar ist derzeit, inwieweit Universitaten und dort tatige Forscher nach aktueller Gesetzeslage
tatséchlich zur Forschung mit den Versorgungsdaten des DIMDI berechtigt sind. Das DIMDI
als Datenaufbereitungsstelle zieht die Grenze der Zweckbindung relativ eng. So dirften Uni-
versitatsmitarbeiter zwar einen Datenzugang beantragen, aber keinesfalls flr private Zwecke
weiterverwenden, wozu auch Forschungsvorhaben wie Promotionen oder Habilitationen ge-
rechnet werden.*®® Dabei stiitzt sich das DIMDI auf die Auffassung des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (BfD1).13* Man konnte jedoch mit Blick auf
den Gesetzeswortlaut durchaus zu einem weiteren Verstandnis gelangen und eine umfassende
Nutzung im universitdren Umfeld als von § 303e SGB V umfasst ansehen.

Diese Frage schlief3t sich an die Frage an, ob der Katalog des § 303e Abs. 2 SGB V abschlie-
Rend ist (s.0. B. 1l. 4. b)). Die beiden Fragen sind jedoch nicht deckungsgleich. Insbesondere
sofern man dem Wortlaut des § 303e Abs. 2 S. 1 SGB V folgt und den Katalog als nicht ab-
schlieRend versteht, lassen sich durchaus Anknupfungspunkte fur ein weites Verstandnis zu-
gunsten der Wissenschaft finden. Denn Hochschulen und sonstige Einrichtungen mit der Auf-
gabe unabhangiger wissenschaftlicher Forschung sind nach § 303e Abs. 1 Nr. 8 SGB V nut-
zungsberechtigte Stellen. Zwar ist in der Zweckbestimmung des § 303e Abs. 2 SGB V kein
Punkt eingefiigt, der ausdriicklich die ,.freie wissenschaftliche Forschung* oder dergleichen
mit einschlieBt. Doch betrachtet man den systematischen Zusammenhang zwischen dem wohl
nicht abschlieBenden Katalog des Abs. 2 und Abs. 1 Nr. 8 des § 303e SGB V, so ist festzustel-

183 So zumindest das DIMDI unter der Kategorie ,,FAQ Versorgungsdaten* auf https://www.dimdi.de/dyna-
mic/de/faq/#fag_1c499114 1, abgerufen am 24.6.2019.

18 S0 das DIMDI unter der Kategorie ,FAQ Versorgungsdaten® auf https://www.dimdi.de/dyna-
mic/de/fag/#faq_1c499114 1, abgerufen am 24.6.2019; zur Stellung der oder des BfDI siehe Kih-
ling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 693 f.
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len, dass die ,,unabhéngige wissenschaftliche Forschung®* auch Empfanger der Versorgungs-
daten sein soll. AulRerdem kdnnen Zwecke wie die ,,Verbesserung der Qualitit der Versorgung®
oder ,,Langsschnittanalysen [...] zum Erkennen von Fehlentwicklungen und von Ansatzpunk-
ten fiir Reformen* durchaus durch eine auf Publikationen basierende freie wissenschaftliche
Forschung erreicht werden. Auch die Wissenschaftsfreiheit aus Art. 5 Abs. 3 S. 1 GG als ,,0b-
jektive, das Verhaltnis von Wissenschaft, Forschung und Lehre zum Staat regelnde Grundsatz-
norm*“!8 spricht als Wertungsgesichtspunkt eher fir ein weites Verstandnis.8 SchlieRlich
stellt sich auch die Frage, wie die Trennung zwischen ,,6ffentlicher” und ,,privater Versor-
gungsforschung praktisch vollzogen werden soll. Denn die Interpretation, dass Forschungsvor-
haben wie eine Promotion oder Habilitation einen vorwiegend privaten Zweck verfolgen, ver-
kennt die Realitat des Forschungsbetriebs. Nach dieser Logik ware es auch nicht zul&ssig, dass
ein Forscher einer Universitat die Ergebnisse einer Studie auf Basis der Versorgungsdaten in
einer Fachzeitschrift verdffentlicht, soweit dies auf eigene Rechnung geschieht. Vielmehr ist
in diesem Kontext von einer Untrennbarkeit von Forschungsvorhaben und Veréffentlichung
auszugehen. Denn es wird stets zumindest auch ein privater Zweck mit der Forschung verfolgt.
Hierbei kann es keinen Unterschied machen, in welcher Form die Publikation einer Studie er-
folgt. Auch Promotionen und Habilitationen leisten einen Beitrag zum wissenschaftlichen Pro-
zess und sollten damit nicht vom Zugang zu den Versorgungsdaten ausgeschlossen werden.
Nutzungsberechtigte Stelle ist dabei freilich nur die Hochschule, doch in welcher Form deren
Mitglieder die Erkenntnisse publizieren, ist kaum ein tauglicher Anknupfungspunkt fur die
Entscheidung tber den Datenzugang.

Insgesamt lasst sich also auch schon nach derzeitiger Rechtslage sehr gut vertreten, dass jegli-
che wissenschaftliche Forschung im universitaren Kontext, also auch beispielsweise im Rah-
men einer Promotion oder Habilitation im Bereich der Versorgungsforschung, zum Datenzu-
gang gemal § 303e SGB V berechtigt ist.

Doch auch fiir die vom DIMDI und vom BfDI vertretene engere Auslegung finden sich gute

Griinde. Diese Auffassung interpretiert den Telos der Norm enger und begrenzt den Zugang zu

185 BVerfGE 35, 79, 114; 111, 333, 353; 130, 263, 299.

18 V/gl. zum Einfluss der Forschungsfreiheit auf § 303e SGB V - allerdings dort in Bezug auf die Frage, ob
ein Anspruch auf Bereitstellung des Volldatensatzes besteht — Kingreen/Kihling, Rechtsfragen der exter-
nen Nutzung von Datensdtzen aus der Leistungserbringung durch Vertragsarzte und Krankenh&user,
Rechtsgutachten, 2017, S. 42 f., abrufbar unter https://www.bertelsmann-stiftung.de/fileadmin/files/Pro-
jekte/43 Weisse_Liste/VV_Rechtsgutachten_Datennutzung_Kingreen_Ku__hling.pdf, abgerufen am
24.6.2019.
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den Versorgungsdaten auf die offentliche Versorgungsforschung. Zweck der 88 303a ff.
SGB V ist hiernach ausschlielRlich die Verbesserung der Versorgung durch offentliche Stellen.
Diese Interpretation lasst sich dabei durchaus auf die Rechtsprechung des Bundesverfassungs-
gerichts zum Recht auf informationelle Selbstbestimmung aus Art. 2 Abs.1 i.V.m. Art. 1
Abs. 1 GG stiitzen, wonach hier der Gesetzesvorbehalt besonders streng zu handhaben ist.*8’
Konkret bedeutet dies, dass die Erméchtigungsgrundlagen zur Verarbeitung personenbezoge-
ner Daten stets besonders klar und bestimmt formuliert sein missen, um das Recht auf infor-
mationelle Selbstbestimmung der Betroffenen zu wahren.!® Vor diesem Hintergrund ist es
durchaus verstandlich, dass das DIMDI nicht in weiterem MaRe Daten bereitstellt, als dies vom
Gesetzeswortlaut des § 303e Abs. 2 SGB V ausdriicklich angeordnet wird.

Aufgrund der jedenfalls verbleibenden Zweifel ist eine gesetzgeberische Klarstellung zweck-
maRig (dazu C. IlI. 1. d)).

4. Prozedurale Ausdifferenzierung des Antragsverfahrens und Mdoglichkeit zur Ri-
sikoabwagung

Das Antragsverfahren sieht de lege lata die folgenden Prifungspunkte fur die Datenaufberei-

tungsstelle bei Bearbeitung eines Antrags auf Bereitstellung von Daten vor.

Zunéchst wird die Nutzungsberechtigung der beantragenden Stelle nach 8 303e Abs. 1 SGB V

und § 5 Abs. 3 Nr. 1 DaTraV gepruft. Die Erforderlichkeit zur Aufgabenerfullung der Stelle

ist zwar RechtmaRigkeitsvoraussetzung, wird aber von der Datenaufbereitungsstelle nicht ge-

pruft, soweit man dem Wortlaut des § 303e Abs. 3 S. 1 SGB V folgt.

Sodann ist nach § 303e Abs. 2 und 3 S. 1 SGB V und 8 5 Abs. 3 Nr. 1 DaTraV zu priifen, ob

der Zweck der Verarbeitung so gesetzlich vorgesehen ist.

Als nédchster Schritt wird gemal 8 303e Abs. 3 S. 1 SGB V und 8§ 5 Abs. 3 Nr. 4 DaTraV die

Erforderlichkeit bezliglich Umfang und Struktur der Daten gepriift, wobei die Erforderlich-

keitspriifung teilweise auf eine Plausibilitatspriifung zu beschréanken ist (s.o. B. 1l1. 2.).

187 vgl. hierzu umfassend Kingreen/Kiihling, Rechtsfragen der externen Nutzung von Datensétzen aus der
Leistungserbringung durch Vertragsarzte und Krankenhduser, Rechtsgutachten, 2017, S. 12 f., abrufbar
unter https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/43_Weisse_Liste/VV_Rechtsgutach-
ten_Datennutzung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019.

188 vgl. Kingreen/Kiihling, Rechtsfragen der externen Nutzung von Datensétzen aus der Leistungserbringung
durch Vertragsérzte und Krankenhduser, Rechtsgutachten, 2017, S. 12, abrufbar unter https://www.ber-
telsmann-stiftung.de/fileadmin/files/Projekte/43 Weisse_Liste/VV_Rechtsgutachten_Datennut-
zung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019; kritisch dazu allerdings Kingreen/Kilhling, JZ
2015, 213.
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Zuletzt wird Ober die Art der Bereitstellung der Daten nach § 303e Abs. 3 S. 2 und 3 SGB V
und 8§ 5 Abs. 4 und 5 DaTraV entschieden, wobei nur Zugang zu Einzeldatensdtzen gewahrt
wird, soweit dies erforderlich ist (s.0. B. Il. 4. c)). Im Regelfall werden nur anonymisierte Er-
gebnismengen bereitgestellt.

Dabei ist gemaR § 303c Abs. 2 S. 2 SGB Vi.V.m. 8§ 5 Abs. 3 Nr. 5 DaTraV von Seiten der Da-
tenaufbereitungsstelle sicherzustellen, dass es nicht zu einer Reidentifikation der Versicherten
kommt. Eine weitergehende Ausdifferenzierung der Zugriffsberechtigungen (z.B. eine Diffe-
renzierung nach Vertrauenswirdigkeit und Sicherheitsstandards der jeweiligen nutzungsbe-
rechtigten Stelle, siehe hierzu unten C. Il1. 1. f)) ist gegenwartig nicht im SGB V und in der
DaTraV angelegt. Auch die Nutzungsordnung Datentransparenz nimmt keine weitere Diffe-
renzierung vor. Anknupfungspunkt fiir eine Risikoabwagung kann nach geltendem Recht also
vor allem 8 303c Abs. 2 S. 2 SGB V sein, wonach eine Reidentifikation stets zu verhindern ist.

5. Auskunftsanspriche von Versicherten

Geht man davon aus, dass es sich bei einem Datensatz um personenbezogene Daten i.S.v.
Art. 4 Nr. 1 DS-GVO handelt, so hat die betroffene Person grundsatzlich ein Auskunftsrecht
aus Art. 15 DS-DVO. Dies gilt, wie bereits festgestellt (s.0. B. I. 2.), nur fiir pseudonymisierte
und nicht fir anonymisierte Daten. Die meist mit anonymen Daten arbeitenden nutzungsbe-
rechtigten Stellen i.S.v. 8 303e Abs. 1 SGB V sind demnach in der Regel keinen solchen An-
spruchen ausgesetzt. Anders stellt sich dies fiir die Datenaufbereitungsstelle dar, die tber die
pseudonymisierten Datensétze verfugt, bei denen teilweise eine Identifizierung moglich ist.
Problematisch ist hierbei, dass die Datenaufbereitungsstelle, soweit sie sich gesetzeskonform
i.S.v. 8 303c Abs. 2 S. 2 SGB V verhilt, keine versichertenbezogenen Auskinfte geben kann.
Denn ihr selbst ist eine Zuordnung der Datensétze zu einzelnen Versicherten nicht méglich.
Der Auskunftsanspruch kann daher nicht erfullt werden, ohne zuséatzliche Daten zu erheben.
Art. 11 Abs. 2 DS-GVO stellt insoweit klar, dass hierzu auch keine Verpflichtung des Verant-
wortlichen besteht, sondern die betroffene Person gegebenenfalls erganzende Informationen
bereitstellen muss. In der Praxis wird sich die Datenaufbereitungsstelle daher nicht mit erfolg-

versprechenden Auskunftsanspriichen konfrontiert sehen.
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6. Regelungsebene datenschutzrechtlicher Zulassigkeitstatbesténde

Im Bereich der Datentransparenz gemé&R den 88 303a ff. SGB V stellt sich die Frage, inwieweit
es zul&ssig ist, Regelungen auf der Ebene des SGB V offen zu lassen und erst auf der Verord-
nungsebene zu regeln. Der Parlamentsvorbehalt, der insbesondere im Datenschutzrecht eine
besondere Priagung erfahren hat, kénnte entgegenstehen.'® Auch das Bestimmtheitsgebot aus
Art. 80 Abs. 1 S. 2 GG muss gewahrt werden. Bei der Datentransparenz stellt sich dieses

Problem insbesondere bei der Konkretisierung des Datenumfangs.

a) Parlamentsvorbehalt und Bestimmtheitsgebot

Grundsatzlich besagt der vom Bundesverfassungsgericht entwickelte Parlamentsvorbehalt,
dass alle ,,wesentlichen* Entscheidungen vom Gesetzgeber selbst zu treffen sind.!*® Dies leitet
das Bundesverfassungsgericht aus dem Vorbehalt des Gesetzes und damit letztlich aus dem
Rechtsstaatsprinzip, aber auch aus dem Demokratieprinzip, jeweils verankert in Art. 20 GG,
ab.'®! Wie weitreichend der Parlamentsvorbehalt zu verstehen ist, also letztlich die Frage, was
,,wesentlich ist, hangt von der jeweiligen Regelungsmaterie und insbesondere deren Grund-
rechtssensibilitat ab.'® Fir das Grundrecht auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gilt dies in besonderer Weise. Eingriffe bedirfen hier
grundsatzlich einer formell-gesetzlichen Grundlage, blol3e Verwaltungsvorschriften genligen
nicht.%3 Jedoch sollte dies nicht missverstanden werden. Der Gesetzgeber muss nicht fiir jede
Art von Eingriff eine spezialgesetzliche Erméchtigung schaffen, soweit beispielsweise auch
Generalklauseln geniigen.!®* Was jedoch aus dem Parlamentsvorbehalt hervorgeht, ist eine
Verpflichtung des Gesetzgebers zur Schaffung einer hohen Normklarheit bei gleichzeitiger Re-

alisierung ausreichender Normbestimmtheit.%

189 vgl. Kingreen/Kihling, JZ 2015, 213, 215 ff.

190 BVerfGE 49, 89, 126 = NJW 1979, 359; BVerfGE 61, 260, 275; BVerfGE 80, 124, 132 = NJW 1989,
2877; BVerfGE 83, 130, 142, 151 f. = NJW 1991, 1471; BVerfGE 101, 1, 34 = NJW 1999, 3253; siche
auch Huster/Rux, in: Epping/Hillengruber (Hrsg.), BeckOK GG, 40 Edition, Stand: 15.2.2019, Art. 20
Rn. 106.

1 BVerfGE 104, 151 (208) = NJW 2002, 1559; BVerfGE 121, 135 = NJW 2008, 2018.

192 BVerfGE 98, 218, 251 = NJW 1998, 2515; BVerfGE 139, 69 = NVwZ 2014, 1219; Kalscheuer/Jacobsen,
DOV 2018, 523, 525.

193 Kingreen/Kihling, JZ 2015, 213, 215.
194 Kingreen/Kuhling, JZ 2015, 213, 215, 218.
19 Kingreen/Kihling, JZ 2015, 213, 215.
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In Art. 80 Abs. 1 S. 2 GG findet sich zudem ein Bestimmtheitsgebot speziell hinsichtlich der
Maglichkeit zur Verordnungsermachtigung. Zweck hiervon ist es, zu verhindern, dass der Ge-
setzgeber sich selbst entmachtet und Blankoerméchtigungen erteilt.**® Es muss demnach eine
gewisse Vorstrukturierung der Verordnung durch den Gesetzgeber stattfinden.

Ein unionsrechtlicher Parlamentsvorbehalt spielt dagegen im Gesundheitsdatenschutzrecht bis-

lang keine Rolle.*®’

b) Bedeutung fur die Regelungen der Datentransparenz

Konkret stellt sich die Frage bei § 303b Abs. 1i.VV.m. § 303a Abs. 2 Nr. 1 SGB V, woraus sich
ergibt, in welchem Umfang Daten zum Zwecke der Datentransparenz erhoben werden. Hierbei
wird in §303b Abs. 1 SGBV auf den Datenumfang des Risikostrukturausgleichs aus
§ 268 Abs. 3S.14i.V.m. S. 1 Nrn. 1 bis 7 SGB V verwiesen. § 303a Abs. 2 Nr. 1 SGB V er-
méchtigt das BMG, den Datenumfang in der DaTraV genauer zu definieren. Dort wird in
§ 3 Abs. 1 DaTraV aber lediglich ebenfalls auf § 268 Abs.3S. 14 i.V.m. S. 1 Nrn.1 bis
7 SGB V verwiesen. Der Katalog des § 268 Abs. 3 S. 1 Nrn. 1 bis 7 SGB V gibt den groben
Rahmen vor, welche Daten flr den Risikostrukturausgleich erhoben werden. GemaR
8 268 Abs. 3 S. 14 SGB V wird dies noch weiter in der Risikostruktur-Ausgleichsverordnung
(RSAV) konkretisiert.

Ein Gesetz im formellen Sinne als mégliche Eingriffsgrundlage liegt hier mit den obigen Nor-
men des SGB V zumindest vor. Auch gibt 8 268 Abs. 3 SGB V eine hinreichende Vorstruktu-
rierung in Bezug darauf vor, welche Daten dann laut VVerordnung konkret erhoben werden. Die
blol3e Tatsache, dass diese letzte Konkretisierungsstufe auf der Ebene einer Verordnung voll-
zogen wird, ist damit im Hinblick auf Art. 80 Abs. 1 S. 2 GG nicht bedenklich. Einzig die
Normklarheit leidet unter der schwer nachzuvollziehenden Verweisungstechnik zwischen
SGB V, DaTraV und RSAV. Immerhin findet hier in den 88 303a ff. SGB V eine ,,Doppelver-
weisung® statt, sowohl direkt auf § 268 SGB V als auch auf die DaTraV, die wiederum auf
§ 268 SGB V verweist. Nimmt man noch die RSAV hinzu, entsteht ein komplexes Bild, das
gewisse Restzweifel daran entstehen lasst, ob das Gebot der Normklarheit gewahrt ist. Insoweit

ist eine Vereinfachung der Verweisungen zu erwdgen (dazu C. I11. 1. b)).

196 VoRkuhle/Wischmeyer, JuS 2015, 311, 313.

197 Siehe hierzu Kingreen/Kihling, in: Kingreen/Kiihling (Hrsg.), Gesundheitsdatenschutzrecht, 2015,
S. 456 f.
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7. Weitere Problemstellungen aus SGB V und X

a) §76SGB X

Neben den Datenschutzvorgaben sind fiir Gesundheitsdaten insbesondere die aus dem Berufs-
bzw. Strafrecht abgeleiteten Berufsgeheimnisschutzvorschriften von grof3er Bedeutung. Diese
sind zusétzlich zu den datenschutzrechtlichen Anforderungen zu priifen (,,Zwei-Schranken-
Prinzip*).1%® Ein Bruch des Geheimnisses, das das Vertrauensverhaltnis zwischen Arzten und
Patienten schutzt, wird in § 203 Abs. 1 Nr. 1 StGB mit Strafe bedroht. Neben den Berufstré-
gern, an die sich die Geheimhaltungspflichten originar richten, sind auch viele weitere Perso-
nen und Akteure in den Pflichtenkreis einbezogen. Dies gilt etwa fir die berufsmaRig tatigen
Gehilfen oder die bei Berufstragern zur Vorbereitung auf den Beruf tatigen Personen sowie
sonstige an der Berufsausibung mitwirkende Personen. Im Gesundheitswesen missen derart
von § 203 StGB geschiitzte Daten an Sozialversicherungstrager tbermittelt werden, um insbe-
sondere eine ordnungsgemafe Abrechnung zu ermdglichen. Diese Daten unterliegen dann dem
Sozialgeheimnis nach Art. 35 SGB I. Werden derartige Daten, die urspriinglich von einem Be-
rufsgeheimnis geschitzt waren und nun dem Sozialgeheimnis unterliegen, an auRenstehende
Dritte Ubermittelt, so missen — (ber die allgemeinen sozialdatenschutzrechtlichen Vorgaben
hinaus — erganzend die zusétzlichen VVoraussetzungen des § 76 Abs. 1 SGB X erfullt sein. Eine
Ubermittlung ist demnach nur zuldssig, wenn auch ein Berufstrager die Daten ubermitteln
durfte. Damit wird der Berufsgeheimnisschutz in gewisser Weise verlangert auf die Sozialtra-
ger. Das System gewaéhrleistet die Vertraulichkeit besonders schiitzenswerter Sozialdaten und
schitzt damit auch das Vertrauensverhaltnis zwischen Arzt und Patient, soweit aus zwingenden
Grinden Daten aus diesem Vertrauensverhéltnis an Sozialtréger Gbermittelt wurden. Ausnah-
men sind daher nur unter engen Voraussetzungen vorgesehen. Die Zulassigkeit von Ausnah-
men aus diesem Schutzsystem ist daher neben dem Recht auf informationelle Selbstbestim-
mung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) auch am Malistab des Art. 12 Abs. 1 GG zu
messen.

Es wire zu erwagen, eine Ubermittlung zu Forschungszwecken auch dann zuzulassen, wenn
der Berufstrager selbst sie nicht zu diesem Zweck hatte Gibermitteln dirfen. Es ist jedoch grund-
séatzlich nicht einsichtig, dass Daten, die von einem Arzt an einen Sozialgeheimnistrager tiber-

mittelt wurden und die der Arzt selbst nicht zu Forschungszwecken tbermitteln hatte dirfen,

198 Weichert, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 Rn. 146.
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nun vom Sozialgeheimnistréager an einen Dritten Ubermittelt werden sollen. Eine Globalaus-
nahme fir jegliche Forschungszwecke ist daher nicht zweckmafig, da der Schutz des auch
grundrechtlich (Art. 12 Abs. 1 GG) verbirgten Berufsgeheimnisses nicht dadurch unterlaufen
werden darf, dass die Daten einen Umweg Uber einen Sozialgeheimnistrager nehmen. Zu For-
schungszwecken kénnen auch besonders schutzenswerte Sozialdaten jedoch dann Ubermittelt
werden, wenn sie im datenschutzrechtlichen Sinne anonym sind und zudem im Sinne des Be-
rufsgeheimnisschutzes keine Zuordnung zu einer konkreten Person zulassen und damit kein
Geheimnis darstellen, das die geschiitzte Arzt-Patienten-Beziehung betreffen konnte. Ferner
kann das Interesse der Forschung, das sich in Art. 5 Abs. 3 S. 1 GG ebenfalls grundrechtlich
verorten l&sst, im Einzelfall das Interesse am besonderen Schutz der Vertraulichkeit einer Arzt-
Patienten-Beziehung tiberwiegen. Dies kommt aber nur dann in Betracht, wenn ein erheblicher
Mehrwert flr die Forschung besteht und keine ernsthaften Gefahren fir den Vertraulichkeits-
schutz zu befiirchten sind, also insbesondere die Identifizierung eines Patienten aufgrund der
Art der Daten sehr unwahrscheinlich ist. Insoweit stellt sich jedoch das Problem, dass derzeit
in 8 76 Abs. 2 SGB X keine Ausnahme flr die Forschung vorgesehen ist, so dass einer derar-
tigen Datentibermittlung § 76 Abs. 1 SGB X derzeit im Regelfall entgegensteht (weiterfiihrend
dazu C. Ill. 2. 2)).

b) 8§78 SGB X i.V.m. § 305 Abs. 1 SGB V

Das Zusammenspiel des § 78 SGB X mit § 305 Abs. 1 SGB V erfordert eine vertiefte Betrach-
tung. 8§ 78 Abs. 1 SGB X regelt eine Art verlangerten Sozialdatenschutz, indem es Empfangern
von Daten, die dem Sozialdatenschutz unterliegen und die auch selbst nicht Sozialgeheimnis-
trager gemal § 35 SGB I sind, auferlegt, diese Daten nur zu dem Zweck zu verarbeiten, zu dem
sie Ubermittelt worden sind. Dadurch wird der Schutz der Sozialdaten auch gewahrleistet, wenn
im Einzelfall an einen aullerhalb der Sozialgeheimnistréager stehenden Dritten Daten ibermit-
telt werden missen. Diese grundsétzlich sinnvolle Systematik ist dem Wortlaut nach auch an-
zuwenden, soweit die Ubermittlung an den Dritten auf expliziten Wunsch des Versicherten
erfolgt, denn ein Ausnahmetatbestand findet sich insoweit nicht. Der Telos der Norm muss
jedoch zu einem anderen Ergebnis fuhren, denn der Versicherte kénnte die Daten auch mit
Hilfe des in § 305 Abs. 1 SGB V spezialgesetzlich und in Art. 15 Abs. 1 und 3 DS-GVO all-
gemein normierten Auskunftsanspruch an sich Gbermitteln lassen. Art. 15 Abs. 3 DS-GVO

sieht auch explizit ein Recht auf eine Datenkopie vor. Die hierdurch erlangten Daten kdnnte
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der Versicherer sodann an einen beliebigen Dritten Gbermitteln, der dann nicht den Restriktio-
nen des § 78 SGB X unterliegen wiirde. Im Ergebnis kann es jedoch keinen Unterschied ma-
chen, ob der Versicherte einen umstandlicheren Weg wahlt oder aber auf seine Veranlassung
Daten an den Dritten von dem auskunftspflichtigen Sozialgeheimnistrager Gbermittelt werden.
Dogmatisch lasst sich das Ergebnis Uber eine teleologische Reduktion des § 78 SGB X unter
Heranziehung des Rechtsgedankens aus 8 305 Abs. 1 SGB V bzw. Art. 15 Abs. 3 DS-GVO
erreichen. Unter der Voraussetzung, dass der Versicherte Anspruch auf den Erhalt einer Da-
tenkopie hat und anstelle der Ubermittlung an sich die Ubermittlung an einen Dritten erbittet
und der Sozialgeheimnistrager dieser Bitte Folge leistet, finden die Einschrankungen des
§ 78 SGB X keine Anwendung.

Es empfiehlt sich insoweit eine gesetzgeberische Klarstellung durch Aufnahme einer entspre-
chenden Ausnahme in § 78 SGB X (dazu C. IlI. 2. b)).

IV. Konsequenzen flr die Reformvorschlage des Deutschen Ethikrates

Im Lichte der hier entwickelten Ergebnisse konnen die Konsequenzen fur die Reformvor-
schlage des Deutschen Ethikrates aufgezeigt werden. Die Maglichkeiten und Grenzen der An-
wendung der Grundprinzipien der Datensparsamkeit und Datenminimierung einerseits sowie
der Zweckbindung andererseits wurden bereits dargelegt (s.o. I. 3. a) und b)), daher sollen im
Folgenden noch ergénzend die Schlussfolgerungen fur die Moglichkeiten einer zweckunge-
bundenen Datenspende (dazu 1.) und das Konzept der Datensouveranitét (dazu 2.) gezogen

werden.

1. Die Mdglichkeit einer zweckungebundenen Datenspende de lege lata

Die Mdglichkeit, eigene Daten freiwillig fir die Forschung zur Verfugung zu stellen, ist gerade
im Gesundheitskontext von grofRer Bedeutung. Soweit Gesundheitsdaten durch die betroffene
Person bewusst einem unbestimmten Personenkreis zuganglich gemacht wurden,*®® also ver-
offentlicht wurden, bedarf es keines besonderen Zul&ssigkeitstatbestandes und auch keiner Ein-
willigung, wie sich aus Art. 9 Abs. 2 lit. e DS-GVO ergibt. Daran diirfte der Betroffene aber
regelmaliig angesichts der Sensibilitat der Gesundheitsdaten kein Interesse haben. Fir eine Da-
tenspende zur medizinischen Forschung missen die Daten jedoch nicht zwingend allgemein

veroffentlicht werden, da auch der Zugriff eines bestimmten Personenkreises, namentlich von

19 Weichert, in: Kthling/Buchner, DS-GVO/BDSG, 2. Aufl. 2018, Art. 9 DS-GVO Rn. 78.
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Forschern, grundséatzlich gentigt. Die Zuganglichmachung an einen bestimmten Personenkreis
kann durch die betroffene Person auch unter dem geltenden Recht legitimiert werden. Typi-
sches Instrument dafiir ist die Einwilligung der betroffenen Person. Die Einwilligung ist auch
fur die Verarbeitung besonderer Kategorien eine hinreichende Rechtsgrundlage, wenn sie die
Voraussetzungen des Art. 9 Abs. 2 lit. a DS-GVO erfullt. Problematisch ist insoweit aus da-
tenschutzrechtlicher Sicht, dass haufig noch nicht genau absehbar ist, fiir welche konkreten

Forschungsvorhaben die jeweiligen personenbezogenen Daten bendtigt werden.

a) Allgemeine Anforderungen an eine Einwilligung im Forschungskontext

Die DS-GVO privilegiert im Gegensatz zur frilheren Rechtslage® die wissenschaftliche For-
schung, indem sie eine Zweckénderung in gewissen Grenzen zulésst (Art. 6 Abs. 4 DS-GVO).
Der strenge Zweckbindungsgrundsatz gilt insoweit also nur eingeschrénkt. Erganzend kann
unter bestimmten Voraussetzungen eine Einwilligung in die Datenverarbeitung zu Forschungs-
zwecken auch noch nicht absolut prézise absehbare Zwecke beinhalten und damit weiter ge-
fasst sein (,,broad consent*)?’X, Eine Einwilligung kann nach dem Erwagungsgrund 33 der DS-
GVO fir ganze Forschungsbereiche erteilt werden, wenn dies unter Einhaltung der anerkann-
ten ethischen Standards der wissenschaftlichen Forschung geschieht. Die DS-GVO, die grund-
sédtzlich eine forschungsfreundliche Tendenz aufweist,?%? ermaglicht also bereits eine Daten-
spende in Form einer breit gefassten Einwilligung. Problematisch bleibt jedoch die trenn-
scharfe Abgrenzung, wie weit die Zwecke der Datenverarbeitung gefasst werden kénnen und

die sich daraus ergebende Rechtsunsicherheit.

b) Rechtsunsicherheit als Hemmnis fur eine effektive Forschung

Aufgrund der hohen Sanktionsdrohungen der DS-GVO ist insbesondere bei so sensiblen Daten
wie Gesundheitsdaten der Verantwortliche mdglicherweise eher geneigt, eine Datenverarbei-
tung im Zweifel besser zu unterlassen.?®® Gerade fiir die medizinische Forschung ist diese Tat-

sache ein grof’es Hemmnis, denn die Reichweite einer Einwilligung und die Zul&ssigkeit einer

200 \/gl. zu den Anderungen durch die DS-GVO sehr instruktiv auch Rammos, Die Datenschutzrechtliche Zu-
lassigkeit von Broad Consent fiir Forschungszwecke nach der DS-GVO, abrufbar unter:
https://dsri.de/downloads/ha2017/2017_09_08 ppt Rammaos.pdf, abgerufen am 24.6.2019.

201 \/gl. dazu Erwagungsgrund 33 der DS-GVO.
202 Biereshorn, NZS 2017, 926, 931.
203 Dazu schon Kiihling/Sackmann, DuD 2019, 347.
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etwaigen Zweckéanderung ist stets eine Frage des Einzelfalles. Jedenfalls in der gegenwartigen
Migrationsphase mit noch sehr geringer Rechtsprechungsdichte stehen die Verantwortlichen

vor besonderen Herausforderungen.

2. Konzept der Datensouveranitat

Bei aller Nebul6sitat des Konzepts der Datensouveranitét, dirften die erkennbaren Kernforde-
rungen, die sich um dieses Konzept ranken, im Bereich des SGB V und SGB X von geringerer
Bedeutung sein als in anderen Sektoren der Gesundheitswirtschaft. Denn bei den Sozialgesetz-
blchern geht es um eine hoheitlich Gberformte Materie, die in dem vom Ethikrat vorgelegten
Konzept der Datensouveranitét der strenger regulierten offentlichen Sphére und nicht der we-
niger regulierten marktlichen Sphére zuzuordnen ist. Vor diesem Hintergrund ist auch das In-
strument der Einwilligung im Sozialdatenschutzrecht bislang wenig wirkmaéchtig. Die Einwil-
ligung wére wohl das zentrale Vehikel, um Ansatzen einer Datensouverénitat auf Basis des
gegenwartigen Rechtsrahmens starker zum Durchbruch zu verhelfen. Es ist allerdings hervor-
zuheben, dass dabei die Unterschiede zu einer stiarkeren Akzentuierung des eine Datenverar-
beitung legitimierenden Verstandnisses des Rechts auf informationelle Selbstbestimmung, die
nach den verfassungsrechtlichen Grundséatzen maglich ist (dazu sogleich C. 1. 2.), nur schwer

auszumachen sind.
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C. Mogliche Reformen de lege ferenda

Aufbauend auf den vorstehenden Ausfithrungen kénnen nun der normative Anderungsbedarf
identifiziert und konkrete Gesetzgebungsvorschlége entwickelt werden. Ein bereits vorliegen-
der Referentenentwurf zur Reform des SGB V (im Folgenden SGV V-E) soll in diese Uberle-
gungen miteinbezogen werden. Dazu sind zundchst die grundrechtlichen Steuerungsvorgaben
zu kléaren (dazu 1), die den Rahmen jeglicher Reformvorschlége bilden. Dasselbe gilt fur die
DS-GVO (dazu 11.), die angesichts der vorliegend eingenommen mittelfristigen Reformper-
spektive nicht selbst Gegenstand von Reformuberlegungen sein kann, sondern vielmehr jegli-
chen Reformiberlegungen auf nationaler Ebene Grenzen setzt. Diese Rahmenbedingungen be-
ricksichtigend, konnen sodann konkrete Reformvorschlage fir das SGB V und SGB X erwo-
gen und entwickelt werden (dazu Il1.). Die abgesehen von der Idee einer Datenspende eher auf
einer abstrakteren Ebene angesiedelten Vorschldge des Deutschen Ethikrates sollen sodann in

einem weiteren, abschlieRenden Schritt geprift werden (dazu IV.).

I.  Grundrechtliche Steuerungsvorgaben

Um den Handlungsspielraum des nationalen Gesetzgebers aufzuzeigen, ist zundchst eine Ana-
lyse der grundrechtlichen Rahmenbedingungen auf der Unionsebene (dazu 1.) und auf natio-

naler Ebene (dazu 2.) erforderlich.

1. Vorgaben aus dem Datenschutzgrundrecht des Art. 8 GrCh (und Art 7 GrCh)

Die Unionsrechte binden die Mitgliedstaaten ,,bei der Durchfithrung von Unionsrecht®,
Art. 51 Abs. 1 S. 1 GrCh. Der EuGH legt den Begriff weit aus, so dass es ausreicht, wenn auch
Unionsrecht beriinhrt ist.2** Angesichts der pragenden DS-GVO als Sekundérrechtsakt und dem
fast immer betroffenen freien Datenverkehr im Binnenmarkt gibt es im Datenschutzrecht kaum
mehr denkbare Falle, bei denen Unionsgrundrechte keine Anwendung finden. Dies ist — trotz
Offnungsklauseln — auch vorliegend der Fall.

Art. 7 GrCh normiert das Recht auf Achtung des Privatlebens und der Kommunikation und
entspricht in Formulierung und Gewaéhrleistungsgehalt weitgehend Art. 8 EMRK. Der Euro-
paische Konvent, der den Text der Charta formuliert hat, stellt fest, dass die Rechte nach
Art. 7 GrCh den Rechten entsprechen, die durch Art. 8 EMRK garantiert werden. Sie haben

204 EYGH, Urt. v. 26.2.2013, C-617/10, ECLI:EU:C:2013:105 — Akerberg Fransson.
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daher gemald Art. 52 Abs. 3 GrCh grundsatzlich die gleiche Bedeutung und Tragweite wie die
Konventionsrechte. Lediglich der Begriff der Korrespondenz wurde durch den Begriff der
Kommunikation ersetzt, ohne dass sich hieraus materielle Unterschiede ergiben.?®® Auch der
EuGH hat die Entsprechung des Art. 7 GrCh mit Art. 8 EMRK sowohl in der Gewahrleistungs-
als auch in der Rechtfertigungsdimension festgestellt.?% Zentrale ebenfalls in Art. 8 GrCh zu
berucksichtigende Einschrankungsgriinde sind in Art. 52 Abs. 1 GrCh enthalten. Die Bestim-
mung formuliert daruber hinaus die wesentlichen Schranken der Einschrankungsmaoglichkei-
ten, namlich

= die Notwendigkeit einer gesetzlichen Erméchtigungsgrundlage fir einen Eingriff in das

betreffende Grundrecht,
= die Verfolgung eines legitimen Ziels und
= den VerhaltnismaRigkeitsgrundsatz.?%’

Art. 8 GrCh normiert explizit ein Datenschutzgrundrecht. Die Bestimmung ist damit grund-
sdtzlich lex specialis gegeniiber Art. 7 GrCh.?% Zunachst stellte der EuGH in diesem Zusam-
menhang lediglich fest, dass Art. 8 Abs. 1 GrCh in engem, konkretisierendem Verhaltnis zu
Art. 7 GrCh stehe,?% ohne damit jedoch insoweit eine grundlegende und dogmatisch tiberzeu-
gende Abgrenzung vorzunehmen. Zuletzt wurde indes deutlich, dass das Gericht beide Grund-
rechte nebeneinander anwendet und weitgehend parallel begreift.?t

Der sachliche Schutzbereich umfasst in Anlehnung an das sekundarrechtliche Datenschutz-

recht personenbezogene Daten, also alle Informationen tiber eine bestimmte oder bestimmbare

205 Erlauterungen des Prasidiums des Europaischen Konvents, ABI. EU 2004, C 310, 430; Jarass, EU-Grund-
rechte, 2005, § 12 Rn. 2 f.; Bernsdorff, in: Meyer (Hrsg.), Kommentar zur Charta der Grundrechte der
Europdischen Union, 4. Aufl. 2014, Art. 7 Rn. 24; Grabenwarter/Pabel, EMRK, 6. Aufl. 2016, § 22
Rn. 10; Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, GrCh Art. 7 GrCh Rn. 10.

206 EuGH, Urt. v. 9.11.2010, C-92/09 u. C-93/09, ECLI:EU:C:2010:662 — Schecke und Eifert, Rn. 52, 59, 72
u. 87.

207 Jarass, Kommentar zur Charta der Grundrechte der Europaischen Union, 3. Aufl. 2016, Art. 8 Rn. 11 ff.

208 Jarass, Kommentar zur Charta der Grundrechte der Europaischen Union, 3. Aufl. 2016, Art. 8 Rn. 4; King-
reen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, Art. 8 GrCh Rn. 1 f.; Wolff, in: Pech-
stein/Nowak/Hade (Hrsg.), Frankfurter Kommentar EUV, GRC, AEUV, Bd. 1, 2017, Art. 8 GrCh Rn. 3.

209 EuGH, Urt. v. 9.11.2010, C-92/09 u. C-93/09, ECLI:EU:C:2010:662, Rn. 47 — Schecke und Eifert.

210 EUGH, Urt. v. 8.4.2014, C-293/12 und C-594/12, ECLI:EU:C:2014:238 — Digital Rights Ireland und Seit-
linger u.a.; vgl. zuletzt auch Gutachten 1/15 v. 26.7.2017, ECLI:EU:C:2017:592, Rn. 133 — PNR-Abkom-
men mit Kanada.
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Person.?™ In den personlichen Schutzbereich fallen natiirliche und juristische Personen, sofern
das Grundrecht wesensmaRig auf diese anwendbar ist.?*? Diese Auffassung wird vom EuGH
geteilt. Allerdings erachtet er juristische Personen beispielsweise bereits dann als grundrechts-
berechtigt im Hinblick auf Art. 8 Abs. 1 GrCh, soweit der zu veroffentlichende Name der ju-
ristischen Person eine oder mehrere natiirliche Personen bestimmt.?%3

Einen Eingriff?* in Art. 8 GrCh stellt die Verarbeitung personenbezogener Daten dar, so wie
sie 1.S.d. ergangenen Sekundarrechts und des SGB V und X zu verstehen ist. Verarbeitung ist
somit der Oberbegriff fur alle Datenverarbeitungsschritte, von der Erhebung lber die Weiter-
gabe bis hin zur Loschung der personenbezogenen Daten.?'

Ein Eingriff bedarf der Rechtfertigung. Unionsgrundrechte werden dabei nicht schrankenlos
gewahrleistet. Insbesondere ist auch hier wiederum Art. 52 GrCh zu beachten. Art. 8 Abs. 2
S. 1 GrCh enthilt eine Qualifikation der Einschriankungsgriinde.?!® So diirfen Daten ,,nur nach
Treu und Glauben fir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder
auf einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden®. Damit wer-
den neben dem in Art. 52 Abs. 1 S. 1 GrCh enthaltenen Erfordernis einer gesetzlichen Grund-
lage weitere, in der datenschutzrechtlichen Grundrechtsdogmatik und in der Datenschutzge-

setzgebung entwickelte VVorgaben primarrechtlich verankert: ndmlich zum einen der Zweck-

21 Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, GrCh Art. 8 GrCh Rn. 9. Im Ubrigen
ist eine im Ergebnis unschédliche, in grundrechtsdogmatischer Hinsicht jedoch noch divergierende Schutz-
gehaltserfassung des EUGH und des EuG festzustellen, vgl. EuG, T-194/04, ECLI:EU:T:2007:334 — Bava-
rian Lager, Rn. 111 ff. und Urt. v. 29.6.2010, C-28/08 P, ECLI:EU:C:2010:378, — Kommission/Bavarian
Lager, Rn. 59 f.; Wolff, in: Pechstein/Nowak/H&de (Hrsg.), Frankfurter Kommentar EUV, GRC, AEUV,
Bd. 1, 2017, Art. 8 GrCh Rn. 12.

212 Diff. Bernsdorff, in: Meyer (Hrsg.), Kommentar zur Charta der Grundrechte der Europdischen Union,
4. Aufl. 2014, Art. 8 Rn. 18; s.a. Goldhammer/Sieber, JuS 2018, 22.

213 EuGH, Urt. v. 9.11.2010 C-92/09 u. C-93/09, ECLI:EU:C:2010:662 — Schecke und Eifert, Rn. 53; kritisch
dazu Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, GrCh Art. 8 GrCh Rn. 11.

Die korrekte Terminologie der Grundrechtspriifung auf Unionsebene ist eigentlich ,,Anwendungsbereich
— Einschrankungen — Rechtfertigung®. Aus Griinden der besseren Lesbarkeit und Verstandlichkeit wird im
Folgenden auch bei den Unionsgrundrechten die ebenfalls gebréuchliche deutsche Terminologie verwen-
det.

215 \/gl. auch Bernsdorff, in: Meyer (Hrsg.), Kommentar zur Charta der Grundrechte der Europaischen Union,
4. Aufl. 2014, Art. 8 Rn. 16; Jarass, Kommentar zur Charta der Grundrechte der Europdischen Union, 3.
Aufl. 2016, Art. 8 Rn. 8; Kingreen, in: Calliess/Ruffert (Hrsg.), EUV/AEUV, 5. Aufl. 2016, GrChArt. 8
GrCh Rn. 12.

216 '\/gl. auch Schorkopf, in: Ehlers (Hrsg.), Europaische Grundrechte und Grundfreiheiten, 4. Aufl. 2015, § 16
Il 3 Rn. 47.
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bindungsgrundsatz und zum anderen der ,,Zuldssigkeits-Dreiklang* aus Einwilligung, gesetz-
licher Spezial- und Allgemeinregelung. Eine Einwilligung kann dabei einen Grundrechtsein-
griff allerdings nur legitimieren, wenn sie hinreichend informiert und freiwillig erfolgt. Sodann
sind nach der Rechtsprechung des EuGH bei Wahrung eines hohen Datenschutzstandards die
Ausnahmen und Einschrankungen von Art. 8 Abs. 1 GrCh auf das ,,absolut Notwendige* zu
beschranken.?!’ Dies schligt auch auf die Abwagung durch, in dessen Rahmen der EUGH dem
Datenschutz eine hohe Bedeutung beimisst.

Dartber hinaus normiert Art. 8 Abs. 2 S. 2 GrCh mit einem Auskunfts- und Berichtigungsan-
spruch prozedurale, Art. 8 Abs. 3 GrCh mit der Verpflichtung auf eine Uberwachung der Ein-
haltung der Schutzgehalte durch eine unabhéngige Instanz institutionelle Datenschutzgrund-
rechtsaspekte. Hier schlie3t sich der Kreis zu den VVorgaben des Bundesverfassungsgerichts im
Volkszahlungsurteil, die dementsprechend aufgefachert wurden. Weder Art. 8 Abs. 2 GrCh
noch Art. 8 Abs. 2 EMRK fiihren im Ubrigen zu einer Ausdehnung der Schranken.?'8

2. Vorgaben aus dem Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
i.V.m.1Abs. 1 GG

Die DS-GVO belasst den nationalen Gesetzgeber insbesondere durch die — gerade im Gesund-
heitswesen besonders relevanten — Offnungsklauseln umfangreiche Spielraume, die unter an-
derem durch die bereichsspezifischen Regelungen in den SGB V und X ausgefillt werden. Da
der nationale Gesetzgeber bei der Ausgestaltung der Spielrdume einerseits — wie bei jedem
nationalen Gesetz — die nationale Verfassung zu beachten hat und andererseits in Durchfiihrung
von Unionsrecht handelt, gelten insoweit die Grundrechte des Grundgesetzes und européische
Grundrechte parallel.?*® Auch die Ausfiihrung der datenschutzrechtlichen Normen erfolgt im
Wesentlichen durch nationale Behorden, die insoweit ebenfalls einer parallelen Grundrechts-
bindung unterliegen. Sollte es zu Interferenzen zwischen den Schutzbereichen der korrespon-

dierenden Normen kommen, insbesondere in multipolaren Grundrechtssituationen, so bleibt es

27 Zuletzt EUuGH, Gutachten 1/15 v. 26.7.2017, ECLI:EU:C:2017:592 — PNR-Abkommen mit Kanada,
Rn. 140; ferner Urt. v. 16.12.2008, C-73/07, ECLI:EU:C:2008:727, Rn. 56 ff. — Satakunnan Mark-
kinapdrssi und Satamedia und Urt. v. 9.11.2010, C-92/09 u. C-93/09, ECLI:EU:C:2010:662 — Schecke und
Eifert, Rn. 77.

218 Jarass, EU-Grundrechte, 2005, § 13 Rn. 11.

219 EyGH, Urt. v. 26.2.2013, C-617/10, ECLI:EU:C:2013:105 — Akerberg Fransson; Urt. v. 6.3.2014, C-
206/13, ECLI:EU:C:2014:126 — Siragusa; vgl. auBerdem allgemein zur Frage der parallelen Anwendbar-
keit von Grundgesetz und Grundrechtecharta Ludwigs/Sikora, JuS 2017, 385, 390 f.
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beim Anwendungsvorrang des Unionsrechts, so dass insoweit letztlich die Malstabe der Uni-
onsgrundrechte ausschlaggebend sind.??® VVon Bedeutung bleiben wird die nationale Grund-
rechtsdogmatik aber allemal, zumal ein GroRteil der verfassungsgerichtlichen Rechtsprechung
im Datenschutzrecht zu Normen im bipolaren Birger-Staat-Verhéltnis ergangen ist und in Be-
reichen, in denen erhebliche mitgliedstaatliche Ausgestaltungsspielrdume verbleiben, was ge-
rade fur den vorliegenden Bereich des Sozialdatenschutzes besonders relevant ist.

Das Bundesverfassungsgericht hat 1983 in seinem wegweisenden Volkszéhlungsurteil, in dem
das Gericht die VerfassungsmaRigkeit des damaligen Volkszdhlungsgesetzes zu beurteilen
hatte, aus dem Allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) das
Recht auf informationelle Selbstbestimmung abgeleitet.??* Darunter ist die Befugnis des Ein-
zelnen zu verstehen, grundsétzlich selbst uber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen.??? Aufgrund der Beeinflussung des Allgemeinen Personlichkeits-
rechts durch Art. 1 Abs. 1 GG besteht auch fir das Recht auf informationelle Selbstbestim-
mung ein entsprechender Menschenwiirdebezug. Der Schutzbereich erstreckt sich auf jede
Form der Erhebung personenbezogener Informationen.?”® Gerade vor dem Hintergrund der
modernen Datenverarbeitungsmaoglichkeiten setzt das Recht auf informationelle Selbstbestim-
mung den Schutz des Einzelnen gegen eine unbegrenzte Verarbeitung seiner personlichen Da-
ten voraus. Die im Bereich der modernen Datenverarbeitung haufig fehlende Transparenz und
die Nichterkennbarkeit der vielféaltigen Datenverarbeitungsvorgange kann sich auf das Kom-
munikationsverhalten der Nutzer negativ auswirken. Daher hat der Schutzbereich des Rechts
auf informationelle Selbstbestimmung auch das Ziel, Einschichterungseffekte zu verhindern,
die dann entstehen kdnnen, wenn fir den Einzelnen nicht mehr erkennbar ist, wer was wann
und bei welcher Gelegenheit tiber ihn weiB.?** Die Vermeidung abschreckender Effekte durch
fremdes Geheimwissen stellt eine elementare Funktionsbedingung eines auf Handlungs- und

Mitwirkungsfahigkeit seiner Bilrger gegriindeten freiheitlich-demokratischen Gemeinwesens

220 \/gl. auch Kihling/Sackmann, JURA 2018, 364; Ludwigs/Sikora, JuS 2017, 385 (391); zu Besonderheiten
der sog. Identitats- und Ultra-Vires-Kontrolle vgl. BVerfG, Urt. v. 30.6.2009, 2 BVE 2/08 u.a. = BVerfGE
123, 267 — Lissabon.

221 Skeptisch gegenuber der Verselbststandigung als eigenes Grundrecht Simitis, NJW 1984, 398, 399.
222 BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a. = BVerfGE 65, 1 (43) — Volkszahlung.

223 BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a. = BVerfGE 65, 1 (43) — Volkszahlung; Urt. v. 17.7.1984,
2 BVvE 11/8367 = BVerfGE 67, 100, 143.

224 B\/erfG, Urt. v. 2.3.2006, 2 BVR 2099/04 = BVerfGE 115, 166, 184.
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dar.?? Dabei fasst das Bundesverfassungsgericht den Schutzbereich des Rechts auf informati-
onelle Selbstbestimmung weit, wenn es feststellt, dass es vor dem Hintergrund der Verarbei-
tungs- und Verkntpfungsmoglichkeiten der Informationstechnologie unter den Bedingungen
der automatischen Datenverarbeitung kein an sich ,,belangloses* Datum mehr geben kann.??
Jegliches personenbezogenes Datum féllt demnach in den Schutzbereich des Rechts auf infor-
mationelle Selbstbestimmung.

Das Bundesverfassungsgericht stellte spater ferner fest, dass der grundrechtliche Schutz von
Verhaltensfreiheit und Privatheit durch das Recht auf informationelle Selbstbestimmung schon
auf der Stufe der Personlichkeitsgefahrdung beginnt.??” Diese Gefahrdungslage konne bereits
im Vorfeld konkreter Bedrohungen benennbarer Rechtsgiiter entstehen.??® Damit besteht eine
Vorfeldwirkung des Rechts auf informationelle Selbstbestimmung gegebenenfalls sogar bevor
es zu einer Datenverarbeitung kommt, jedenfalls aber bevor die Datenverarbeitung schadliche
Auswirkungen auf den Betroffenen hat.

Wichtig ist es gleichwohl zu betonen, dass es um eine Selbstbestimmung geht, die sich auch
darin duRern kann, Daten in groem Umfang — etwa in Form einer Datenspende — preiszuge-
ben. Insofern ist die verfassungsrechtliche Konzeption begrifflich nicht paternalistisch ange-
legt. Sofern etwa eine Einwilligung — auch im Rahmen einer Datenspende — auf Basis von
Transparenz und Freiwilligkeit erfolgt, kann sie daher problemlos Datenverarbeitungsprozesse
legitimieren und sie ist gerade Ausdruck des Konzepts der informationellen Selbstbestimmung.
Das so entwickelte Grundrecht enthalt demnach zunéchst eine materiell-rechtliche Dimension.
Dazu gehort auch eine strenge Zweckbindung, die einen Gesetzeswortlaut verlangt, der die
Zweckfestlegung im Gesetz selbst klar werden lésst,??° insbesondere sofern es um die Daten-
verarbeitung durch offentliche Entitaten geht.%° Eine Datensammlung auf Vorrat ohne zuvor
festgelegten Zweck ist mithin verboten.?! Allein ein strenges Zweckbestimmungsgebot und

225 v/gl. BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a. = BVerfGE 65, 1, 43 — Volkszahlung.

226 BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a. = BVerfGE 65, 1, 43 = NJW 1984, 419 (423) — Volkszéh-
lung.

221 BVerfG, Beschl. v. 13.6.2007, 1 BvR 1550/03 u.a. = BVerfGE 118, 168 = DStRE 2007, 1196, 1200.
228 BVerfG, Beschl. v. 13.6.2007, 1 BvR 1550/03 u.a. = BVerfGE 118, 168 = DStRE 2007, 1196, 1200 f.

229 BVerfG, Urt. v. 15.12.1983, 1 BVR 209/83 u.a. = BVerfGE 65, 1 (46) — Volkszihlung; siehe auch Urt. v.
27.6.1991, 2 BvR 1493/89 = BVerfGE 84, 239, 280; Beschl. v. 7.3.1995, 1 BvVR 1564/93 = BVerfGE 92,
191, 197.

230 Zur Bedeutung der Unterscheidung zwischen einer Datenverarbeitung durch private und 6ffentliche Stellen
vgl. auch Kingreen/Kuhling, JZ 2015, 213.

231 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1 = NJW 1984, 419, 422 — Volkszéhlung.
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ein anspruchsvoller Gesetzesvorbehalt reichen indes nicht aus, um die realen Gefahrdungen
hinreichend einzuddmmen. Daher tritt ergdnzend eine Grundrechtssicherung durch Verfahren
und Organisation hinzu, die sich insbesondere in Form von Informationspflichten und institu-
tionellen Einrichtungen wie der eines Datenschutzbeauftragten entfaltet. Die Konkretisierung
jener begleitenden Organisationsaufgaben ist sodann Aufgabe des Gesetzgebers.

Zugleich hat das Bundesverfassungsgericht betont, dass ein derartiges Verfugungsrecht nicht
schrankenlos gewahrleistet sein kann. Trotz des Menschenwiirdebezuges erlaubt die Gemein-
wohleinbindung des Rechts auf informationelle Selbstbestimmung eine Offnung gegeniiber
Beschrankungen, die durch Uberwiegende Allgemeininteressen gerechtfertigt sind. Diese be-
durfen aber einer gesetzlichen Grundlage, die insbesondere dem Grundsatz der Verhaltnisma-

Rigkeit und dem Gebot der Normenklarheit entsprechen muss.??

Il. Die DS-GVO als Reformobjekt und Rahmen nationaler Reformen

Die gegenwartigen Debatten um die DS-GVO zeigen zwar einerseits, dass sicherlich gute
Griinde fiir Reformen bestehen. So ware etwa zu erwéagen, die Offnungsklauseln zuriick zu
fahren. Allerdings zeigt die Genesis, dass die DS-GVO als milhsamer Kompromiss im Trilog
von Kommission, Parlament und Rat ausverhandelt wurde und nun — nicht zuletzt aufgrund
der Offnungsklauseln — eine groRe Herausforderung darin besteht, in den Mitgliedstaaten einen
DS-GVO-konformen Rechtszustand im Zusammenspiel mit den bestehenden und modifizier-
ten sektorspezifischen und allgemeinen datenschutzrechtlichen VVorgaben herzustellen. Auch
der schleppende Reformprozess hinsichtlich der ePrivacy-VO, der schon langst hatte abge-
schlossen sein sollen, offenbart die Muhen einer Kompromissfindung in datenschutzrechtli-
chen Fragen. Vor diesem Hintergrund ist es mittelfristig wenig wahrscheinlich, dass eine Re-
formdebatte auf unionaler Ebene tatsachlich zu Reformen fiihren wird. So wurde die Uberar-
beitung der Vorgangerregelung in Form der RL 95/46/EG Anfang 2012 mit dem Entwurf der
Kommission gestartet und konnte erst mehr als vier Jahre spater im Mai 2016 abgeschlossen
werden. Die VVorgangerregelung hat damit mehr als zwei Dekaden gegolten. Vor diesem Hin-
tergrund ist der Abschluss einer substantiellen Reform der DS-GVO mittelfristig und jedenfalls

in der nachsten Dekade sehr unwahrscheinlich. Angesichts der eher kurz- und mittelfristigen

232 BVerfG, Urt. v. 15.12.1983, 1 BvR 209/83 u.a. = BVerfGE 65, 1, 43 f. — Volkszahlung; Beschl.
v. 4.4.2006, 1 BvR 518/02 = BVerfGE 115, 320 = MMR 2006, 531, 532.
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Perspektive des vorliegenden Gutachtens wird die DS-GVO daher primér als Rahmen nationa-

ler Reformoptionen und nicht als Reformobjekt betrachtet.

1. Reformen im SGB V und SGB X

Die nachfolgenden Vorschlage analysieren und entwickeln den bisherigen Uberlegungen fol-
gend eine Reihe von Anpassungen in SGB V und SGB X. Im Vordergrund stehen dabei die
relevanten Kernvorgaben in den 88 303a ff. SGB V (dazu 1.). Ergédnzend wird in Bezug auf
das SGB X ein punktueller Anpassungsbedarf in § 76 Abs. 2 und § 78 identifiziert (dazu 2.).
Die soeben skizzierten grundrechtlichen Steuerungsvorgaben und die Regelungen der DS-
GVO geben hierzu den Rahmen vor. Gerade die DS-GVO bel&sst jedoch auch einen nicht un-
erheblichen Spielraum. Davon bleibt die Tatsache unberhrt, dass es sinnvoll wére, den ge-
samten normativen Rahmen des Gesundheitsdatenschutzrechts einer komplexitatsreduzieren-

den Reform zu unterziehen.?*?

1. Datentransparenz geman den §8 303a ff. SGB V

Im Lichte der obigen Ausfuhrungen zur aktuellen Rechtslage (s.0. B. 1. und Ill. 1. bis 6.) sind
mit Blick auf die folgenden Reformiberlegungen bereits vorliegende Referentenentwirfe und
ein Kabinettsentwurf mit einzubeziehen, deren Inhalt daher zunéchst knapp zu skizzieren ist
(dazu a)). Kern der folgenden Uberlegungen soll sein, die Nutzbarkeit der Versorgungsdaten
fur die Wissenschaft und aus Allgemeinwohlinteressen heraus zur Verbesserung der Versor-
gung zu erhéhen und zugleich den hohen Standard des Personlichkeitsrechtsschutzes zu wah-
ren. Im Einzelnen betrifft dies nach einer Klarungen der Regelungsebene des Datenschutzes
(dazu b)) die Mdglichkeiten der Integration von Institutskennzeichen vor dem Hintergrund des
Betriebs- und Geschiftsgeheimnisses (dazu c)), Fragen der Zweckbindung und Offnung fiir die
Forschung (dazu d)), den Umfang und die Ausrichtung der Erforderlichkeitsprifung (dazu e)),
die vor dem Hintergrund der Risikoabwagung mogliche prozedurale Ausdifferenzierung (dazu
f)), die Verwendung und gegebenenfalls legislative Konkretisierung der Begriffe ,,anonymi-

siert” und ,,pseudonymisiert (dazu g)), der Verbot der Reidentifikation und die Sanktionierung

233 Zum Reformbedarf bereits Kingreen/Kiihling, Rechtsfragen der externen Nutzung von Datensatzen aus der
Leistungserbringung durch Vertragsérzte und Krankenhduser, Rechtsgutachten, 2017, S. 2 ff., abrufbar un-
ter  https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/43 Weisse Liste/VV_Rechtsgutach-
ten_Datennutzung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019; Kingreen/Kihling, in: King-
reen/Kuhling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 460 ff.; Kingreen/Kiihling, JZ 2015, 213.
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von Sanktionen dagegen (dazu h)) sowie schliel3lich die Verknlpfung mit weiteren Sozialdaten

und Behandlungsdaten (dazu 1)).

a) Referenten- und Kabinettsentwurf
aa) Referentenentwurf

Zu den 88 303a ff. SGB V und zur DaTraV liegen jeweils Referentenentwirfe mit teils nicht
unerheblichen Anderungsvorschlagen vor?34, deren Neuerungen sich im Vergleich zum aktu-
ellen Recht wie folgt zusammenfassen lassen:

Die erste und rechtstatsichlich relevante Anderung betrifft die Herkunft und den Umfang der
Daten. Diese sollen nach § 303b Abs. 1 SGB V-E kiinftig nicht mehr vom Bundesversiche-
rungsamt stammen, sondern beim Spitzenverband Bund der Krankenkassen als Datensammel-
stelle gesammelt werden. Jedoch sollen Gbergangsweise weiter die Methoden der Datensamm-
lung verwendet werden, bis die Datensammelstelle ihre Arbeit vollstdndig aufgenommen hat
(vgl. ,,Haushaltsausgaben*). Die Sammlung der Daten zum Zweck der Erhaltung des Informa-
tionssystems der Versorgungsdaten wird damit wohl aufwandiger. Dabei ist in § 303b Abs. 1
SGB V-E explizit vorgesehen, welche Daten erhoben werden (Alter, Geschlecht, Wohnort,
Versicherungsverhaltnis, Kosten- und Leistungsdaten nach 8§ 294 bis 302 SGB V, usw.). Eine
Konkretisierung dieser ohnehin recht ausfuhrlichen Angaben lber den Datenumfang soll nach
§ 303a Abs. 3Nr. 1 SGB V-E und § 303b Abs. 1 S. 2 SGB V-E weiterhin auf der Verord-
nungsebene stattfinden. In § 3 Abs. 1 DaTraV-E wird sodann auf § 267 SGB V verwiesen.
Dies wirde inhaltlich eine Erweiterung der Angaben darstellen, insbesondere zumal bislang
einige Informationen nur unvollstdndig vorhanden sind. Zu beachten ist insbesondere, dass ge-
maR § 303b Abs. 1 S. 1 SGB V-E auch ,,Angaben zu den abrechnenden Leistungserbringern‘
gespeichert werden sollen. Damit sollen also auch Institutionskennzeichen mit einbezogen
werden, die nach 8 303b Abs. 2 S. 3 SGB V-E zu pseudonymisieren sind.

Die Verordnungsermachtigung in § 303a Abs. 3 SGB V-E fiir die DaTraV wurde auch im Ub-
rigen leicht abgewandelt und um einige Aspekte erweitert (z.B. um die ,,Aufbereitung und Be-
reitstellung der Daten durch das Forschungszentrum®). Gleich bleiben soll jedoch, dass das
DIMDI weiterhin zwei Funktionen ausftuihrt, wobei die Datenaufbereitungsstelle nun in For-

schungsdatenzentrum umbenannt werden soll.

234 88 des Referentenentwurfs zu den 88§ 303a ff. SGB V werden gekennzeichnet mit SGB V-E, solche des
Referentenentwurfs zur DaTraV mit DaTraV-E.
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Von der derzeitigen Regelung abweichend soll in § 303d Abs. 2 S. 1 SGB V-E eine 30-Jahres-
Frist zur Loschung aller versichertenbezogener Einzelangaben eingefiihrt werden. Aktuell gilt
gemald 8 303d Abs. 1 S. 2 SGB V eine Loschpflicht, sobald die Einzeldaten nicht mehr erfor-
derlich sind.

Neu in 8 303d Abs. 3 SGB V-E ist eine Konkretisierung der Aufgaben des Forschungsdaten-
zentrums. Derzeit heil3t es in 8 303d Abs. 1 S. 1 SGB V nur, die Datenaufbereitungsstelle habe
die Daten aufzubereiten und zur Verfugung zu stellen. Eine weitere Spezifikation erfolgt erst
auf der Ebene der DaTraV. Inshesondere fiihrt § 303d Abs. 3 SGB V-E nun an, dass es zu den
Aufgaben des Forschungsdatenzentrums gehort ,,das spezifische Reidentifikationsrisiko zu be-
werten und unter grofitmoglicher Wahrung des angestrebten wissenschaftlichen Nutzens durch
geeignete MafBnahmen zu reduzieren®, aber auch ,,die wissenschaftliche ErschlieBung der Da-
ten zu fordern®.

Die nutzungsberechtigten Stellen bleiben unverandert. Hinzu kommen nun ausdricklich in
8 303e Abs. 1 Nr. 8 SGB V-E ,auBeruniversitdre Forschungseinrichtungen®. Dazu zahlt laut
Begriindung beispielsweise die Fraunhofer Gesellschaft oder die Max-Planck-Gesellschaft.
Dies stellt aber wohl nur eine Verdeutlichung und keine tatsdchliche Erweiterung des Kreises
der berechtigten Stellen dar. Denn derartige Forschungseinrichtungen fallen auch schon unter
den aktuellen Wortlaut als ,,sonstige Einrichtungen mit Aufgabe unabhangiger wissenschaftli-
cher Forschung®.

Sogar wortgleich bleiben die Zweckbestimmungen des 8 303e Abs. 2 SGB V-E. Damit erfolgt
hier nach dem aktuellen Stand des Entwurfs keine Konkretisierung, wie weit die Zweckbin-
dung insbesondere in Bezug auf wissenschaftliche Vorhaben reichen soll, wodurch verblei-
bende Zweifel bestehen bleiben (s.0. B. II. 4. b. und 111. 3.).

Eine erhebliche Konkretisierung und auch einige Anderungen wurden in § 303e Abs. 3
SGB V-E hinsichtlich des Antragsverfahrens einer nutzungsberechtigten Stelle vorgenommen.
Neu ist, dass geméal § 303e Abs. 3 S. 1 SGB V-E alle Voraussetzungen der Absatze 1 und 2
gepruft werden sollen, also auch, ob die Datenverarbeitung einer nutzungsberechtigten Stelle
fiir deren Aufgabenerfillung erforderlich ist. Dies war zuvor nicht vom ausdrtcklichen Prif-
programm nach 8§ 303e Abs. 3 S. 1 SGB V umfasst. Zudem ist in § 303e Abs. 3 S. 2 SGB V-E
nun ausdrucklich und fiir alle nutzungsberechtigten Stellen eine Plausibilitatsprifung anstelle
einer Erforderlichkeitsprifung hinsichtlich des Datenumfangs vorgesehen, so dass einem Kon-
flikt mit der Forschungsfreiheit sachgerecht vorgebeugt wird (dazu C. I11. 1. e)).
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Eine Erforderlichkeitspriifung erfolgt nach 8 303e Abs. 4 Nr. 1 SGB V-E weiterhin bei der
Frage, ob der Zugang zu Einzelangaben gewahrt wird. Hierbei ist nach § 303e Abs. 4
Nr. 2 SGB V-E durch geeignete technische und organisatorische Malinahmen sicherzustellen,
dass die Datennutzung auf das erforderliche MaR beschrankt bleibt und keine Kopien der Ein-
zeldaten moglich sind. Hierzu zahlt nach 85 Abs. 5S. 4 DaTraV-E die Mdglichkeit eines
Fernzugangs, soweit dies technisch umsetzbar ist. Aktuell ist hier nach 8 5 Abs. 5 S. 3 DaTraV
nur ein Zugang an einem Gastarbeitsplatz bei der Datenaufbereitungsstelle maoglich.

8 303e Abs. 5 SGB V-E statuiert zudem ein Verbot der Zweckentfremdung, der Datenweiter-
gabe und vor allem der Reidentifikation durch Nutzungsberechtigte. Diese Regelungen finden
sich bislang nicht in dieser Klarheit in den 8§303aff. SGBV (s.0. B. Ill. 1. c)).
8 303c Abs. 2 S. 2 SGB V gebietet zwar auch jetzt schon, dass eine Reidentifikation nicht
maglich sein soll, was sich jedoch primér an die Vertrauensstelle richtet und nach dem Wortlaut
vor allem auf organisatorische MaBnahmen zur Verhinderung der Reidentifikation abzielt. Ein
ausdruckliches Reidentifikationsverbot, das sich direkt an nutzungsberechtigte Stellen richtet,
enthalt bislang nur die Nutzungsordnung der Datenaufbereitungsstelle.?®

Dieses Verbot soll in 8 307¢c Abs. 1 SGB V-E flankiert werden mit einer Strafvorschrift fir die
vorsatzliche (vgl. § 15 StGB) Reidentifikation von Versicherten. § 307c Abs. 2 SGB V-E ent-
hélt eine Qualifikation fur eine Reidentifikation gegen Entgelt oder mit Bereicherungs- oder
Schadigungsabsicht. Gemal} 8 307c Abs. 3 SGB V-E handelt es sich hierbei um ein (absolutes)
Antragsdelikt, wobei der Betroffene, das Forschungsdatenzentrum und die zustdndige Daten-
schutzaufsichtsbehdrde antragsberechtigt sein sollen.

Mit § 303e Abs. 6 SGB V-E soll eine Vorschrift zur Kommunikation des Forschungsdaten-
zentrums mit der Datenschutzaufsicht eingefiihrt werden. Soweit die Datenschutzaufsichtsbe-
horde Datenschutzrechtsverstol3e der nutzungsberechtigten Stelle feststellt, ist die Moglichkeit
der Sperrung dieser Stelle vorgesehen. Die Dauer der Sperre betréagt stets zwei Jahre.

Zudem fande sich die Entgeltregelung fir die Arbeit des DIMDI kiinftig in § 303f SGB V-E.
Hiernach wird das DIMDI selbst erméchtigt, einen Entgeltkatalog festzusetzen und nicht mehr
wie bisher nach § 303e Abs. 2 S. 4 SGB V das BMG durch Rechtsverordnung.

235 Informationssystem Versorgungsdaten (Datentransparenz): Nutzungsordnung, Version 01-05-000, S. 3,
abrufbar unter https://www.dimdi.de/static/.downloads/deutsch/versorgungsdaten-nutzungsordnung.pdf,
abgerufen am 24.6.2019.
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bb) Kabinettsentwurf

Hinzu kommt ein am 10.7.2019 vorgestellter Kabinettsentwurf,?%® der ebenfalls die §§ 303a ff.
SGB V betrifft und in einigen Punkten vom Referentenentwurf abweicht. %’

Inhaltlich im Wesentlichen unveréndert gegentiber dem Referentenentwurf bleibt dabei § 303a
SGB V-KE. Insbesondere die Entscheidungen, den Spitzenverband Bund der Krankenkassen
als Datensammelstelle einzusetzen und die Datenaufbereitungsstelle in Forschungsdatenzent-
rum umzubenennen, wurden beibehalten. Leicht spezifiziert wurde dagegen die Verordnungs-
ermachtigung in 8 303a Abs. 4 SGB V-KE.

Vor allem durch sprachlich-redaktionelle Prézisierungen sind die 8§ 303b, 303c und
303d SGB V-KE leicht abgewandelt worden. So wurde beispielsweise in § 303b SGB V-KE
das Ubermittlungsverfahren von der Datensammelstelle an das Forschungsdatenzentrum und
die Vertrauensstelle genauer dargestellt, ohne jedoch erkennbar inhaltliche Anderungen vor-
zunehmen.

Weiterentwicklungen gegenuiber dem Referentenentwurf wurden dagegen bei § 303e SGB V-
KE vorgenommen. § 303e Abs. 1 SGB V-KE gibt nun am Anfang ein klares Priufprogramm
fiir das Forschungsdatenzentrum vor. Die nutzungsberechtigten Stellen bleiben jedoch unver-
dndert. Anderungen ergeben sich bei der Regelung zur Zweckbindung in
8§ 303e Abs. 2 SGB V-KE. Hier wurde das ,,insbesondere* aus der bisherigen Fassung gestri-
chen, so dass die Liste der zuldssigen Zwecke hiernach als abschlieRend zu verstehen sein wird.
Zudem wurde 8 303e Abs. 2 Nr. 4 SGB V-KE um das Wort ,,Forschung® ergénzt. Letzterem
wird zwar wohl auch nur klarstellender Charakter zukommen. Doch angesichts der Zweifel,
wie weit die Zweckbindung im Bereich der Forschung reicht (s.0. B. Ill. 3.), dirfte dies als
Signal fur ein weites Verstandnis zugunsten der Nutzungsberechtigung verschiedener Forscher
zu werten sein.

Beibehalten wurde die Beschréankung der Erforderlichkeitsprifung auf eine Plausibilitatspri-
fung in § 303e Abs. 3 SGB V-KE. Spezifiziert wurde die Art der Datenbereitstellung, ndmlich
einerseits ,,anonymisiert und aggregiert” nach § 303e Abs. 3 SGB V-KE oder andererseits als

»pseudonymisierte Einzeldatensdtze [...] ohne Sichtbarmachung der Pseudonyme‘ nach

236 Entwurf eines Gesetzes fir eine bessere Versorgung durch Digitalisierung und Innovation vom 10.7.2019,
abrufbar  unter  https://www.bundesgesundheitsministerium.de/fileadmin/Dateien/3_Downloads/Ge-
setze_und_Verordnungen/GuV/D/Digitale-Versorgung-Gesetz_ DVG_Kabinett.pdf, abgerufen  am
10.7.20109.

237 88 des Kabinettsentwurfs werden gekennzeichnet mit SGB V-KE.
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8 303e Abs. 4 SGB V-KE. Wéhrend dies jedoch wohl vor allem nur eine sprachliche Prazisie-
rung darstellen soll, werden in § 303e Abs. 4 SGB V-KE auch zusétzliche Voraussetzungen
fur die Bereitstellung von Einzeldatenséatzen geschaffen. § 303e Abs. 4 S. 2 Nr. 1 SGB V-KE
setzt voraus, dass die die Daten empfangende Person auf Seiten der nutzungsberechtigten Stel-
len einer Geheimhaltungspflicht nach § 203 StGB unterliegt. Ist dies nicht der Fall, so muss
sich die empfangende Person nach 8 303e Abs. 4 S. 3 SGB V-KE zusétzlich zur Geheimhal-
tung verpflichten. Dabei soll nach § 303e Abs. 4 S. 4 SGB V-KE das Verpflichtungsgesetz in
Teilen entsprechend gelten. Zudem ist nun auch hier eine ausdriickliche Begrenzung der Er-
forderlichkeit auf eine Plausibilitatspriifung vorgesehen.

Das strafbewahrte Verbot der vorsétzlichen Identifikation von Versicherten nach 8 303e Abs. 5
S.4 SGB V-KE i.V.m. 8 307b Abs. 1 SGB V-KE bleibt grundsétzlich erhalten. Neu wird in
8 303e Abs. 5 S. 3 SGB V-KE vorgesehen, dass unbeabsichtigte Identifikationen dem For-

schungsdatenzentrum zu melden sind.

b) Regelungsebene des Datenumfangs

Bei einer moglichen Neuregelung hinsichtlich des Datenumfangs der Datentransparenz i.S.d.
8§ 303a ff. SGB V sollte vorsorglich eher von einem streng verstandenen Parlamentsvorbehalt
ausgegangen werden. Denn es ist nicht mit letzter Sicherheit zu prognostizieren, inwieweit eine
Verlagerung von Zulassigkeitstatbestanden auf die Ebene einer Exekutivverordnung einer ver-
fassungsrechtlichen Uberpriifung standhielte (s.0. B. I11. 6.).2% Zwar I4sst sich gut vertreten,
dass es hier bei der Frage des Datenumfangs ausreichend ist, wenn der Gesetzgeber diesen
lediglich umreiflt und sodann durch eine Verordnung konkretisieren lasst. Das Gebot der
Normklarheit legt jedoch nahe, auf allzu komplizierte Verweisungen ganzlich zu verzichten.?*°
Es bietet sich an, in den 8§ 303a ff. SGB V die zu erhebenden Daten mdglichst genau zu defi-
nieren, um sodann im Rahmen einer Verordnungserméchtigung vor allem Einzelfragen der
Erhebung der Daten zu regeln und beziglich des Umfangs der Daten lediglich Konkretisierun-
gen vorzunehmen. 8 303b Abs. 1 SGB V-E verfolgt hier bereits einen relativ pragmatischen

Ansatz, zumal dort eine Aufzéhlung der zu erhebenden Daten erfolgt. Hieraus wird sowohl fir

238 \/gl. Kingreen/Kuhling, Rechtsfragen der externen Nutzung von Datensitzen aus der Leistungserbringung
durch Vertragsérzte und Krankenhéduser, Rechtsgutachten, 2017, S. 12, abrufbar unter https://www.ber-
telsmann-stiftung.de/fileadmin/files/Projekte/43 Weisse Liste/VV_Rechtsgutachten_Datennut-
zung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019.

2% Kingreen/Kuhling, in: Kingreen/Kiihling (Hrsg.), Gesundheitsdatenschutzrecht, 2015, S. 453.
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nutzungsberechtigte Stellen als auch fiir potentielle Betroffene bzw. die Versicherten wesent-
lich leichter ersichtlich, welche Daten erhoben werden sollen. Dem Gebot der Normklarheit
wird damit deutlich besser Rechnung getragen, als es nach bisheriger Rechtslage der Fall ist
(s.0. B. 11l. 6.). Gleiches gilt fir 8 303b Abs. 1 S. 1 Nrn. 1 bis 5 SGB V-KE.

¢) Integration von Institutionskennzeichen, Betriebsgeheimnis

Zu erwadgen ist, die jeweiligen Institutionskennzeichen der Leistungserbringer mit in den Da-
tensatz der Datentransparenz aufzunehmen. Die damit méglichen Riickschliisse auf bestimmte
Krankenh&user oder Arztpraxen missen in zweifacher Hinsicht tberprift werden. Zunachst
kann bei dem Riickschluss auf einzelne Arztpraxen auch das Recht auf informationelle Selbst-
bestimmung des Arztes betroffen sein. Wesentlich relevanter dirfte aber die Frage sein, inwie-
weit Betriebs- und Geschaftsgeheimnisse von Leistungstragern, z.B. von Krankenhdusern, be-
troffen sind. Auch die Betriebs- und Geschaftsgeheimnisse der Krankenkassen als Leistungs-
trager konnen umfasst sein. Diese unterfallen dem Schutz des Art. 12 Abs. 1 GG.24

Soweit im Datensatz der Versorgungsdaten Informationen zu Art und Umfang der Leistungs-
erbringung und vor allem zu den berechneten Entgelten eines bestimmten Leistungserbringers
vorkommen, ist der Schutzbereich der Berufsfreiheit er6ffnet.?*! Bei Art. 12 Abs. 1 GG ist ein
einfacher Gesetzesvorbehalt zu beachten. Wenn der Gesetzgeber also die Erfassung der Insti-
tutionskennzeichen fiir die Versorgungsforschung fur erforderlich hélt, kann in den
88§ 303a ff. SGB V eine Rechtsgrundlage fur einen moglichen Eingriff geschaffen werden.
8 303b Abs. 1S. 1 SGB V-E, der als Berufsaustibungsregel zu verstehen ist, enthalt eine solche
Rechtsgrundlage. Dies wurde in 8§ 303b Abs. 1S. 1 Nr. 5SGB V-KE (ibernommen. Dort
miussten zur verfassungsrechtlichen Rechtfertigung des Eingriffs ausreichende Sicherungsme-
chanismen vorgesehen werden, die insbesondere verhindern, dass Wettbewerber auf die Be-

triebs- und Geschaftsgeheimnisse zugreifen kénnen.?4?

240 \/gl. BVerfG, Beschl. v. 14.3.2006 — 1 BvR 2111/03, Rn. 84.

241 Kingreen/Kuhling, Rechtsfragen der externen Nutzung von Datensétzen aus der Leistungserbringung
durch Vertragsérzte und Krankenhéduser, Rechtsgutachten, 2017, S. 20, abrufbar unter https://www.ber-
telsmann-stiftung.de/fileadmin/files/Projekte/43 Weisse_Liste/VV_Rechtsgutachten_Datennut-
zung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019.

242 Kingreen/Kuhling, Rechtsfragen der externen Nutzung von Datensétzen aus der Leistungserbringung
durch Vertragsérzte und Krankenhduser, Rechtsgutachten, 2017, S. 4, 22, abrufbar unter https://www.ber-
telsmann-stiftung.de/fileadmin/files/Projekte/43 Weisse Liste/VV_Rechtsgutachten_Datennut-
zung_Kingreen_Ku__hling.pdf, abgerufen am 24.6.2019.
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Hier ist bislang lediglich eine Pseudonymisierung der Angaben zu den Leistungserbringern
nach § 303b Abs. 2 S. 3 SGB V-E bzw. § 303b Abs. 3 S. 2 SGB V-KE vorgesehen. Ob diese
ausreicht, hangt davon ab, inwieweit flir eine nutzungsberechtigte Stelle Riickschliisse darauf
maoglich sind, welches Pseudonym welchem Leistungserbringer zuzuschreiben ist. Soweit dies
maoglich scheint, gilt es einerseits zu vermeiden, dass Einzelangaben aus dem Datensatz, die
Betriebs- und Geschéftsgeheimnisse darstellen (z.B. Angaben zu den verrechneten Entgelten),
veroffentlicht werden. Da aber selbst in den Situationen, in denen eine nutzungsberechtigte
Stelle auf Einzeldatensatze zugreifen kann, lediglich aggregierte Ergebnismengen die Daten-
aufbereitungsstelle verlassen, scheint hier kein grof3es Risiko gegeben zu sein, dass es zu Ver-
offentlichungen von Einzelangaben kommt.
Dartber hinaus muss sichergestellt werden, dass Konkurrenten der Leistungserbringer die Da-
ten nicht zum Zweck der Aufdeckung von Betriebs- und Geschaftsgeheimnissen nutzen. Denk-
bares Szenario waére ein nutzungsberechtigter Forscher, der zugleich Arzt bei einer konkurrie-
renden Klinik ist. Auch die Betriebs- und Geschéftsgeheimnisse der Leistungstrdger mussen
geschutzt werden.
Der Gefahr des Missbrauchs der im Rahmen der Datentransparenz bereitgestellten Daten, die
auch Betriebs- und Geschéftsgeheimnisse beinhalten kdnnen, zu begegnen, kdnnte mit einem
an die nutzungsberechtigte Stelle gerichteten Verbot der Ausspahung von Geschéftsgeheim-
nissen konkurrierender Leistungserbringer begegnet werden, das mit einer wirksamen straf-
rechtlichen  Sanktionsdrohung durchgesetzt werden konnte. Systematisch konnte
8§ 303e SGB V fir das Verbot einen geeigneten Regelungsort darstellen. Die VVorschrift konnte
wie folgt formuliert werden:

,, Die Verarbeitung der bereit gestellten Daten zum Zwecke der unbefugten Identifizie-

rung von Leistungserbringern oder Leistungstréagern sowie zur bewussten Verschaf-

fung von Kenntnissen Uber fremde Betriebs- und Geschéaftsgeheimnisse ist untersagt.

8 307b SGB V bdte sodann Raum fiir eine wie folgt lautende Strafandrohung:
., Wer die ihm im Rahmen der Datentransparenz zur Verfigung gestellten Daten nutzt,
um sich oder einem Dritten bewusst Kenntnis von fremden Betriebs- und Geschéftsge-
heimnissen zu verschaffen oder ein solches Geheimnis zu nutzen, wird mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe bestraft. Ebenso wird bestraft, wer unbe-
fugt bestimmte Leistungserbringer oder Leistungstrager identifiziert.
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Die Tatbestandsmerkmale ,,bewusst* und ,,unbefugt” sollen berechtigte Forschungsinteressen
ausnehmen.
In der DaTraV konnte sodann ergénzend folgende Regelung vorgesehen werden:

., Rechtfertigen Tatsachen die Annahme, dass der Antragsteller gegen dieses Verbot

verstoRt, so kann der Antrag abgelehnt oder nur eingeschrankt bewilligt werden.

Die Datenaufbereitungsstelle wird so in die Lage versetzt, geeignete Malinahmen zu ergreifen,
um unzuverlassige Antragsteller auszuschlieBen. Die Einrdumung eines weiten Ermessens-
spielraums der Behdrde sorgt fur die erforderliche Flexibilitat in der Handhabung und einen
unbirokratischen Antragsprozess. Insbesondere sollte vermieden werden, die Behdrde durch
einen vorgeschriebenen Prifprozess, der Gber eine bloRe Evidenzkontrolle hinausgeht, zu tiber-

fordern.

d) Fragen der Zweckbindung und Offnung fiir die Forschung

Der in Art. 5 Abs. 1 lit. b DS-GVO normierte Zweckbindungsgrundsatz ist einer der Kernbe-
standteile des europaischen Datenschutzrechts.?*® In § 303e Abs. 2 SGB V definiert der deut-
sche Gesetzgeber die Zwecke, zu denen eine Verarbeitung der Versorgungsdaten durch nut-
zungsberechtigte Stellen moglich ist. Wie die Ausfihrungen zur derzeitigen Rechtslage zeigen,
konnen dabei bereits nach aktueller Rechtslage wissenschaftliche Vorhaben in erheblichem
MaRe durchgefiihrt werden (s.0. B. 1. 3.). In der Praxis werden dagegen nur wenige Antrage
gestellt werden. Umso mehr hat der Gesetzgeber die Mdglichkeit, die Zweckbestimmungen
des 8 303e Abs. 2 SGB V zu prézisieren und dadurch einerseits verbleibende Zweifel auszu-
raumen und andererseits ein Signal firr die Offnung der Versorgungsdaten fiir die Wissenschaft
zu senden.

Das betrifft zunéchst die allgemeine Frage, ob der Katalog des 8 303e Abs. 2 SGB V abschlie-
Rend ist oder nicht (s.o0. B. I1. 4. b)). Hier sollte eine Klarstellung erfolgen. Der Referentenent-
wurf behalt in § 303e Abs. 2 SGB V-E das ,,insbesondere® bei und ersetzt dafiir die Formulie-
rung ,,dem Katalog des Absatz 2 entspricht™ in 8 303e Abs. 3S.1 SGB V durch ,,priift das
Vorliegen der Voraussetzungen nach Absatz 1 und 2 (8 303e Abs. 3S. 1 SGB V-E). Dies
wirde eine begriRenswerte Klarstellung zugunsten eines nicht abschliefenden Kataloges be-

deuten. Ebenso denkbar wére aber auch eine Klarstellung in die entgegengesetzte Stol3richtung,

243 Herbst, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 20.
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indem das ,,insbesondere ganz weggelassen wird. Diesen Ansatz verfolgt § 303e Abs. 2
SGB V-KE.
Klarstellungsbedarf besteht auch hinsichtlich der Frage, welche wissenschaftlichen VVorhaben
von der Zweckbestimmung umfasst sind. Nach dem der vorliegenden Bearbeitung zugrunde
liegenden Verstandnis gibt es bereits de lege lata keinen Grund, bestimmte VVorhaben — wie
beispielsweise im Zuge einer Promotion oder Habilitation — auszuschlieBen (s.o. B. 11. 3.).
Da die Praxis der Datenaufbereitungsstelle jedoch gerade solchen VVorhaben den Zugriff ver-
weigert, sollte der Gesetzgeber hier seinen Willen klar zum Ausdruck bringen. Die bloRe Auf-
nahme der Forderung der wissenschaftlichen ErschlieBung der Daten als Aufgabe der Daten-
aufbereitungsstelle in § 303d Abs. 3 Nr. 10 SGB V-E ist zwar begriiRenswert, genugt aber
nicht. Eine Erganzung des § 303e Abs. 2 SGB V konnte die obige Rechtsfrage abschlieRend
kléaren. So ist folgende Formulierung des 8§ 303e Abs. 2 Nr. 4 SGB mdglich:
., 4. Lingsschnittanalysen tiber 1angere Zeitrdume, Analysen von Behandlungsablau-
fen, Analysen des Versorgungsgeschehens zum Erkennen von Fehlentwicklungen und
von Ansatzpunkten fiir Reformen (Uber-, Unter- und Fehlversorgung), insbesondere im
Rahmen unabh&ngiger wissenschaftlicher Forschung; hierzu zahlen auch Vorhaben,
die im Rahmen der Erstellung wissenschaftlicher Qualifikationsschriften wie der Pro-

motion oder Habilitation erfolgen,

Die in 8§ 303e Abs. 2 Nr. 5 SGB V-KE erfolgte Klarstellung mit dem Wortlaut ,,Forschung,
insbesondere fur Langsschnittanalysen Uber langere Zeitradume, Analysen von Behandlungsab-
ldufen oder Analysen des Versorgungsgeschehens geht bereits in die beschriebene Richtung.
Allein aus der Auslegung dieser Norm mit Blick auf die besondere Betonung der Forschung
sollte klar werden, dass sdmtliche Forschungsvorhaben umfasst sind, insbesondere auch im
Zuge einer Promotion oder Habilitation. Damit dies aber auch von der Datenaufbereitungsstelle
bzw. dem Forschungsdatenzentrum so umgesetzt wird, ist zumindest auf der Ebene der DaT-
raV eine weitere Klarstellung moglich. Alternativ kdnnte das BMG auch von aufsichtsrechtli-
chen MaRnahmen gegenuber der Datenaufbereitungsstelle Gebrauch machen. Eine Klarstel-
lung in der DaTraV konnte in 8 5 Abs. 3 Nr. 2 verankert werden und wie folgt lauten:

,, 2. der angegebene Zweck der Datenverarbeitung und Datennutzung (Nutzungszweck)

dem Katalog nach § 303e Absatz 2 des Funften Buches Sozialgesetzbuch entspricht,

worunter insbesondere auch Forschungsvorhaben fallen, die im Rahmen der Erstellung
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wissenschaftlicher Qualifikationsschriften wie der Promotion oder Habilitation erfol-

“«

gen,

e) Erforderlichkeitsprifung

Der Grundsatz der Erforderlichkeit war bereits im Hessischen Datenschutzgesetz von 1970244
als erste datenschutzrechtliche Kodifikation verankert und stellt damit einen seit Jahrzenten
gewachsenen Grundsatz dar. Vor Inkrafttreten der DS-GVO war er Bestandteil des deutschen
Datenschutzrechts nach 8 3a BDSG a.F. Als Auspragung des Grundsatzes der Datenminimie-
rung findet er sich nun auch in Art. 5 Abs. 1 lit. ¢ DS-GVO wieder. Soweit ein Verarbeitungs-
vorgang im Rahmen der 88 303a ff. SGB V personenbezogene Daten betrifft, ist dieser Grund-
satz demnach auch von dem deutschen Gesetzgeber zu beachten, zumal eine Erforderlichkeits-
priifung auch ein sinnvolles Instrument zur Abwehr eines stets bestehenden Missbrauchspo-
tentials darstellt. Die Begriffe ,,Datensparsamkeit™ bzw. ,,Erforderlichkeit* sind vor allem aber
als der eigentlich selbstverstandliche Grundsatz zu verstehen, dass ein Grundrechtseingriff auf
das notwendige Mal} beschrankt bleiben muss (dazu unten auch C. IV. 1.).

Anders als noch unter dem BDSG a.F. orientiert sich im aktuellen européischen Rechtsrahmen
der Erforderlichkeitsgrundsatz starker an der Zweckbindung.?* Es geht daher vorliegend um
die Frage, in welchem Male eine Datenverarbeitung zur Erreichung des in 8 303e Abs. 2
SGB V definierten Zwecks erforderlich ist. Bei der hier anzustellenden Giiterabwagung sind
die Wissenschaftsfreiheit und das Allgemeininteresse an einer effektiven Versorgung mit ein-
zubeziehen.

Die Erforderlichkeitsprifung hinsichtlich des Datenumfangs in § 303e Abs. 3 S. 1 SGB V st
bereits de lege lata wegen der Freiheit der Wissenschaft inhaltlich auf eine Plausibilitatspri-
fung zu beschranken, zumindest soweit die nutzungsberechtigte Stelle Trager dieses Grund-
rechts ist (s.0. B. 11l. 2.). De lege ferenda ist insoweit eine Klarstellung sinnvoll. Die Formu-
lierung in 8 303e Abs. 3 S. 2 SGB V-E, es sei ,,nachvollziehbar darzulegen, dass Umfang und
Struktur der beantragten Daten erforderlich® sind, verfolgt dabei den richtigen Ansatz. Hier

wird deutlich, dass die nutzungsberechtigte Stelle zwar darlegen muss, warum sie den gewahl-

244 Abrufbar unter http://starweb.hessen.de/cache/GVBL/1970/00041.pdf#page=1, dort § 3 Abs. 2; siehe auch
Leeb/Liebhaber, JuS 2018, 534, 534 f.

245 Herbst, in: Kuhling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 5 Rn. 55 ff.
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ten Datenumfang flr die Zweckerreichung fiir erforderlich halt. Aus der Formulierung ,,nach-
vollziehbar darlegen* ergibt sich, dass die Datenautbereitungsstelle (bzw. kiinftig gegebenen-
falls das Forschungsdatenzentrum) hier nur den Datenzugang verweigern kann, wenn die an-
geforderten Daten zur Zweckerreichung offensichtlich ungeeignet sind oder viel zu weit grei-
fen. Der Kabinettsentwurf behalt mit § 303e Abs. 3 und 4 SGB V-KE dieselbe sinnvolle Rich-
tung bei. Inhaltlich zwingend ist dies zwar nur fir Grundrechtstrager der Wissenschaftsfreiheit
wie Hochschulen i.S.v. § 303e Abs. 1 Nr. 8 SGB V. Regelungstechnisch ist es jedoch zur Ver-
meidung einer unndtigen Komplexitat in der Verfahrenspraxis zweckméRig, die Plausibilitats-
prifung auch flr andere berechtigte Stellen (z.B. Krankenkassen nach § 303e Abs. 1

Nr. 3 SGB V) einzufihren, wie im Referentenentwurf vorgesehen.

f) Risikoabwagung und prozedurale Ausdifferenzierung

Zur Diskussion steht eine prozedurale Ausdifferenzierung des Antragsverfahrens nach
8 303e SGB V, die nach der Art der nutzungsberechtigten Stelle unterschiedlich leicht und
weitreichend Einsicht in den Datensatz der Versorgungsdaten gewéhrt. Denkbar ware es etwa,
einen ,,Circle of Trust* festzulegen, bei dem drei Stufen bestehen.

Ausgestalten kdnnte man einen solchen beispielsweise, indem man eine erste Stufe von beson-
ders vertrauenswurdigen Nutzungsberechtigten festlegt. Kriterium hierfur konnte sein, dass
diese Berechtigten offentliche Stellen sein mussen, die dem Sozialgeheimnis unterliegen und
ausreichende technische Schutzvorrichtungen vorweisen kdnnen. Fir diese Stellen auf der ers-
ten Stufe wiirde dann das Verfahren deutlich verkiirzt, die Risikoabwagung seitens der Daten-
aufbereitungsstelle nach 8 303c Abs. 2S.2 SGB V i.V.m. 8 5 Abs. 3 Nr. 5 DaTraV zugunsten
der Annahme eines niedrigen Risikos weitgehend vorweggenommen. Die Stellen kénnten Zu-
griff sowohl auf Ergebnismengen als auch auf Einzeldatensatze nehmen (siehe hierzu oben B.
1. 1. b)).

Auf der zweiten Stufe wiirden nach diesem Modell Stellen stehen, die zwar nicht dem Sozial-
geheimnis unterliegen, die aber ein ausreichendes Datenschutzkonzept vorweisen kénnen und
maoglicherweise eine Selbstverpflichtung zur Achtung hoher Datenschutzstandards eingegan-
gen sind. Hierzu konnten etwa Wissenschaftler von Hochschulen und sonstigen Einrichtungen
mit der Aufgabe unabhéangiger wissenschaftlicher Forschungi.S.v. § 303e Abs. 1 Nr. 8 SGB V
zahlen, soweit sie die genannten Bedingungen erfullen. Auf dieser zweiten Stufe kdnnte dann
das Verfahren wie bisher (siehe hierzu oben B. Il1. 4.) verlaufen. Es kdnnte also ebenfalls neben

Ergebnismengen die Arbeit mit Einzeldatensatzen ermdglicht werden, soweit dies erforderlich
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ist. Jedoch musste bei der Bereitstellung der Ergebnisse am Ende stets eine ausfuhrliche Ab-
wégung des Reidentifikationsrisikos seitens der Datenaufbereitungsstelle (wie bei
8303c Abs.2S.2SGB V i.V.m. 85 Abs. 3 Nr.5 DaTraV bereits jetzt vorgegeben) vorge-
nommen werden.

Auf Stufe drei wirden dann Stellen stehen, die nicht dem Sozialgeheimnis unterliegen und die
die Voraussetzungen der zweiten Stufe nicht erftilllen. Hier wére dann lediglich der Zugang zu
tatsachlich anonymen Ergebnismengen maglich.

Positiv zu bewerten ist an derartigen Uberlegungen, dass sie zu einer Vereinfachung und Be-
schleunigung des Verfahrens filhren konnten. Aus datenschutzrechtlicher Sicht scheinen sie
nicht zwingend notwendig. Eine gesetzliche Festlegung von Kriterien zur besseren Handhabe
der Risikoabwégung durch die Datenaufbereitungsstelle ist jedoch durchaus zweckmaRig.
Bislang ist weder in der aktuellen Gesetzgebung (s.0. B. 11l. 4.) noch im Referentenentwurf
eine solche Differenzierung angelegt. Soweit vom Gesetzgeber gewinscht, konnte eine solche
Regelung normsystematisch sinnvoll an 8 303e SGB V gekoppelt werden. In der aktuellen
Struktur wére dazu eine Neufassung des § 303e Abs. 3 SGB V, in der Systematik des Referen-
tenentwurfs in einem neuen Absatz zwischen § 303e Abs. 3 und 4 SGB V-E notwendig.

Im Kabinettsentwurf ist in 8 303e Abs. 4 S. 3 und 4 SGB V-KE eine zweistufige Differenzie-
rung im Sinne der vorstehenden Uberlegungen integriert. Geheimhaltungspflichtige Personen
auf Seiten der nutzungsberechtigten Stellen bekommen ohne weitere VVoraussetzungen Zugriff.
Alle weiteren Personen miissen noch zur Geheimhaltung verpflichtet werden. Sollte eine wei-
tergehende Ausdifferenzierung gewtinscht sein, so kénnte dies auch auf der Verordnungsebene
in der DaTraV vorgenommen werden. § 303a Abs. 4 Nr. 4 SGB V-KE sieht hier bereits eine

ausreichende Verordnungsermachtigung vor.

g) Zur Verwendung der Begriffe ,,anonymisiert* und ,,pseudonymisiert*

Es wurde bereits dargestellt, wie der Begriff anonymer Daten i.S.d. DS-GVO zu verstehen ist
(siehe hierzu oben B. I. 2. b) aa)). Wichtig ist hierbei, dass Anonymitat nach der DS-GVO nicht
gleichzusetzen ist mit absoluter Anonymitat, also der absoluten Unmdglichkeit der Reidentifi-
kation fiir jeden erdenklichen Verarbeiter. Eine Einschrankung wird einerseits durch das Wahr-
scheinlichkeitskriterium vorgenommen. Es darf demnach ein geringes Restrisiko der Reiden-

tifikation verbleiben und die Daten kénnen dennoch als anonym qualifiziert werden. Auch der
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EuGH?% hat deutlich gemacht, dass der Unterscheidung von personenbezogenen und anony-
men Daten kein absoluter Personenbezugsbegriff zugrunde liegt. Es kommt also stets auf die
Maglichkeit zur Reidentifizierung des jeweiligen Verantwortlichen an. Wissen und Mittel Drit-
ter sind nur mit einzubeziehen, wenn rechtliche Mittel bestehen, um das Wissen zu erlangen.?*’
Ob Daten aggregiert sind oder nicht, hat dabei unter Zugrundelegung des aufgezeigten Ver-
stdndnisses nach der DS-GVO zunéchst keine direkte Auswirkung auf die Frage, ob diese ano-
nym oder personenbezogen sind. Aggregierte Daten als Aussagen tber Personengruppen wei-
sen in der Regel keinen Personenbezug auf.?*® Etwas anderes kann auch hier nur gelten, wenn
die Aussage iiber eine Gruppe auf einzelne Personen ,,durchschligt*.?*® Soweit keine perso-
nenbezogenen Daten vorliegen, greift aber bei aggregierten Daten auch nicht die oben beschrie-
bene Vorfeldwirkung (s.o. C. 1. 2.) aus dem Recht auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG. Denn auch diese Rechtsprechung des BVerfG knipft an
den Personenbezug an.?>°

Der Begriff der pseudonymisierten Daten ist ein Unterfall personenbezogener Daten. Die Pseu-
donymisierung von Daten stellt lediglich eine SicherungsmafRnahme dar, bei der eine Identifi-
zierung der Daten nicht mehr unmittelbar, sondern nur noch tber eine Zuordnungsregel mog-
lich ist.?%

Gerade auch flr gesetzgeberische Erwagungen auf mitgliedsstaatlicher Ebene stellt sich die
Frage, ob auch solche Verfahren nach der DS-GVO rein begrifflich eine Pseudonymisierung
darstellen, die nicht ruckfihrbare Pseudonyme generieren, die allein der Datenzusammenfuh-
rung dienen und auch mit Zusatzwissen nicht zur Herstellung des Personenbezugs genutzt wer-
den kdnnen (sog. Hash-Verfahren).

Art. 4 Nr. 5 DS-GVO definiert die Pseudonymisierung als ,,die Verarbeitung personenbezoge-
ner Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kdnnen,

sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und technischen und

246 EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779 — Breyer = ZD 2016, 24 m. Anm. Kiih-
ling/Klar.

247 Kihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 253 ff.
248 Gola, in: Gola (Hrsg.), DS-GVO, 2. Auflage 2018, Art. 4 Rn. 8 f.

249 Klar/Khling, in: Kihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl. 2018, Art. 4 Nr. 1 Rn. 15; Gola, in:
Gola (Hrsg.), DS-GVO, 2. Auflage 2018, Art. 4 Rn. 8 .

250 BVerfG, Beschl. v. 13.6.2007, 1 BvR 1550/03 u.a. = BVerfGE 118, 168 = DStRE 2007, 1196, 1200 f.
21 Kuhling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 266 f.
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organisatorischen MaRRnahmen unterliegen, die gewahrleisten, dass die personenbezogenen
Daten nicht einer identifizierten oder identifizierbaren natiirlichen Person zugewiesen werden*
(siehe hierzu bereits B. I. 2. b) bb)).

Die Daten mussen also weiterhin einer Person zuordenbar sein, allerdings explizit unter Hin-
zuziehung von gesondert aufbewahrten und technisch-organisatorischen Manahmen unterlie-
genden Zusatzinformationen. Nimmt man den Wortlaut des Art. 4 Nr. 5 DS-GVO ernst, so
muss zumindest irgendjemandem die Identifizierung der betroffenen Person gerade durch Ver-
wendung dieser Zusatzinformationen — also beispielsweise durch eine Zuordnungsregel oder
durch eine Liste der Pseudonyme — moglich sein. Steht also tatséchlich ein Verfahren in Rede,
das es vollkommen unméglich macht, die ,,Pseudonymisierung* umzukehren und wieder eine
Zuordnung zu erzielen, so passt der Begriff der Pseudonymisierung nach Art. 4 Nr. 5 DS-GVO
vom Wortlaut her nicht. Denn eine derartige Hash-Funktion ist gerade dazu konzipiert, zwar
eine Zuordnung des Klarnamens bzw. des Eingabewerts zum Hash-Wert bzw. zum ,,Pseudo-
nym* zu ermoglichen. Eine umgekehrte Zuordnung vom Hash-Wert zur natlrlichen Person
soll dagegen nicht maoglich sein. Es soll sich um ein Einwegverfahren handeln.

Dabei kann jedoch kein Algorithmus absolute Sicherheit garantieren, gerade auch mit Blick
auf kommende Entwicklungen. So sind die friiher géangigen und als sicher angesehenen Hash-
Verfahren MD5 und SHA-1 inzwischen bei gestiegener Rechnerleistung riickrechenbar.??
Hier kann also gerade wieder ein Bezug vom Hash-Wert zur Person hergestellt werden. Bei
lebensnaher Betrachtung ist es demnach nicht auszuschliel3en, dass alle Hash-Verfahren mit
ausreichend Rechnerleistung zu irgendeinem zukiinftigen Zeitpunkt entschlisselbar sein wer-
den. Nimmt man den Telos des Art. 4 Nr. 5 DS-GVO hinzu, der in Art. 32 Abs. 1 lit. a DS-
GVO und in Erwédgungsgrund 28 S. 1 der DS-GVO zum Ausdruck kommt, dass es sich bei der
Pseudonymisierung vor allem um einen Sicherheitsmechanismus handeln soll, so ist es den-
noch vertretbar, ein Hash-Verfahren als Pseudonymisierung zu bezeichnen. Denn ein Hash-
Verfahren ist eine SicherungsmalRnahme, die bei einem funktionierenden Verfahren sogar noch
groReren Schutz fir Betroffene gewahrleistet als bei einer herkdmmlichen Pseudonymisierung.
Insgesamt verbleiben jedoch Zweifel, ob Hash-Verfahren unter den Wortlaut des
Art. 4 Nr. 5 DS-GVO fallen. Wenn der Gesetzgeber ein solches Verfahren anordnen will, ohne

dabei Gefahr zu laufen, mit der DS-GVO in begrifflichem Widerspruch zu stehen, kénnen al-

252 Sjehe exemplarisch Projekt 29, Meldung vom 6.9.2017, abrufbar unter https://www.projekt29.de/sha-1-
und-md5-hashing-veraltet-und-unsicher/, zuletzt abgerufen am 19.7.2019.
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ternativ andere Formulierungen gewahlt werden. Beispielsweise konnte der Begriff der ,,Ver-
schlusselung* aufgegriffen werden, der nach Art. 32 Abs. 1 lit. a DS-GVO ebenfalls eine Si-
cherungsmalinahme darstellt. Der Begriff wird dabei jedoch nicht von der DS-GVO definiert
und weist gewisse Uberschneidungen zur Pseudonymisierung auf.?3

Eine prézise Formulierung ist wie folgt méglich: ,,die Daten sind derart zu verschliisseln, dass
ein Ruckschluss auf die Identitat durch eine direkte Umkehrung des Verschllsselungsprozesses
nach dem jeweiligen Stand der Technik ausgeschlossen ist*.

Die im Kabinettentwurf in § 303c Abs. 2 SGB V-KE verwendete Formulierung des ,,schliis-
selabhangige[n] Verfahren[s] zur Pseudonymisierung, bei dem ,,aus dem Pseudonym aber
nicht auf das Versichertenkennzeichen oder die Identitéat des Versicherten geschlossen werden
kann“ bringt ebenfalls klar zum Ausdruck, worum es gehen soll. Bei einer engen Lesart des
Wortlauts des Art. 4 Nr. 5 DS-GVO ergibt sich allerdings ein gewisser Widerspruch, da dort
gerade Voraussetzung ist, dass auf die Identitat des Betroffenen geschlossen werden kann.

Ob bei einem nach aktuellem Stand der Technik sicherer gestalteten Hash-Verfahren nicht be-
reits eine Anonymisierung vorliegt, ist eine andere Frage und richtet sich nach den allgemeinen
Kriterien (siehe hierzu B. I. 2. und B. 111. 1.).2>* Dabei geht es jeweils um die Mdglichkeit des
konkreten Datenverarbeiters, die betroffene Person zu identifizieren — egal ob durch eine Zu-
ordnungsregel oder eine andere Art der Reidentifikation (siehe hierzu B. I11. 1. a)). Pseudony-
misierung und Anonymisierung schlieen sich demnach keineswegs aus, denn es kommt auf
die Sichtweise des jeweiligen Datenverarbeiters an. Flr denjenigen, der in Besitz des Schlus-
sels bzw. der Zusatzinformation ist, stellen pseudonymisierte Daten stets personenbezogene
Daten dar. Zeitgleich kénnen eben jene Daten flr einen Dritten als anonym angesehen werden,
soweit fur diesen keine Maglichkeit zur Identifizierung besteht, weder durch eine Zuordnung
von Pseudonymen, noch durch Hinzuziehung sonstiger Informationen.>®

VVom Bayerischen Verwaltungsgerichtshof wurde — zwar noch zur alten Rechtslage vor der DS-
GVO - zumindest das in diesem Verfahren konkret in Rede stehende Hash-Verfahren SHA-

253 Kiihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 269.
24 Kihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 270.

25 50 im Fall EuGH, Urt. v. 19.10.2016, C-582/14, ECLI:EU:C:2016:779 — Breyer = ZD 2016, 24 m. Anm.
Kuhling/Klar.
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256 als nicht ausreichend zur Herstellung von Anonymitat bewertet.?® Dort hatte sich das Bay-
erische Landesamt fiir Datenschutzaufsicht mit dieser Ansicht durchgesetzt.?>’ Von Anonymi-
tat wird bei ,,gehashten* personenbezogenen Daten unter Berlicksichtigung dieser Aufsichts-
praxis und ersten Rechtsprechungstendenz also nur im Ausnahmefall auszugehen sein.

Auch in den 8§ 303a ff. SGB V und in der DaTraV kommen die Begriffe ,,anonymisiert
(8 303e Abs. 3 S.2SGB V und §5 Abs. 4, 5 DaTraV) und ,,pseudonymisiert (z.B. § 303e
Abs. 3S.3SGB V und § 5 Abs. 5 DaTraV) vor. Soweit hingegen die zustandige Datenaufbe-
reitungsstelle unter ,,anonymisiert™ eine absolute Anonymisierung versteht, wére dies unter
Berlcksichtigung ihrer Aufgabe der Verhinderung einer Reidentifikation nach
8 303c Abs. 2 S. 2 SGB V durchaus versténdlich.

Bei einer Neuregelung konnte der Gesetzgeber vor diesem Hintergrund Klarstellen, was unter
manonymisiert” zu verstehen ist. Sinnvoll wéare dabei eine Verweisung auf den Anonymitéts-
begriff der DS-GVO, um insoweit kein abweichendes Regelungsregime zu schaffen. Zweck-
maRig wire daher eine Formulierung wie ,,derart anonymisierte Angaben im Sinne des Erwi-
gungsgrunds 26 der Datenschutzgrundverordnung 2016/679%. Gegebenenfalls wire eine Pra-
zisierung denkbar, die unmittelbar Bezug nimmt auf S. 5 des Erwédgungsgrunds. Diese kdnnte
wie folgt formuliert werden: ,,derart anonymisierte Angaben, d.h. personenbezogene Daten,
die in einer Weise anonymisiert worden sind, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann im Sinne des Erwégungsgrunds 26 der Datenschutzgrundverordnung
2016/679%. Eine absolute Anonymitét zu fordern, kdnnte zwar mit einer Formulierung wie
,.derart anonymisierte Angaben, dass eine Identifizierung von Versicherten fir jedermann un-
moglich ist*, verfolgt werden.?%® Damit wiirde der deutsche Gesetzgeber jedoch Regelungen
aullerhalb des Anwendungsbereichs der DS-GVO parallel zu dieser treffen, was zumindest

rechtspolitisch sehr fraglich ist.

2% BayVGH, Beschl. v. 26.9.2018 — 5 CS 18.1157 = NVwZ 2019, 171; siehe auch zur Entscheidung in der
Vorinstanz VG Bayreuth, Beschluss vom 08.05.2018 - B 1 S 18.105 = K&R 2018, 524 m. Anm. Naci-
miento/Kull = ZD 2018, 382 m. Anm. Felber.

%7 BayLDA, 8. Tatigkeitsbericht 2017/2018, S. 58 ff., abrufbar unter https://www.lda.bayern.de/me-
dia/baylda_report_08.pdf, zuletzt abgerufen am 18.7.2019.

258 problematisch ware vor diesem Hintergrund dann § 5 Abs. 5 DaTraV-E, der von ,,anonymisierten Einzel-
angaben“ spricht. Die Arbeit mit Einzeldatensitzen findet immer am gesamten Datensatz statt, zumindest
solange keine reprasentativen Stichproben mdglich sind. Die Herstellung absoluter Anonymitét hierbei
scheint schwierig.
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h) Verbot der Reidentifikation und Sanktionen

Verbesserungspotenzial besteht ferner hinsichtlich der Handhabung des Reidentifikationsver-
bots. Dieses sollte nicht nur als Aufgabe der Datenaufbereitungsstelle in § 303c Abs. 2
S. 2 SGB V definiert werden, sondern auch ausdricklich an die nutzungsberechtigten Stellen
gerichtet sein. Die blof3e Formulierung eines Reidentifkationsverbots in der Nutzungsordnung
der Datenaufbereitungsstelle scheint unzulénglich (siehe hierzu oben B. 1lI. 1. c)).

8 303e Abs. 5 S. 2 SGB V-E enthalt bereits ein solches Verbot, das in dieser oder vergleichba-
rer Form tbernommen werden sollte. Im Entwurf sind als weitere Sicherungsmalnahmen eine
Sperre nutzungsberechtigter Stellen fir zwei Jahre (8 303e Abs.6S. 2 SGB V-E) und ein
Straftatbestand (8§ 307c SGB V-E) vorgesehen (s.o. C. Ill. 1. a)). In Bezug auf
8 303e Abs. 6 S. 2 SGB V-E sollte mdglicherweise abgewogen werden, ob eine Sperrung von
stets zwei Jahren nicht zu unflexibel ist. Es kdnnte ein gestufter Sperrzeitraum nach Schwere
des Verstol3es festgelegt werden. Der Kabinettsentwurf tibernimmt die Systematik der Sankti-
onen fast deckungsgleich, wobei hier nun ein flexiblerer Sperrzeitraum von ,,bis zu zwei Jah-
ren” vorgesehen ist.

Im Ubrigen ist diese Art des sanktionsbewihrten Reidentifikationsverbots eine sehr sinnvolle
Mdglichkeit, um die Verarbeitung der Versorgungsdaten datenschutzrechtskonform auszuge-
stalten. Entscheidend ist dabei, dass der durch die Sanktionsdrohungen abgesicherte hohe Si-
cherheitsstandard mit in die Risikoabwagung einbezogen werden kann. So kénnten Daten mit
einer sehr geringen Reidentifikationswahrscheinlichkeit eher bereitgestellt werden, zumal die
Verantwortlichen ohnehin zumeist kein Interesse an einer Reidentifikation haben diirften und
sich — soweit dies umgesetzt wird — kiinftig zusatzlich einer Strafandrohung ausgesetzt sehen.
In der praktischen Umsetzung ist hierzu wichtig, dass die Zugriffe auf die Versorgungsdaten
hinreichend protokolliert werden, um ex post VerstdRe feststellen und sanktionieren zu kdnnen.
Zur Absicherung koénnte insoweit auch eine Regelung zur Protokollierung der Datenzugriffe in
die 88 303a ff. SGB V oder in die DaTraV selbst aufgenommen werden, anstatt dies der prak-

tischen Umsetzung des Regelwerks zu tberlassen.

i) VerknUpfung mit weiteren Sozialdaten oder Behandlungsdaten

Zudem stellt sich die Frage, inwieweit der Datensatz der Versorgungsdaten i.S.d. §8 303a ff.
SGB V datenschutzrechtskonform um andere Sozialdaten als die der Krankenkassen oder sons-
tige Daten aus dem Gesundheitssektor erweitert werden kdnnte. Denkbar ist zundchst, die So-
zialdaten der Renten- und Unfallversicherungen mit einzubeziehen. Ein zweiter Ansatzpunkt
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wiren die ,,Behandlungsdaten® der Patienten, die beispielsweise auf der elektronischen Patien-
tenakte gespeichert sind.

Der Gedanke der Integration weiterer Sozialdaten ist dabei durchaus sinnvoll, zumindest so-
weit sie fir die Versorgungs- und Gesundheitsforschung relevante Informationen umfassen.
Da es sich bei den Daten der Renten- und Sozialversicherung ebenfalls um Sozialdaten handelt
(s.0. A. 1ll. 1. b)), durften sich hier aus datenschutzrechtlicher Perspektive kaum wesentliche
Unterschiede zum Datentransparenzsystem der gesetzlichen Krankenkassen in den §8 303a ff.
SGB V ergeben. Soweit der Gesetzgeber auf die Erweiterung des Umfangs der Versorgungs-
daten abzielt, wéren prima facie in dem fir die 88 303a ff. SGB V als zul&ssig erarbeiteten
Rahmen vergleichbare Regelungen auch im SGB VI und VII denkbar. Regelungstechnisch
ware es zweckméRig, hierfir bei § 274 SGB VI (z.B. in einen neuen § 274a SGB VI) und in
den 88 199 ff. SGB VII (z.B. in einem neuen § 206a SGB VII) Zuléssigkeitstatbestande zu
schaffen, die klarstellen, welche Daten erhoben werden sollen und beziiglich des Verfahrens
umfassend auf die 8§ 303a ff. SGB V und auch die dortigen Verfahrensweisen zur Gewahr-
leistung des Datenschutzes zu verweisen. Dort misste jeweils auch eine Verordnungsermach-
tigung verankert werden, so dass die Regelungen der DaTraV auch fiir die Daten der Renten-
und Unfallversicherung gelten. In die gesetzgeberische Abwégung — vor dem Hintergrund der
grundrechtlichen Anforderungen — mit einzubeziehen ist dabei, dass mit einem steigenden Da-
tenvolumen auch das Reidentifikations- und Missbrauchsrisiko an Gewicht gewinnt. Es musste
also grofiter Wert auf einen hohen Datenschutzstandard gelegt werden. Umso sinnvoller schei-
nen Regelungen wie Strafvorschriften und vor allem Reidentifikationverbote (s.o. C. Il1. 1. h)).
Inwieweit technische MaRnahmen, wie beispielsweise die Pseudonymisierungsverfahren (ins-
besondere die Zuordnung zu periodentbergreifenden Pseudonymen), bei mehreren Datenquel-
len gleich sicher gestaltet werden konnen, ist ebenfalls in die Uberlegungen einzubeziehen.
Was die Behandlungsdaten anbelangt, so stellt sich die Situation anders dar. Mit den Behand-
lungsdaten sind diejenigen Daten gemeint, die bei der Untersuchung eines Patienten entstehen
und moglicherweise kinftig in dessen elektronischer Patientenakte gespeichert werden. Diese
Daten reichen weiter als die blof3e Diagnose, die an den Leistungstréger zur Abrechnung utber-
mittelt wird und somit ohnehin schon zur Verfugung steht. Auch Untersuchungswerte, Arzt-
briefe oder Testergebnisse kdnnen je nach Ausgestaltung umfasst sein. Dabei entspringen die
Daten unmittelbar aus dem Verhaltnis des Leitungserbringers zum Versicherten und werden
nicht im Rahmen der Leistungsabrechnung nach den 8§ 295 f. SGB V an die Leistungstréger

ubermittelt. Eine Erhebung der Daten Uber die Leitungstrager ist mithin ausgeschlossen. Die
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Leistungserbringer dagegen unterliegen der arztlichen Schweigepflicht. ZweckmaRig schiene
demnach nur eine Ubermittlung der Behandlungsdaten durch die Versicherten selbst, also mit-
hilfe einer Einwilligung oder eines Zul&ssigkeitstatbestands in Verbindung mit einer Zustim-
mung. Hier kann auf die Ausfihrungen zur Datenspende verwiesen werden (dazu unter
C.IV.3).

i) Zwischenfazit

Eine weitere Offnung der Versorgungsdaten fiir die Wissenschaft, auch in der Praxis der Da-
tenaufbereitungsstelle, ist positiv zu bewerten und durch die tberwdélbenden Vorgaben der Da-
tenschutzordnung in grundrechtlicher Hinsicht und vor dem Hintergrund der DS-GVO nicht
ausgeschlossen. Datenschutzrechtlich bieten die §8 303a ff. SGB V hierzu weitestgehend be-
reits einen passenden Rahmen. Defizitar scheinen derzeit eher die Vollstandigkeit des Daten-
satzes und die Kapazitaten des DIMDI zur tatséchlichen Bearbeitung von Forschungsvorhaben,
vor allem falls eine Gesetzesanderung tatséchlich zu einer Zunahme der Antrége fiihren sollte.
Zudem bestehen stellenweise Unsicherheiten hinsichtlich der Anonymitat, die regelmaRig zu
einer im Zweifel zu strengen Anwendung der 88 303a ff. SGB V zulasten der Datenverarbei-
tung fhren. Hier kann eine Konkretisierung durch den Gesetzgeber hin zu einem erleichterten
Zugriff fur die Wissenschaft auf den Datensatz einen Rahmen fur das Abwagungsergebnis der
Datenaufbereitungsstelle vorgeben. Das liel3e sich einerseits bereits iber eine Konkretisierung
der Zweckbestimmung in § 303e Abs. 2 SGB V erreichen. Diese bietet zwar bereits Raum fir
wissenschaftliche Analysen. Die ausdriickliche Formulierung einer weiten Zweckbestimmung
ware dennoch erstrebenswert. Andererseits sollte beachtet werden, dass Anonymitat im Ver-
stdndnis der DS-GVO nicht gleichzusetzen ist mit absoluter Anonymitét, so dass nicht jeder
Vorgang der Bereitstellung von Versorgungsdaten zwangslaufig unter das unionale Daten-
schutzregime fallt. Eine Klarstellung, dass der SGB-Gesetzgeber in den 8§88 303a ff. SGB V
vom gleichen Verstandnis der Anonymitat ausgeht wie Erwagungsgrund 26 der DS-GVO ist
empfehlenswert (s.0. C. 1ll. 1. g)). Soweit Gesetzesanderungen die Verarbeitung personenbe-
zogener Daten betreffen, mussen sich diese jedoch innerhalb der Vorgaben der DS-GVO be-
wegen. Durch die weiten Offnungsklauseln gibt die DS-GVO dem nationalen Gesetzgeber im
Bereich der 8§ 303a ff. SGB V jedoch einen erheblichen Spielraum (s.0. A. 1ll. 3. und
B. 11. 5. b)).

Auf grundrechtlicher Ebene stehen dabei dem Recht auf informationelle Selbstbestimmung aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG die Wissenschaftsfreiheit aus Art. 5 Abs. 3 S. 1 GG und
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die grundrechtlich geschiitzte Gesundheit der Versicherten aus Art. 2 Abs. 2 S. 1 GG entge-
gen. Die 8 303a ff. SGB V miissen hier den Rahmen fir eine interessengerechte Abwagung
schaffen. Zur Wahrung des Rechts auf informationelle Selbstbestimmung muss bei einer No-
vellierung der Datentransparenzregelungen auch weiter eine hinreichende Sicherung vor einer
missbrauchlichen Verwendung der Versorgungsdaten im deutschen Recht verankert sein. In
Kombination mit technisch-organisatorischen MalRnahmen der Datenaufbereitungsstelle, die
die Identifizierung Versicherter verhindern sollen, sind sanktionsbewehrte Verbote ein taugli-
ches Mittel zur Missbrauchsprévention. Insbesondere kdnnen die Sanktionen eine Abwégung
zugunsten der Herausgabe von Daten positiv beeinflussen und stellen damit eine empfehlens-
werte Neuerung dar (s.o. C. IlI. 1. h)).

Dabei sollten vorsorglich alle Anderungen, die potenziell einen Zulassigkeitstatbestand fiir ei-
nen Eingriff in das Recht auf informationelle Selbstbestimmung darstellen, soweit moglich auf
der Ebene der 8§ 303a ff. SGB V und nicht in der DaTraV angesiedelt werden. Auf Verord-
nungsebene kénnen lediglich weitere Konkretisierungen stattfinden. Zu beachten ist dabei das
Gebot der Normklarheit, das auch fordert, dass allzu komplizierte Verweisungen zu unterlassen
sind.

Eine Integration von Institutionskennzeichen der Leistungstrager ist unter den obigen Bedin-
gungen (C. IlI. 1. c)) bei gleichzeitiger Wahrung des Betriebs- und Geschéftsgeheimnisses
maoglich. Ein Fernzugang wie in § 5 Abs. 5 S. 4 DaTraV-E vorgesehen, ist eine Mdglichkeit,
die Praxistauglichkeit der Datentransparenz zu erhéhen. Dies gilt freilich nur, soweit sich ein
solcher Fernzugang technisch ausreichend sicher und praktikabel umsetzen lasst. Wichtig sind
bei der Umsetzung des Fernzugangs, wie auch gegebenenfalls bei Beibehaltung der Zugriffs-
maoglichkeit auf Einzeldatensatze nur an Gastarbeitsplatzen, dass Zugriffe der Nutzungsberech-
tigten protokolliert werden, so dass im Falle eines DatenschutzrechtsverstoRes die Sanktionen

auch praktische Wirksamkeit entfalten kénnen.

2. Gesetzgeberischer Klarstellungs- und Anpassungsbedarf im SGB X

Es empfehlen sich im Anschluss an die obigen Ausfuhrungen (B. I11. 7.) zudem einige gesetz-

geberische Klarstellungen und Anpassungen im SGB X.

a) §76 Abs.2 SGB X

Vor dem Hintergrund der oben gefundenen Ergebnisse stellt sich die Frage, ob es zweckmaliig

ist, einen Ausnahmetatbestand in § 76 Abs.2 SGB X fir Datenlibermittlungen nach
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8 75 SGB X vorzusehen. Da die betroffene Person Uber den Schutz des § 203 StGB uneinge-
schrénkt disponieren, insbesondere einen Arzt auch von der Schweigepflicht entbinden kann,
ist schon nach dem Wortlaut des § 76 SGB X bei entsprechender Schweigepflichtentbindung
durch die betroffene Person (Patient) eine Ubermittlung stets zuléssig. Es konnte daher klar-
stellend eine Ausnahme in 8 76 Abs. 2 SGB X fiir den Fall aufgenommen werden, dass die
betroffene Person in die Datenlibermittlung eingewilligt hat. Keine besondere Schutzbedurf-
tigkeit besteht ferner, wenn die Stelle, an die Daten Ubermittelt werden, selbst dem Sozialge-
heimnis oder einem Berufsgeheimnis unterliegt. Eine darlber hinausgehende Ausnahme
misste die besondere Bedeutung des von der berufs- und strafrechtlichen Schweigepflicht ge-
schutzten Vertrauensverhaltnisses beruicksichtigen, um den Anforderungen der Berufsfreiheit
aus Art. 12 GG gerecht zu werden.
Da 875 Abs. 1S. 1aE. SGB X fur die Zul&ssigkeit einer Datentibermittlung bereits fordert,
dass ,,schutzwiirdige Interessen der betroffenen Person nicht beeintridchtigt werden oder das
offentliche Interesse an der Forschung oder Planung das Geheimhaltungsinteresse der betroffe-
nen Person erheblich iiberwiegt®, kann die besondere Schutzwiirdigkeit der Daten bereits durch
diese Interessenabwégung Berticksichtigung finden. Soweit im Einzelfall die Daten eine Iden-
tifizierung der betroffenen Person nicht zulassen, ist schon fraglich, ob ein Geheimnis im Sinne
des § 203 Abs. 1 StGB vorliegt. Ist das nicht der Fall, so hatte der Berufsgeheimnistréger die
Daten selbst ebenfalls Gbermitteln diirfen, so dass auch § 76 Abs. 1 SGB X einer Ubermittlung
nicht entgegensteht. Je unwahrscheinlicher eine Identifizierung der betroffenen Person ist, etwa
weil die Daten pseudonymisiert Ubermittelt werden, desto weniger wird der verlangerte Be-
rufsgeheimnisschutz beeintrachtigt und desto eher kénnen Forschungsinteressen gegeniiber
dem Geheimhaltungsinteresse tiberwiegen.
Denkbar wére daher die Schaffung eines Ausnahmetatbestandes in Art. 76 Abs. 2 SGB X als
neue Nr. 4 der Norm, der seinerseits drei Fallgruppen abbilden konnte:
,,4. im Rahmen des Art. 75 SGB X soweit,

a) die betroffene Person eingewilligt hat,

b) die Stelle, an die die Daten tbermittelt werden, selbst einer umfassenden be-

ruflichen Schweigepflicht oder dem Sozialgeheimnis unterliegt, oder

c) das Interesse an der Datenverarbeitung das Geheimhaltungsinteresse der be-

troffenen Person auch unter Berlicksichtigung der besonderen Schutzbedurftig-

keit der Ubermittelten Daten erheblich tiberwiegt, was insbesondere der Fall
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sein kann, wenn eine Identifizierung der betroffenen Person aufgrund der Be-

schaffenheit der Daten unwahrscheinlich ist. *

b) §78SGB X

Es empfiehlt sich eine gesetzgeberische Klarstellung durch Aufnahme einer Ausnahme in
§ 78 SGB X. Normsystematisch wirde sich insoweit die Ergdnzung um einen Absatz 5 wie
folgt anbieten:
., Die Absdtze 1 bis 4 finden keine Anwendung, soweit die Daten auf Veranlassung der
betroffenen Person tibermittelt werden und diese anstelle der Ubermittlung an den Emp-

¢

finger auch die Herausgabe einer Datenkopie an sich selbst hdtte verlangen kénnen.

IVV. Bewertung der Reformvorschlége des Deutschen Ethikrates de lege ferenda

Da die Reformvorschldage des Deutschen Ethikrates eine Debatte tiber die Kompatibilitat des
derzeitigen Rechtsrahmens mit den technisch zur Verfigung stehenden Mdoglichkeiten durch
Big-Data ausgeldst haben, sollen wesentliche Punkte aus den Vorschlagen abschlieRend ana-

lysiert und bewertet werden.

1. Abkehr vom Grundsatz der Datensparsamkeit bzw. der Datenminimierung?

Die Feststellung des Deutschen Ethikrats, dass die Grundsatze der Datensparsamkeit und Da-
tenminimierung in ,,augenfalligem Wiederspruch zu Big-Data“ stiinden,?®® erscheint nur auf
den ersten Blick einleuchtend.?®® Zwar ist es — wie der Terminus bereits nahelegt — ein We-
sensmerkmal von Big-Data-Anwendungen, dass mit grofen Datenmengen gearbeitet wird. Der
Grundsatz der Datenminimierung steht dem jedoch nicht entgegen. Er besagt gerade nicht, dass
nur kleine Mengen an personenbezogenen Daten verarbeitet werden dirfen. Vielmehr statuiert
er den eigentlich selbstverstandlichen Grundsatz, dass ein Grundrechtseingriff auf das notwen-

dige Mal beschrankt bleibt. Sofern es einen plausiblen Zweck gibt, mit groRen Datenmengen

29 Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 16.

260 50 auch Ohrtmann/Schwiering, NJW 2014, 2984, 2985.
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zu arbeiten, kann dies nach einer Abwagung der widerstreitenden Interessen ohne weiteres ge-
rechtfertigt sein. Sicherlich sind Szenarien vorstellbar, bei denen das Datenschutzrecht hinder-
lich ist aus Sicht des Datenverarbeiters. Nichts anders gilt aber in der Offline-Welt beispiels-
weise fur das Grundrecht auf korperliche Unversehrtheit etwa bei medizinischen Studien: Die
gewonnen Daten einer Studie waren sehr viel aussagekraftiger, wenn verpflichtend alle be-
troffenen Patienten daran teilnehmen mussten. Gleichwohl wird hier das Individualinteresse
der Patienten hoher gewichtet. Aufgabe des Rechtssystems ist es, Interessen zu einem verninf-
tigen Ausgleich zu bringen. Dies gilt auch fur die Zuldssigkeit von Big-Data-Analysen grof3er
Mengen personenbezogener Daten. Der gegenwaértige Rechtsrahmen ist insoweit sehr flexibel,
denn er bietet neben der Moglichkeit der Einwilligung auch einen sehr offen formulierten Zu-
lassigkeitstatbestand der berechtigten Interessen in Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO, der
letztlich auf eine Interessenabwagung hinausldauft. Immer dann, wenn also das Interesse einer
Datenverarbeitung gleich oder héher zu gewichten ist als das Interesse am Privatspharenschutz
der betroffenen Personen, darf die Datenverarbeitung erfolgen. Ist dies nicht der Fall, hat sie
zu unterbleiben. Es ist nicht ersichtlich, weshalb diese sehr sinnvolle Systematik im Big-Data-
Umfeld nicht ebenfalls gelten sollte.

Eine andere Frage ist, wie die konkreten Interessen gewichtet werden und ob nicht die derzei-
tige aufsichtsbehordliche Praxis und Rechtsprechung zu einer latenten Ubergewichtung von
Datenschutzinteressen neigen. Den eigentlich selbstverstandlichen Grundsatz der Datenmini-
mierung deshalb in Frage zu stellen, geht hingegen fehl. Angesichts seiner unionsrechtlichen
Determination stieRe trotz vorhandener Offnungsklauseln seine Relativierung auch schnell an
die Grenzen der EU-Datenschutzgrundrechte und der DS-GVO (sowie des Rechts auf infor-
mationelle Selbstbestimmung aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG).

2. Abkehr vom Grundsatz der Zweckbindung im Allgemeinen?

In einem Widerspruch zu den Mdglichkeiten von Big-Data-Anwendung steht — zumindest
scheinbar — auch der Zweckbindungsgrundsatz. Dieser fiir das Datenschutzrecht in der gegen-
waértigen Form geradezu konstitutive Grundsatz kann nicht relativiert werden. Denn fiir den
Privatsphérenschutz einer Person ist es entscheidend, zu welchen Zwecken eine Datenverar-
beitung erfolgt. Daher ist dieser Grundsatz auch in besonderer Weise grundrechtssensibel. Der
Zweckbindungsgrundsatz blieb auch bei der jingsten Neuordnung der europdischen Daten-
schutzordnung erhalten (Art. 5 Abs. 1 lit. b DS-GVO). Ansétze, die auf eine Abkehr von die-

sem Grundsatz abzielen, haben ungeachtet der damit verbundenen unionsprimérrechtlichen
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und verfassungsrechtlichen Schwierigkeiten auch politisch mittelfristig keine Aussicht auf eine
Realisierung. Eine Umsetzung derartiger VVorschlége erscheint auch weder notwendig noch
zweckméRig. Im Umgang mit Big-Data-Anwendungen kdnnen und mussen vielmehr die In-
strumente, die der gegenwartige Rechtsrahmen bietet, sachgerecht angewendet werden. Insbe-
sondere der sehr offen gehaltene Tatbestand des Art. 6 Abs. 4 DS-GVO zur Zweckanderung
bietet die dafur erforderlichen normativen Ansatze. Es liegt nun an der Aufsichtspraxis und
Rechtsprechung, die gegebenen Mdglichkeiten auszugestalten. Eine Grundsatzdebatte, die die
Pfadabhéngigkeiten des iber Jahrzehnte gewachsenen Datenschutzrechtssystems nicht beriick-

sichtigt, fhrt hingegen gerade in der sich schnell wandelnden digitalen Welt nicht weiter.

3. Die Madglichkeit einer zweckungebundenen Datenspende im Besonderen

Versicherte, die freiwillig sie betreffende Gesundheitsdaten zum Zweck der medizinischen
Forschung zur Verfiigung stellen mdéchten, soll das Datenschutzrecht diesen Wunsch nicht ver-
wehren. Insoweit hat jeder Versicherte die Mdéglichkeit, entsprechende Einwilligungen zu er-
teilen. Dabei ist oftmals jedoch die Bestimmtheit der Einwilligungserklarungen problematisch,
wenn die Zwecke sehr allgemein gehalten werden, wie etwa die Einwilligung in die Verarbei-
tung zu jeglichen Zwecken, die der medizinischen Forschung dienen. Die Frage, unter welchen
Voraussetzungen eine derartige Einwilligung hinreichend bestimmt ist, fihrt zu Rechtsunsi-
cherheiten. Um diesem Problem zu begegnen, kénnten klarere gesetzliche Leitlinien, inwiefern
die Zustimmung einer Person zur Nutzung ihrer Daten zu Forschungszwecken eine darauf ge-
stitzte Datenverarbeitung zuldssig ist, zweckdienlich sein. Insbesondere der Deutsche Ethikrat
hat hierzu — wie oben ausfiihrlich dargestellt (s.0. A. Il. 3.) — die Einfihrung einer umfassenden
Datenspende flir Forschungszwecke vorgeschlagen.

Um im nationalen Recht entsprechende Regelungen zur Schaffung einer entsprechenden Da-
tenspende treffen zu kdnnen, missen sich die entsprechenden Empfehlungen (dazu d) im Rah-
men des unionsrechtlichen (dazu a) und verfassungsrechtlichen Rahmens (dazu b) halten und

insbesondere auch die Rechte Dritte wahren (dazu c).

a) Unionsrechtlicher Rahmen

Grundsatzlich sind die Voraussetzungen einer wirksamen Einwilligung vollstdndig auf unio-
naler Ebene durch die DS-GVO determiniert. Die umfassenden Offnungsklauseln zu Gesund-

heitsdaten zielen jedoch insbesondere auf die Frage der Zuléssigkeit der Verarbeitung ab und
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ermoglichen es so den Mitgliedstaaten, im materiellen Datenschutzrecht eigene Zulassig-
keitstatbestande zu schaffen. Da in Art. 6 DS-GVO die Einwilligung nur als ein Zulassig-
keitstatbestand unter vielen aufgezéhlt wird, spricht das systematische Verstandnis der Norm
fiir die Moglichkeit der Mitgliedstaaten, auch die Voraussetzungen und Wirkungen einer Ein-
willigung abweichend zu regeln, soweit ihnen die DS-GVO einen materiellen Handlungsspiel-
raum eroffnet. Auch wenn nicht ausgeschlossen scheint, dass der EUGH mit dem Ziel, eine
grofitmogliche Harmonisierung durch den ,.effet utile* (Art. 4 Abs. 3 EUV) der DS-GVO si-
cherzustellen, kiinftig innerhalb der Offnungsklauseln die weiteren Vorgaben der DS-GVO fiir
durch den nationalen Gesetzgeber nicht disponibel erachten wird, sprechen jedenfalls fir die
materiell-rechtlichen VVorgaben die besseren Argumente fur die hier vertretene Auffassung.
Gleichwohl verbleibt insoweit das Restrisiko der Unanwendbarkeit entsprechender Normen
mit der Folge weiter steigender Rechtsunsicherheit.

b) Verfassungsrechtlicher Rahmen

Das Grundgesetz stellt nach der Rechtsprechung des Bundesverfassungsgerichts besonders
strenge Anforderungen an die Normenklarheit im Bereich des Datenschutzrechts.?®* Eine Re-
gelung der Datenspende zu Zwecken der medizinischen und pharmakologischen Forschung
sowie der Versorgungsforschung muss daher den rechtsstaatlichen Anforderungen an die Nor-
menklarheit gentigen, sofern sie einen Eingriff in das Recht auf informationelle Selbstbestim-
mung darstellt.?®? Richtigerweise stellt das Einverstandnis mit der Verarbeitung der eigenen
Daten selbst jedoch keinen (gerechtfertigten) Eingriff in das Recht auf informationelle Selbst-
bestimmung dar, sondern ist der Konzeption des Rechts auf informationelle Selbstbestimmung
folgend vielmehr gerade eine Freiheitswahrnehmung des Einzelnen.?%® Das Grundrecht auf in-
formationelle Selbstbestimmung beschrankt also nicht nur die Mdglichkeiten der Datenverar-
beitung, es fordert vielmehr geradezu hinreichende Optionen, die Verarbeitung der eigenen
Daten auch zu erlauben. Es schitzt den Grundrechtsberechtigten daher nicht nur negativ vor

der Verarbeitung seiner Daten, sondern ermdglicht ihm positiv auch die Freigabe seiner Daten.

%61 Kritisch dazu Kihling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 73 f. m.w.N.
%62 BVerfG, Beschluss vom 23.2.2007 - 1 BVR 2368/06 = NVVwZ 2007, 688, 690.
263 Kuhling/Klar/Sackmann, Datenschutzrecht, 4. Aufl. 2018, Rn. 497.

110



Kuhling/Sackmann/Schildbach, Sozialdatenschutzrechtl. Weiterentwicklungsbedarf im SGB V und X fiir Big Data

¢) Bertcksichtigung der Rechte Dritter

Denkbar erscheint es, dass in besonderen Féallen auch die Interessen Dritter, insbesondere der
Angehorigen von Patienten, betroffen sein konnen.? Dies ist etwa bei Daten (iber vererbbare
Krankheiten anzunehmen. Hier kdnnen neben dem Patienten auch dessen Angehorige be-
troffene Personen sein, wenn sie identifizierbar sind. Dies hat zur Folge, dass eine Einwilligung
des Patienten in die Verarbeitung dieser Daten als Legitimationsgrundlage nicht ausreichen
kann, wenn sich die Daten auch auf Angehdrige beziehen. Solange die Angehorigen jedoch
nur identifizierbar sind, nicht aber identifiziert werden, ist ein Uberwiegen der berechtigten
Forschungsinteressen der Regelfall, so dass als Zuléassigkeitstatbestand insoweit vor allem
Art. 6 Abs. 1 UAbs. 1 lit. f DS-GVO in Betracht kommt. Informationspflichten, insbesondere
uber das Widerspruchsrecht der mitbetroffenen Angehdérigen nach Art. 21 DS-GVO sind dann
ebenfalls gemaR Art. 11 Abs. 1 DS-GVO entbehrlich. Die Mitbetroffenheit von Angehdrigen
wird bei der Verarbeitung von Gesundheitsdaten also erst dann wirklich relevant, wenn die
Angehorigen auch tatsédchlich mit in die Datei aufgenommen werden, etwa um Uber die Wahr-
scheinlichkeit einer Vererbbarkeit von Krankheiten zu forschen. Die reine Mitbetroffenheit

von Angehdrigen hat ansonsten keine erheblichen praktischen Auswirkungen.

d) Handlungsempfehlung

Um grolitmogliche Rechtssicherheit herzustellen, konnte sich anstelle der Modifikation der
Vorgaben zur Einwilligung auch die Schaffung eines gesetzlichen Zuléssigkeitstatbestandes
fiir die medizinische Forschung anbieten. Auf diese Weise lieRe sich das Konzept einer umfas-
senden Datenspende am sichersten unionsrechtskonform umsetzen, wenn man den Zul&ssig-
keitstatbestand unter den Vorbehalt der Zustimmung der betroffenen Person stellt. Insoweit
kdnnte zwar angenommen werden, dass letztlich die Vorgaben der Einwilligung unterlaufen
werden, wenn die Anforderungen an die Zustimmung im Rahmen des gesetzlichen Zuléssig-
keitstatbestandes niedriger sind als diejenigen fir eine wirksame Einwilligung. Dem liel3e sich
jedoch entgegen halten, dass es dem nationalen Gesetzgeber wohl unbenommen ware, einen
vollumfanglichen gesetzlichen Zulassigkeitstatbestand fiir Zwecke der medizinischen For-

schung vorzusehen, soweit nicht zwingende Interessen des Betroffenen entgegenstehen. Inso-

264 Deutscher Ethikrat, Big Data und Gesundheit — Datensouveranitat als informationelle Freiheitsgestaltung,
2018, S. 267.
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weit muss erst recht bei einem zusétzlichen Zustimmungsvorbehalt ein entsprechender Zulas-
sigkeitstatbestand maoglich sein, da der betroffenen Person insoweit mehr Einwirkungsmaog-
lichkeiten eingerdumt werden als ohne. Bei einer Zustimmung der betroffenen Person kénnen
auch keine zwingenden Interessen der betroffenen Person entgegenstehen. Entscheidend ist
dafiir, dass die Zustimmung in freiwilliger und informierter Weise erteilt wird. Diese an die
Einwilligung angelehnten Voraussetzungen kénnten im Gesetz néher ausgestaltet werden, in-
dem etwa eine Musterzustimmungserkl&rung in das Gesetz selbst oder in eine Rechtsverord-
nung aufgenommen wird, um so die notwendige Rechtssicherheit zu garantieren. Damit konnte
der Gesetzgeber letztlich ein ,,Standardmodell* schaffen, das neben das Instrument der Einwil-
ligung tritt und den Fall abdeckt, dass einzelne Personen ihre Daten allgemein fir die medizi-
nische Forschung zur Verfugung stellen mdchten, ohne sich im Detail Gedanken machen zu
wollen, fur welche konkreten Anwendungsbereiche in der Forschung diese gelten soll. Damit
werden die mit der Einwilligung einhergehenden Rechtsunsicherheiten und Schwierigkeiten
bei der Formulierung rechtswirksamer Einwilligungserklarungen vermieden. Die Eingriffstiefe
in die Rechte der betroffenen Person ist nicht besonders grof3, da sie insgesamt zustimmen muss
und daneben mit der Einwilligung auch weiterhin alle bestehenden Mdoglichkeiten der gradu-
ellen Abstufungen bei der Freigabe der eigenen Daten nutzen kann (von vollstandiger Verof-
fentlichung gemaf Art. 9 Abs. 2 lit. e DS-GVO als zweckungebundene Freigabe an einen un-
bestimmten Personenkreis bis zu einer sehr eng gefassten Zweckbestimmung, etwa fiir eine
bestimmte Studie).

In verfassungsrechtlicher Hinsicht muss insbesondere die Normenklarheit eines gesetzlichen
Zulassigkeitstatbestandes sichergestellt werden, denn es handelt sich insoweit um eine gesetz-
liche Legitimationsgrundlage. Aufgrund der sachlichen Ndhe zur Einwilligung sind die Anfor-
derungen insoweit allerdings nicht allzu hoch anzusetzen. ZweckmaRig — aber auch ausrei-
chend — erscheint es, wenn der Begriff der medizinischen Forschung néher definiert wird, ohne
vollstandig auf unbestimmte Rechtsbegriffe zu verzichten und eine gewisse Offenheit zu er-
halten. Es sollte jedoch seitens des Gesetzgebers klargestellt werden, welche Formen der For-
schung umfasst sein sollen, insbesondere im Hinblick auf die Frage etwaiger Publikations-
pflichten oder auch die Verfolgung von primar finanziellen Interessen bei einem Forschungs-
projekt.

Gesetzessystematisch wird eine Regelung in einem eigenstandigen Gesundheitsdatenspende-
gesetz (GDSG) den breit gestreuten Normen im Gesundheitsdatenschutzrecht am ehesten ge-

recht. Eine Gesetzgebungskompetenz kdnnte sich aus Art. 74 Abs. 1 Nr. 13 GG ableiten lassen.
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Demnach hat der Bund einen Kompetenztitel im Rahmen der konkurrierenden Gesetzgebung
zur Forderung der wissenschaftlichen Forschung. Die Foérderung der wissenschaftlichen For-
schung umfasst die Regelung finanzieller, organisatorischer und planerischer Malinahmen zur
Forschungsforderung.2% Dies bezieht sich richtigerweise auch auf die Schaffung eines sicheren
Rechtsrahmens zur Datenverarbeitung, um damit die Forschung anhand von Gesundheitsdaten
zu fordern. Eine bundeseinheitliche Regelung ist auch zur Wahrung der Rechtseinheit im Sinne
des Art. 72 Abs. 2 GG erforderlich, da nur auf der Basis konsistenter Einwilligungen For-
schungsdaten aus dem gesamten Bundesgebiet rechtssicher verarbeitet werden konnen. Gleich-
wohl verbleiben insoweit Risiken, die einmal mehr Anlass geben sollten, die Schaffung eines
einheitlichen (konkurrierenden) Gesetzgebungstitel fir dem Bund im Bereich des Datenschutz-
rechts zu erwigen.?® Die horizontale Bedeutung des Datenschutzes in vielen Bereichen erfor-
dert einen bundeseinheitlichen Ansatz, auch um die Komplexitat beim Zusammenspiel ver-

schiedener Normenwerke im Mehrebenensystem zu reduzieren.

4. Erganzende Einfihrung eines Konzepts der Datensouveranitat?

Es wurde bereits darauf hingewiesen, dass der verfassungsgerichtlichen Konzeption des deut-
schen Datenschutzgrundrechts als Recht auf informationelle Selbstbestimmung dem Grunde
nach eine Datensouveranitat immanent ist (s.0. B.V.4.). Kerninstrument, das eine starkere Ak-
zentuierung der Selbstbestimmung im Sinne einer Legitimierung von Datenverarbeitungspro-
zessen im Gesundheitswesen durch den Betroffenen, also den Patienten, ermdglicht, ist dabei
die Einwilligung. Anhand der Datenspende wurde exemplarisch aufgezeigt, wie diese insoweit
ertlichtigt werden kann, gerade auch in der Abwandlung einer flankierenden gesetzlichen Re-
gelung im Verbund mit einer Zustimmung. Andere Normbereiche — etwa die VVorgaben zur
elektronischen Patientenakte — konnen identifiziert werden, in denen dhnliche Gestaltungsmoég-
lichkeiten fiir den Gesetzgeber bestehen und durchaus genutzt werden sollten.

Im Ubrigen bedarf es eines neuen Konzeptes der Datensouveranitat jedoch nicht und die ,,Flug-
hohe* des Konzepts ist jedenfalls fiir die Steuerungsansitze in den Sozialgesetzbiichern zu

hoch, um dies allgemein zu verankern. Vielmehr muss es in der Form der starkeren Akzentu-

265 Maunz in: Maunz/Ddrig (Hrsg.), Grundgesetz-Kommentar, 86. EL Januar 2019, Art. 74 Rn. 179 m.w.N.;
Seiler in: Epping/Hillgruber (Hrsg.), BeckOK Grundgesetz, 41. Edition, Stand: 15.02.2019, Art. 74 Rn.
54,

266 5o auch Kircher, Der Schutz personenbezogene Gesundheitsdaten im Gesundheitswesen, 2016, S. 252;
zur foderalen Gemengelage bereits Kingreen/Kuhling, JZ 2015, 213, 214.

113



Kuhling/Sackmann/Schildbach, Sozialdatenschutzrechtl. Weiterentwicklungsbedarf im SGB V und X fiir Big Data

ierung der verfassungsrechtlichen Selbstbestimmung als Legitimationsquelle fir Datenverar-
beitungsprozesse in den einzelnen Regelungsbereichen konkret verwirklicht und gleichsam
,klein gearbeitet* werden, um so inhaltlich das berechtigte Interesse an einer groferen ,,Daten-

souverdnitit im Sinne einer informationellen Selbstbestimmung zu gewahrleisten.
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D. Zusammenfassung der Ergebnisse; Handlungsempfehlungen
mit konkreten Vorschlagen fur Gesetzesanderungen

I. Hintergrund, StoRrichtung und Eingrenzung der Untersuchung

1. Zunehmende Big-Data-Anwendungen; Reformvorschlége des Deutschen Ethikra-
tes

Hauptanlass des vorliegenden Rechtgutachtens ist die zunehmende Verwendung von Big-
Data-Analysen im Gesundheitswesen, die eine Fille datenschutzrechtlicher Fragen aufwirft.
Unter dem Begriff des Gesundheitswesens wird dabei allgemein — und auch vorliegend — die
Organisation der Gesundheitsversorgung durch die gesetzliche und private Krankenversiche-
rung verstanden.

Das Gutachten fokussiert dabei die Regelungen der gesetzlichen Krankenkassen und daher den
Umgang mit Sozialdaten. Darunter sind gemaR 8 67 Abs. 2 SGB X sdmtliche personenbezo-
gene Daten i.S.v. Art. 4 Nr. 1 DS-GVO zu verstehen, allerdings nur, soweit sie von den in § 35
SGB | aufgezahlten Stellen, insbesondere den Leistungstragern erhoben, verarbeitet und ge-
nutzt werden.

. Weiterer Anstol’ der Untersuchung sind die Reformvorschlége, die der Deutsche Ethikrat fir
die Fortentwicklung des Datenschutzrechts in einem Gutachten Ende 2017 unterbreitet hat. Der
Deutsche Ethikrat adressiert —wie auch das vorliegende Gutachten — die Frage, ob das geltende
Gesundheitsdatenschutzrecht den Herausforderungen von Big-Data-Anwendungen gerecht
wird, diese unter Wahrung eines angemessenen Datenschutzes ermdglicht oder ob Anpassun-
gen de lege ferenda erforderlich sind.

2. StoBrichtung der Untersuchung

Vor diesem Hintergrund untersucht das Rechtsgutachten den Regelungsrahmen fur Big-Data-
Anwendungen auf verschiedenen Ebenen: Insbesondere anlasslich der VVorschlage des Deut-
schen Ethikrates wurde auf einer sehr prinzipiellen ,,Meta-Ebene* der Frage nachgegangen, ob
es einer fundamentalen Neuausrichtung des (Gesundheits-) Datenschutzrechts im Zeitalter von
Big-Data-Anwendungen bedarf. Auf einer deutlich spezifischeren normativen Ebene wurden
einzelne fiir den Datenschutz und Big-Data-Anwendungen im Gesundheitswesen zentrale Pa-
ragrafen des SGB V und SGB X auf ihre ZweckmaRigkeit hin betrachtet. SchlieBlich wurden,
gleichsam auf einer ,,Micro-Ebene®, dabei auch sehr genaue Untersuchungen zur spezifischen
Funktionsweise der Normen angestellt. Daraus wurden sodann jeweils mégliche Anderungs-
vorschldge de lege ferenda entwickelt. Auf der Detailebene wurde zudem umfassend die Idee
einer Datenspende gepriift und normativ verortet.

Nicht weiter nachgegangen wurden gleichsam auf einer ,,Mezzo-Ebene* angesiedelte systema-
tische Fragen, ob und wie das Datenschutzrecht im Gesundheitswesen durch eine grundlegende
Neustrukturierung der relevanten Normen im SGB V und SGB X verbessert werden konnte
bzw. ob und inwiefern gegebenenfalls der Detaillierungsgrad der Regelungen zurtickgefahren
werden sollte. Gleichwohl weisen die Ergebnisse des vorliegenden Gutachtens darauf hin, dass
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eine systematische Vereinfachung und starkere Rickfiihrung auf allgemeine datenschutzrecht-
liche Grundanforderungen unter Zuriickdrangung komplexitétsreicher Detailregelungen sinn-
voll sein dirfte, wobei insoweit Naheres einer eigenen Untersuchung vorbehalten bliebe.

3. Definition von ,,Big Data*

Unter ,,Big Data“ werden im Gutachten als Sammel- oder Oberbegriff solche Anwendungen,
Applikationen oder Analyseprogramme verstanden, die eine auRerordentlich grolRe und gege-
benenfalls heterogene Datenmenge innerhalb kurzer Zeit (oder in Echtzeit) auswerten. Als
Kernmerkmale werden héufig die ,,drei Vs* genannt: volume (Menge), velocity (Geschwin-
digkeit/Echtzeit) und variety (unterschiedliche Daten). Hinzu kommen teilweise noch validity
(Richtigkeit bzw. Wahrheitsgehalt der Daten) oder alternativ veracity (Genauigkeit) und value
(wirtschaftlicher Wert), so dass man auch von ,,fiinf Vs* sprechen kann. Eine aullergewdhnlich
hohe Trennschérfe bietet der Begriff damit nicht und kann schon gar nicht als rechtliche Defi-
nition verstanden werden.

Jedoch treten im Rahmen von Big-Data-Anwendungen in der Regel eine Reihe von Besonder-
heiten auf, die sodann (datenschutz-)rechtliche Fragestellungen aufwerfen. Hierzu z&hlt vor
allem die Vorgehensweise, dass — anders als bei vielen herkbmmlichen Analysetechniken —
nicht gezielt nach der Antwort auf eine bestimmte Fragestellung gesucht wird, sondern die
Anwendung ergebnisoffen nach Mustern und Zusammenhéngen sucht, woraus sich ganzlich
neue Erkenntnisse ergeben kdnnen. Durch das Aufzeigen von Korrelationen kann die Big-
Data-Anwendung so oftmals dazu beitragen, die richtigen Fragen Uberhaupt erst zu stellen.
Dementsprechend groR sind die Hoffnungen, die in verschiedensten Lebensbereichen — insbe-
sondere auch im Gesundheitssektor — in Big-Data-Techniken gesetzt werden. Demgegeniber
stehen jedoch die Risiken, die mit der systematischen Auswertung solch groRer Datenmengen
einhergehen. Die Personlichkeitsrechtsverletzungen bei einer Big-Data-Anwendung werden in
der Regel Folgen fir eine groRe Zahl von Betroffenen entfalten. Werden dariiber hinaus auch
noch sensible Daten (wie Gesundheitsdaten) verarbeitet, kdnnen Datenschutzrechtsverstofie
besonders schwer wiegen.

Unter Gesundheitsdaten sind dabei nach Art. 4 Nr. 15 DS-GVO ,,personenbezogene Daten, die
sich auf den korperlichen oder geistigen Gesundheitszustand einer natdrlichen Person, ein-
schlie3lich der Erbringung von Gesundheitsleistungen, beziehen und aus denen Informationen
iber deren Gesundheitszustand hervorgehen zu verstehen. Der Begriff ist grundsatzlich weit
auszulegen.

4. Big-Data-Anwendungen in der Realwelt von SGB V und SGB X

Big-Data-Anwendungen kommen innerhalb der gesetzlichen Krankenkassen in verschiedenen
Anwendungsgebieten zum Einsatz. Relevante Zielsetzungen entspringen vor allem den Berei-
chen der Finanzen, der Steuerung oder teils des Marketings und des Vertriebs. Dabei kommen
Big-Data-Anwendungen in den Anwendungsfeldern Versorgung und Marktanalyse deutlich
starker zum Einsatz als in den Bereichen des Personals, des Rechts und der Finanzen. Die
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groliten Datenguellen stellen neben den Stamm- und Abrechnungsdaten auch gesetzliche Quel-
len wie amtliche Statistiken und die im Zuge der Datentransparenz i.S.d. 88 303a ff. SGB V
zuganglichen Datensétze dar.

Das andere groRe Anwendungsfeld bildet die medizinische und pharmakologische Forschung
sowie die Versorgungsforschung mit den Sozialdaten. Daneben erdffnet § 287 SGB V in Er-
génzung zu den Vorschriften der 8§ 67c Abs. 5 sowie 75 SGB X den Zugriff auch fir die Ent-
wicklung eigener Forschungsprojekte der Krankenkassen.

Diese sektorspezifischen Vorgaben sind auch weiterhin die zentralen Steuerungsnormen, da
die an sich auf Vollharmonisierung angelegte Datenschutz-Grundverordnung durch weit ge-
fasste Offnungsklauseln gerade im Gesundheitswesen (insbesondere mit Art. 9 Abs. 2 lit. h
DS-GVO) geprégt ist. Allerdings werden die Regelungen im SGB V und SGB X durch die
allgemeinen Bestimmungen der DS-GVO vorgesteuert, insbesondere zur Definition des Be-
griffs des personenbezogenen Datums einschlief3lich pseudonymer Daten und in Abgrenzung
zu anonymisierten Daten.

Il. Der rechtliche Handlungsrahmen im geltenden Recht
1. Der Anwendungsbereich des Datenschutzrechts

a) Begriff des personenbezogenen Datums in Abgrenzung zu anonymen Daten

Das Datenschutzrecht als Schutzordnung der Privatsphare von nattrlichen Personen ist nam-
lich nur anwendbar, soweit es um Daten geht, die sich auf die betroffene Person beziehen,
einschlieBlich pseudonymer, nicht aber anonymer Daten. Art. 4 Nr. 1 DS-GVO umfasst ohne
Einschrankung ,,alle Informationen®, die sich auf eine Person beziehen und ist daher grund-
séatzlich weit zu verstehen. Die Informationen missen sich auf eine identifizierte oder identifi-
zierbare Person beziehen. VVon einer identifizierten Person ist auszugehen, wenn die Identitat
der Person unmittelbar aus der Information selbst folgt.

Dagegen ist eine Person identifizierbar, wenn die Information zwar fir sich genommen nicht
ausreicht, um sie einer Person zuzuordnen, dies aber gelingt, sobald die Information mit wei-
teren Informationen, die fiir den Verantwortlichen verfligbar sind, verknipft wird. So bestimmt
Art. 4 Nr. 1 DS-GVO, dass eine Person dann identifizierbar ist, wenn sie direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiolo-
gischen, genetischen, psychischen, kulturellen oder sozialen Identitét dieser nattirlichen Person
sind, identifiziert werden kann.

Nach Erwdagungsgrund 26 der DS-GVO sind bei der Frage, ob eine Person identifizierbar ist,
alle Mittel zu berticksichtigen, die von dem Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt werden, um die natirliche Person direkt oder
indirekt zu identifizieren. Bei der Frage, welche Mittel nach allgemeinem Ermessen wahr-
scheinlich zur Identifizierung genutzt werden, sind nach Erwagungsgrund 26 der DS-GVO alle
uber die betreffende Person bekannten oder ermittelbaren Informationen sowie alle objektiven
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Faktoren heranzuziehen, wie z.B. die Kosten der Identifizierung und der dafir erforderliche
Zeitaufwand.

Nach verbindlicher Ansicht des EuGH sind dabei alle rechtlichen Mittel zu beriicksichtigen,
die legaler Weise bestehen, um sich die Daten des Dritten verfugbar zu machen, auch wenn
dies uber den Umweg staatlicher Behdrden erfolgt. Gesetzlich verbotene Méglichkeiten haben
dagegen aulRer Betracht zu bleiben.

Es wurde nédher dargelegt, dass vor diesem Hintergrund Institutionskennzeichen und mit die-
sem verknlipfte Daten als personenbeziehbare Daten zu qualifizieren sind.

b) Pseudonymisieren

Die DS-GVO definiert in Art. 4 Nr. 5 das Pseudonymisieren als die Verarbeitung personenbe-
zogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatz-
licher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kon-
nen. Eine Pseudonymisierung stellt daher keine Anonymisierung, sondern —wie Art. 32 Abs. 1
lit. a DS-GVO verdeutlicht — eine bloRe Sicherungsmalinahme dar. Das Ziel der Pseudonymi-
sierung besteht nach Erwédgungsgrund 28 der DS-GVO darin, die Risiken fir betroffene Per-
sonen zu senken und den Verantwortlichen und Auftragsverarbeiter bei der Einhaltung der Da-
tenschutzpflichten zu unterstitzen.

2. Zentrale Datenschutzgrundsatze

Wichtige, auch im Gesundheitssektor relevante Konzepte, die im Rahmen des Gutachtens zur
Orientierung naher erlautert wurden, sind sodann die zentralen Datenschutzgrundsétze der Da-
tensparsamkeit bzw. Datenminimierung (Art. 5 Abs. 1 lit. ¢ DS-GVO), der Zweckbestimmung
bzw. -begrenzung (Art. 5 Abs. 1 lit. b DS-GVOs), das Erforderlichkeitsprinzip (vgl. Art. 6
Abs. 1 UAbs. 1 lit. b bis f DS-GVO) sowie die Voraussetzungen fir eine wirksame Einwilli-
gung (Art. 6 Abs. 1 UADbs. 1 DS-GVO; Art. 4 Nr. 11 DS-GVO; Art. 7 DS-GVO; Art. 9 Abs. 2
lit. a DS-GVO).

I11. Bewertung der Reformvorschlage des Deutschen Ethikrates

Die Vorschlage des Deutschen Ethikrates sind vor dem Hintergrund der Ausfuihrungen im Gut-
achten im Ergebnis differenziert zu bewerten.

1. Erganzende Einfihrung eines Konzepts der Datensouveranitat?

Das Pladoyer des Deutschen Ethikrates fur die starkere Ausrichtung an einem ,,neuartigen‘
Konzept einer ,,Datensouveranitit® ist wenig zielfiihrend.

So ist der verfassungsgerichtlichen Konzeption des deutschen Datenschutzgrundrechts als
Recht auf informationelle Selbstbestimmung dem Grunde nach bereits eine Datensouveranitat
immanent.
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Kerninstrument, das eine starkere Akzentuierung der Selbstbestimmung im Sinne einer Legi-
timierung von Datenverarbeitungsprozessen im Gesundheitswesen durch den Betroffenen, also
den Versicherten bzw. Patienten, ermdglicht, ist dabei die Einwilligung.

Anhand der Datenspende wurde exemplarisch aufgezeigt, wie diese insoweit ertiichtigt werden
kann.

Andere Normbereiche — etwa die VVorgaben zur elektronischen Patientenakte — konnen identi-
fiziert werden, in denen &hnliche Gestaltungsmaoglichkeiten fir den Gesetzgeber bestehen und
durchaus genutzt werden sollten.

Im Ubrigen bedarf es eines neuen Konzeptes der Datensouverinitit jedoch nicht und die ,,Flug-
hohe* des Konzepts ist jedenfalls fiir die Steuerungsansitze in den Sozialgesetzbiichern zu
hoch, um dies allgemein zu verankern. Vielmehr muss es in der Form der starkeren Akzentu-
ierung der verfassungsrechtlichen Selbstbestimmung als Legitimationsquelle fir Datenverar-
beitungsprozesse in den einzelnen Regelungsbereichen konkret verwirklicht und gleichsam
,klein gearbeitet™ werden, um so inhaltlich das berechtigte Interesse an einer grof3eren ,,Daten-
souverdnitdt im Sinne einer informationellen Selbstbestimmung zu gewahrleisten.

2. Abkehr vom Grundsatz der Datensparsamkeit bzw. der Datenminimierung?

Hinsichtlich der Grundsétze der Datensparsamkeit bzw. der Datenminimierung besteht kein
legislativer Anpassungsbedarf.

Eine andere Frage ist, wie die konkreten Interessen gewichtet werden und ob nicht die derzei-
tige aufsichtsbehordliche Praxis und Rechtsprechung zu einer latenten Ubergewichtung von
Datenschutzinteressen neigen. Hier ist die weitere Entwicklung unter der Herrschaft der DS-
GVO abzuwarten, die durchaus einen vernunftigen Ausgleich ermdéglicht.

Den Grundsatz der Datenminimierung als Kernelement der Traditionen der Datenschutzgesetz-
gebung in Frage zu stellen, geht jedenfalls fehl. Angesichts seiner unionsrechtlichen Determi-
nation stieRe trotz vorhandener Offnungsklauseln seine Relativierung auch schnell an die Gren-
zen der DS-GVO sowie der EU-Datenschutzgrundrechte (und des Rechts auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG).

3. Abkehr vom Grundsatz der Zweckbindung im Allgemeinen?

Dasselbe gilt fiir die Idee einer Abkehr vom Grundsatz der Zweckbindung. Eine Umsetzung
dieses Vorschlags ist ebenfalls weder notwendig noch zweckmalig.

Im Umgang mit Big-Data-Anwendungen kdnnen und missen vielmehr die Instrumente, die
der gegenwartige Rechtsrahmen bietet, sachgerecht angewendet werden. Insbesondere der sehr
offen gehaltene Tatbestand des Art. 6 Abs. 4 DS-GVO zur Zweckanderung bietet — auch so-
weit Gesundheitsdaten betroffen sind — die dafiir erforderlichen normativen Ansétze. In der
praktischen Bedeutung kommt Art. 6 Abs. 4 DS-GVO daher eine &hnliche Funktion wie einem
gesetzlichen Zulassigkeitstatbestand zu.

Es liegt nun an der Aufsichtspraxis und Rechtsprechung, die gegebenen Maglichkeiten auszu-
gestalten.
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Eine Grundsatzdebatte, die die Pfadabhangigkeiten des tber Jahrzehnte gewachsenen Daten-
schutzrechtssystems nicht beriicksichtigt, fiihrt hingegen gerade in der sich schnell wandelnden
digitalen Welt nicht weiter.

4. Die Mdoglichkeit einer zweckungebundenen Datenspende im Besonderen

Zielfuhrend ist dagegen der Anstol? zur konkreten Erleichterung einer moglichst weitreichen-
den zweckungebundenen Datenspende, die als Zweck samtliche denkbaren Verarbeitungssze-
narien im Rahmen der medizinischen Forschung ermdglich.

Diese ist zwar schon jetzt grundsatzlich im Rahmen einer Einwilligung rechtlich maéglich. Ge-
gebenenfalls kénnten die Einwilligungsbedingungen insoweit sektorspezifisch erleichtert wer-
den.

Um groétmogliche Rechtssicherheit herzustellen, bietet sich die Schaffung eines gesetzlichen
Zulassigkeitstatbestandes fir die medizinische und pharmakologische Forschung und gegebe-
nenfalls auch Versorgungsforschung an. Dies schlief3t die Moglichkeit der Beschrénkung auf
einen spezifischen Adressatenkreis, namentlich Forscher, ein. Auf diese Weise lieRRe sich das
Konzept einer umfassenden Datenspende am sichersten unionsrechtskonform umsetzen, wenn
man den Zulassigkeitstatbestand unter den Vorbehalt der Zustimmung der betroffenen Person
stellt. In verfassungsrechtlicher Hinsicht muss insbesondere die Normenklarheit eines gesetz-
lichen Zuléssigkeitstatbestandes sichergestellt werden. Zweckmalig — aber auch ausreichend
— ist es, wenn der Begriff der medizinischen und pharmakologischen Forschung und Versor-
gungsforschung néaher definiert wird, ohne vollstandig auf unbestimmte Rechtsbegriffe zu ver-
zichten und eine gewisse Offenheit zu erhalten. Es sollte jedoch seitens des Gesetzgebers klar-
gestellt werden, welche Formen der Forschung umfasst sein sollen.

Gesetzessystematisch wird eine Regelung in einem eigenstandigen Gesundheitsdatenspende-
gesetz (GDSG) den breit gestreuten Normen im Gesundheitsdatenschutzrecht am ehesten ge-
recht.

IV. Konkrete Gesetzgebungsempfehlungen hinsichtlich der Datentransparenz geman
den 8§ 303a ff. SGB V und im § 76 SGB X

Uber diese teils sehr breiten Vorschlage des Deutschen Ethikrates hinaus hat die Analyse der
Verbesserungsoptionen im SGB V (und SGB X) vor dem Hintergrund der durch den Referen-
tenentwurf (SGB V-E) bereits angestolienen Reformdebatte folgende Ergebnisse erzielt.

1. Datenumfang auf der Ebene eines formellen Gesetzes

Bei einer moglichen Neuregelung der Datentransparenz i.S.d. 88 303a ff. SGB V sollte vor-
sorglich eher von einem streng verstandenen Parlamentsvorbehalt ausgegangen werden.

Das Gebot der Normenklarheit legt nahe, auf allzu komplizierte Verweisungen géanzlich zu
verzichten.

Es bietet sich an, in den 88 303a ff. SGB V die zu erhebenden Daten moglichst genau zu defi-
nieren, um sodann im Rahmen einer Verordnungsermachtigung vor allem Einzelfragen der
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Erhebung der Daten zu regeln und beziglich des Umfangs der Daten lediglich Konkretisierun-
gen vorzunehmen.

8 303b Abs. 1 SGB V-E und 8§ 303b Abs. 1 S. 1 SGB V-KE verfolgen hier bereits einen relativ
pragmatischen Ansatz, zumal dort eine Aufzahlung der zu erhebenden Daten erfolgt.

2. Schutz der Betriebs- und Geschaftsgeheimnisse

Es muss sichergestellt werden, dass Konkurrenten der Leistungserbringer die Daten nicht zum
Zweck der Aufdeckung von Betriebs- und Geschaftsgeheimnissen nutzen. Auch die Betriebs-
und Geschaftsgeheimnisse der Leistungstrager sind angemessen zu schiitzen.
Hierzu konnte im SGB V eine Regelung ergénzt werden. Beispielsweise konnte in
8 303d SGB V ein Satz eingefiigt werden, der besagt, dass es auch Aufgabe der Datenaufbe-
reitungsstelle ist, zu verhindern, dass Konkurrenten von Leistungserbringern oder Leistungs-
tragern zum Zweck der Aufdeckung von Betriebs- und Geschéftsgeheimnissen und nicht bloR
zu Forschungszwecken Daten verarbeiten.
Dies sollte dann sinnvollerweise (&hnlich wie bei der Reidentifikation) mit einem an die nut-
zungsberechtigte Stelle gerichteten Verbot der Ausspahung von Geschaftsgeheimnissen kon-
kurrierender Leistungserbringer gekoppelt werden und koénnte in 8 303e SGB V-E wie folgt
angeflgt werden:
,,Die Verarbeitung der bereit gestellten Daten zum Zwecke der unbefugten Identifizie-
rung von Leistungserbringern oder Leistungstragern sowie zur bewussten Verschaf-
fung von Kenntnissen tiber fremde Betriebs- und Geschdfisgeheimnisse ist untersagt. *

Sodann konnte § 307b SGB V um einen hierzu korrelierenden Straftatbestand erganzt werden:
., Wer die ihm im Rahmen der Datentransparenz zur Verfiigung gestellten Daten nutzt, um
sich oder einem Dritten bewusst Kenntnis von fremden Betriebs- und Geschaftsgeheimnis-
sen zu verschaffen oder ein solches Geheimnis zu nutzen, wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft. Ebenso wird bestraft, wer unbefugt bestimmte
Leistungserbringer oder Leistungstrager identifiziert.

Die Tatbestandsmerkmale ,,bewusst™ und ,,unbefugt sollen berechtigte Forschungsinteressen
ausnehmen.
In der DaTraV konnte sodann erganzend folgende Regelung vorgesehen werden:
., Rechtfertigen Tatsachen die Annahme, dass der Antragsteller sich iiber dieses Verbot
hinwegsetzt, so kann der Antrag abgelehnt oder nur eingeschrdinkt bewilligt werden. *

Die Datenaufbereitungsstelle wird so in die Lage versetzt, geeignete Malinahmen zu ergreifen,
um unzuverlassige Antragsteller auszuschliefen. Die Einrdumung eines weiten Ermessens-
spielraums der Behdrde sorgt fur die erforderliche Flexibilitat in der Handhabung und einen
unbirokratischen Antragsprozess. Insbesondere sollte vermieden werden, die Behdrde durch
einen vorgeschriebenen Priifprozess, der tber eine bloRe Evidenzkontrolle hinausgeht, zu tiber-
fordern.
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3. Zweckbindung und Offnung fir die Forschung

a) Kilarstellung hinsichtlich des Katalogs des § 303e Abs. 2 SGB V

Die Frage, ob der Katalog des § 303e Abs. 2 SGB V abschlielend ist, sollte im Gesetz beant-
wortet werden. Der Referentenentwurf behalt in § 303e Abs. 2 SGB V-E das ,,insbesondere*
bei und ersetzt dafiir die Formulierung ,.dem Katalog des Absatz 2 entspricht in
8 303e Abs. 3S. 1 SGB V durch ,,priift das Vorliegen der Voraussetzungen nach Absatz 1 und
2 (§ 303e Abs. 3S. 1 SGB V-E). Dies wirde eine begriiRenswerte Klarstellung zugunsten ei-
nes nicht abschlielenden Kataloges bedeuten. Ebenso denkbar ist aber auch eine Klarstellung

in die entgegengesetzte StofBrichtung, indem das ,,insbesondere ganz weggelassen wird. Die-
sen Ansatz verfolgt § 303e Abs. 2 SGB V-KE.

b) Klarstellung beztiglich des Umfangs der Zweckbindung in der Wissenschaft

Klarstellungsbedarf besteht auch hinsichtlich der Frage, welche wissenschaftlichen VVorhaben
von der Zweckbestimmung umfasst sind. Eine Erganzung des 8 303e Abs. 2 SGB V konnte die
Rechtsfrage abschlief3end kléren. So ist folgende Formulierung des § 303e Abs. 2 Nr. 4 SGB V
moglich:
., 4. Lingsschnittanalysen tiber ldngere Zeitrdume, Analysen von Behandlungsabliu-
fen, Analysen des Versorgungsgeschehens zum Erkennen von Fehlentwicklungen und
von Ansatzpunkten fiir Reformen (Uber-, Unter- und Fehlversorgung), insbesondere im
Rahmen unabhangiger wissenschaftlicher Forschung; hierzu zahlen auch Vorhaben,
die im Rahmen der Erstellung wissenschaftlicher Qualifikationsschriften wie der Pro-
motion oder Habilitation erfolgen,

Die in § 303e Abs. 2 Nr. 5 SGB V-KE erfolgte Klarstellung mit dem Wortlaut ,,Forschung,
insbesondere fur Langsschnittanalysen UGber langere Zeitrdume, Analysen von Behandlungsab-
laufen oder Analysen des Versorgungsgeschehens® geht bereits in die beschriebene Richtung.
Um letzte Zweifel zu beseitigen, konnte aber dennoch folgende Klarstellung in der DaTraV in
8 5 Abs. 3 Nr. 2 verankert werden:

., 2. der angegebene Zweck der Datenverarbeitung und Datennutzung (Nutzungszweck)
dem Katalog nach 8 303e Absatz 2 des Finften Buches Sozialgesetzbuch entspricht,
worunter insbesondere auch Forschungsvorhaben fallen, die im Rahmen der Erstellung
wissenschaftlicher Qualifikationsschriften wie der Promotion oder Habilitation erfol-
gen,

4. Erforderlichkeitsprifung

Die Erforderlichkeitsprifung hinsichtlich des Datenumfangs in § 303e Abs. 3 S. 1 SGB V ist
bereits de lege lata wegen der Freiheit der Wissenschaft inhaltlich auf eine Plausibilitatspru-
fung zu beschrénken, zumindest soweit die nutzungsberechtigte Stelle Tréger dieses Grund-
rechts ist.

De lege ferenda ist insoweit eine Klarstellung sinnvoll.
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Die Formulierung in 8 303e Abs. 3 S. 2 SGB V-E, es sei ,,nachvollzichbar darzulegen, dass
Umfang und Struktur der beantragten Daten erforderlich® sind, verfolgt dabei den richtigen
Ansatz. Hier wird deutlich, dass die nutzungsberechtigte Stelle zwar darlegen muss, warum sie
den gewahlten Datenumfang fur die Zweckerreichung fur erforderlich halt. Aus der Formulie-
rung ,,nachvollziehbar darlegen* ergibt sich aber, dass die Datenaufbereitungsstelle (bzw.
kiinftig gegebenenfalls das Forschungsdatenzentrum) hier nur den Datenzugang verweigern
kann, wenn die angeforderten Daten zur Zweckerreichung offensichtlich ungeeignet sind oder
viel zu weit greifen. Der Kabinettsentwurf behalt mit § 303e Abs. 3 und 4 SGB V-KE die selbe
sinnvolle Richtung bei. Inhaltlich zwingend ist dies zwar nur fir Grundrechtstrager der Wis-
senschaftsfreiheit wie Hochschulen i.S.v. § 303e Abs. 1 Nr. 8 SGB V. Regelungstechnisch ist
es jedoch zur Vermeidung einer unnétigen Komplexitét in der Verfahrenspraxis zweckmagig,
die Plausibilitatsprifung auch fur andere berechtigte Stellen (z.B. Krankenkassen nach
8 303e Abs. 1 Nr. 3 SGB V) einzufiihren, wie es im Referentenentwurf vorgesehen ist.

5. Risikoabwagung und prozedurale Ausdifferenzierung

Zur Diskussion steht eine prozedurale Ausdifferenzierung des Antragsverfahrens nach
8 303e SGB V, die nach der Art der nutzungsberechtigten Stelle unterschiedlich leicht und
weitreichend Einsicht in den Datensatz der Versorgungsdaten gewéhrt. Denkbar ware es etwa,
einen ,,Circle of Trust* festzulegen, bei dem drei Stufen bestehen.

Ausgestalten kénnte man einen solchen beispielsweise, indem man eine erste Stufe von beson-
ders vertrauenswurdigen Nutzungsberechtigten festlegt. Kriterium hierfur kénnte sein, dass
diese Berechtigten offentliche Stellen sein mussen, die dem Sozialgeheimnis unterliegen und
ausreichende technische Schutzvorrichtungen vorweisen kdnnen. Fur diese Stellen auf der ers-
ten Stufe wiirde dann das Verfahren deutlich verkiirzt, die Risikoabwéagung seitens der Daten-
aufbereitungsstelle nach 8 303c Abs. 2 S.2 SGB V i.V.m. 8 5 Abs. 3 Nr. 5 DaTraV zugunsten
der Annahme eines niedrigen Risikos weitgehend vorweggenommen. Die Stellen kénnten Zu-
griff sowohl auf Ergebnismengen als auch auf Einzeldatensétze erhalten.

Auf der zweiten Stufe wiirden nach diesem Modell Stellen stehen, die zwar nicht dem Sozial-
geheimnis unterliegen, die aber ein ausreichendes Datenschutzkonzept vorweisen kénnen und
maoglicherweise eine Selbstverpflichtung zur Achtung hoher Datenschutzstandards eingegan-
gen sind. Hierzu kénnten etwa Wissenschaftler von Hochschulen und sonstigen Einrichtungen
mit der Aufgabe unabhéangiger wissenschaftlicher Forschungi.S.v. § 303e Abs. 1 Nr. 8 SGB V
zéhlen, soweit sie die genannten Bedingungen erfullen. Auf dieser zweiten Stufe kdnnte dann
das Verfahren wie bisher verlaufen. Es konnte also ebenfalls neben Ergebnismengen die Arbeit
mit Einzeldatensatzen ermoglicht werden, soweit dies erforderlich ist. Jedoch misste bei der
Bereitstellung der Ergebnisse am Ende stets eine ausfiihrliche Abwégung des Reidentifikati-
onsrisikos seitens der Datenaufbereitungsstelle (wie bei § 303c Abs.2S.2SGBV i.V.m.
8 5 Abs. 3 Nr. 5 DaTraV bereits jetzt vorgegeben) vorgenommen werden.

Auf der dritten Stufe wiirden dann Stellen stehen, die nicht dem Sozialgeheimnis unterliegen
und die die Voraussetzungen der zweiten Stufe nicht erftllen. Hier wére dann lediglich der
Zugang zu tatsachlich anonymen Ergebnismengen maglich.
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Normsystematisch sinnvoll kdnnte eine solche Regelung an 8 303e SGB V gekoppelt werden.
In der aktuellen Struktur wére dazu eine Neufassung des § 303e Abs. 3 SGB V in der Syste-
matik des Referentenentwurfs in einem neuen Absatz zwischen § 303e Abs. 3 und 4 SGB V-E
notwendig. Alternativ konnte dies auch auf VVerordnungsebene in der DaTraV geregelt bzw.
im Vergleich zum Kabinettsentwurf weiter ausdifferenziert werden.

6. Zur Verwendung der Begriffe ,,anonymisiert” und ,,pseudonymisiert*

Bei einer Neuregelung konnte der Gesetzgeber klarstellen, was unter ,,anonymisiert™ zu ver-
stehen ist. Sinnvoll wére dabei eine Verweisung auf den Anonymitétsbegriff der DS-GVO, um
insoweit kein abweichendes Regelungsregime zu schaffen. ZweckméRig ware daher eine For-
mulierung wie ,,derart anonymisierte Angaben im Sinne des Erwagungsgrunds 26 der Daten-
schutzgrundverordnung 2016/679°. Gegebenenfalls ware eine Prazisierung des Anonymitats-
begriffs denkbar, die unmittelbar Bezug nimmt auf S. 5 des Erwégungsgrunds. Diese konnte
wie folgt formuliert werden:
., derart anonymisierte Angaben, d.h. personenbezogene Daten, die in einer Weise ano-
nymisiert worden sind, dass die betroffene Person nicht oder nicht mehr identifiziert wer-
den kann im Sinne des Erwagungsgrunds 26 der Datenschutz-Grundverordnung
2016/679“.

Eine absolute Anonymitét zu fordern, konnte zwar mit einer Formulierung wie ,,derart anony-
misierte Angaben, dass eine Identifizierung von Versicherten fiir jedermann unmdoglich ist®,
verfolgt werden. Damit wirde der deutsche Gesetzgeber jedoch Regelungen auerhalb des An-
wendungsbereichs der DS-GVO parallel zu dieser treffen, was zumindest rechtspolitisch sehr
fraglich ist.

Ob Daten aggregiert sind oder nicht hat dabei unter Zugrundelegung des aufgezeigten Ver-
stdndnisses nach der DS-GVO zunéchst keine direkte Auswirkung auf die Frage, ob diese ano-
nym oder personenbezogen sind. Aggregierte Daten als Aussagen tber Personengruppen wei-
sen in der Regel keinen Personenbezug auf. Etwas anderes kann hier nur gelten, wenn die Aus-
sage liber eine Gruppe auf einzelne Personen ,,durchschldgt®. Soweit keine personenbezogenen
Daten vorliegen, greift aber bei aggregierten Daten auch nicht die oben beschriebene Vorfeld-
wirkung (s.o. C. I. 2.) aus dem Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG.

Soweit im Zuge der 8§ 303a ff. SGB V ein Verfahren durchgefiihrt wird, das nicht rickfihr-
bare Pseudonyme erzeugt, die allein der Datenzusammenfihrung dienen und auch mit Zusatz-
wissen nicht zur Herstellung des Personenbezugs genutzt werden kénnen, kann begrifflich wei-
ter von einem Pseudonymisierungsverfahren i.S.v. Art. 4 Nr. 5 DS-GVO gesprochen werden.
Zwar kann bei einem strengen Wortlautverstandnis der Norm vertreten werden, dass keine
Pseudonymisierug vorliegt, soweit bei einem Verfahren nicht durch gesondert aufbewahrtes
Zusatzwissen vom Pseudonym auf die Identitat der Person geschlossen werden kann. Doch
Sinn und Zweck der Pseudonymisierung als Sicherungsmalinahme rechtfertigen bei lebensna-
her Betrachtung ein weiteres Verstandnis (siehe hierzu C. Ill. 1. g)). Um letzten begrifflichen
Zweifeln vorzubeugen, kann alternativ der Begriff der ,, Verschliisselung *“ aufgegriffen wer-
den, der nach Art. 32 Abs. 1 lit. a DS-GVO ebenfalls eine Sicherungsmanahme darstellt, nicht
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von der DS-GVO definiert wird und Uberschneidungen zur Pseudonymisierung aufweist. Eine
prazise Formulierung scheint wie folgt moglich: ,, die Daten sind derart zu verschliisseln, dass
ein Rlckschluss auf die Identitat durch eine direkte Umkehrung des Verschliisselungsprozesses
nach dem jeweiligen Stand der Technik ausgeschlossen ist ““. Ob die Daten nach dem Verfahren
im Einzelfall und aus Sicht des jeweiligen Verantwortlichen als anonym zu betrachten sind,
richtet sich nach den allgemeinen Kriterien (siehe hierzu B. I. 2. und B. 11I. 1.).

7. Normierung eines Verbots der Reidentifikation

Verbesserungspotenzial besteht ferner hinsichtlich der Handhabung des Reidentifikationsver-
bots. Dieses sollte nicht nur als Aufgabe der Datenaufbereitungsstelle in
8 303c Abs. 2 S. 2 SGB V definiert werden, sondern auch ausdriicklich an die nutzungsberech-
tigten Stellen gerichtet sein.

8 303e Abs. 5S. 2 SGB V-E und § 303e Abs. 5 SGB V-KE enthalten bereits ein solches Ver-
bot, das in dieser oder vergleichbarer Form tilbernommen werden sollte.

8. Sanktionen fir DatenschutzrechtsverstoRRe

In den Entwirfen sind als weitere SicherungsmaBnahmen eine Sperre nutzungsberechtigter
Stellen fur (bis zu) zwei Jahre (8§ 303e Abs. 6 S. 2 SGB V-E bzw. § 303e Abs. 6 S. 2 SGB V-
KE) und ein Straftatbestand (8 307c SGB V-E bzw. § 307b Abs. 1 SGB V-KE) vorgesehen.

a) Sperren von nutzungsberechtigten Stellen nach § 303e Abs. 6 S. 2 SGB V-E

In Bezug auf § 303e Abs. 6 S. 2 SGB V-E sollte moglicherweise abgewogen werden, ob eine
Sperrung von stets zwei Jahren nicht zu unflexibel ist. Es kdnnte ein gestufter Sperrzeitraum
nach Schwere des Verstol3es festgelegt werden. 8 303e Abs. 6 S. 2 SGB V-KE ermdglicht hier
angemessenere Sperren von bis zu zwei Jahren. Im Ubrigen ist eine derartige ,,milde Sanktion
sehr sinnvoll.

b) Straftatbestand fur die vorsatzliche Reidentifikation von Versicherten

Die Art des sanktionsbewéahrten Reidentifikationsverbots, wie es in § 307c SGB V-E oder
8 307b Abs. 1 SGB V-KE als Straftatbestand vorgesehen ist, stellt eine sinnvolle Mdglichkeit
dar, um die Verarbeitung der Versorgungsdaten datenschutzrechtskonform auszugestalten.
Entscheidend ist dabei, dass der durch die Sanktionsdrohungen abgesicherte hohe Sicherheits-
standard mit in die Risikoabwégung einbezogen werden kann. So kénnten Daten mit einer sehr
geringen Wahrscheinlichkeit der Reidentifikation eher bereitgestellt werden, zumal die Ver-
antwortlichen ohnehin zumeist kein Interesse an einer Reidentifikation haben dirften und sich
— soweit dies umgesetzt wird — kilinftig zuséatzlich einer Strafandrohung ausgesetzt sehen.
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¢) Protokollierung der Datenzugriffe

67. In der praktischen Umsetzung ist es ferner wichtig, dass die Zugriffe auf die Versorgungsdaten
hinreichend protokolliert werden, um ex post VerstoRe feststellen und sanktionieren zu kénnen.

68. Zur Absicherung konnte insoweit auch eine Regelung zur Protokollierung der Datenzugriffe in
die DaTraV aufgenommen werden, anstatt dies der praktischen Umsetzung des Regelwerks zu
uberlassen.

9. Gesetzgeberischer Klarstellungs- und Anpassungsbedarf im SGB X

a) §76 Abs.2 SGB X

69. Art. 76 Abs. 1 SGB X verlangert die arztliche Schweigepflicht dahingehend, dass Sozialge-
heimnistrager Daten, die urspringlich unter dem besonderen Schutz der arztlichen Schweige-
pflicht standen, nur dann an Dritte Gbermitteln diirfen, wenn auch der Berufsgeheimnistrager
selbst sie weitergeben hétte dirfen. Da die betroffene Person (ber den Schutz des § 203 StGB
uneingeschréankt disponieren kann, insbesondere einen Arzt auch von der Schweigepflicht ent-
binden kann, ist schon nach dem Wortlaut des 8 75 SGB X bei entsprechender Schweige-
pflichtentbindung durch die betroffene Person (Patient) eine Ubermittlung stets zulassig. Ist
der Empfanger der Daten selbst an eine berufliche Schweigepflicht gebunden, so wird das Be-
rufsgeheimnis hinreichend geschiitzt, so dass der besondere Schutz des Art. 76 Abs. 1 SGB X
nicht erforderlich ist. Im Ubrigen kann im Einzelfall das Interesse an der Forschung das Ge-
heimhaltungsinteresse der betroffenen Person iberwiegen, insbesondere wenn aufgrund der
Beschaffenheit der Daten eine Identifizierung unwahrscheinlich ist.

70. Es empfiehlt sich daher eine Ergéanzung in 8 76 Abs. 2 SGB X wie folgt:

4. im Rahmen des Art. 75 SGB X soweit,
a) die betroffene Person eingewilligt hat,
b) die Stelle, an die die Daten bermittelt werden, selbst einer umfassenden berufli-
chen Schweigepflicht oder dem Sozialgeheimnis unterliegt, oder
c) das Interesse an der Datenverarbeitung das Geheimhaltungsinteresse der betroffe-
nen Person auch unter Berucksichtigung der besonderen Schutzbedurftigkeit der tber-
mittelten Daten erheblich Giberwiegt, was insbesondere der Fall sein kann, wenn eine
Identifizierung der betroffenen Person aufgrund der Beschaffenheit der Daten unwahr-
scheinlich ist. “

b) §78SGB X

71. Es empfiehlt sich eine gesetzgeberische Klarstellung durch Aufnahme einer Ausnahme in
8 78 SGB X. Normsystematisch wurde sich insoweit die Ergdnzung um einen Absatz 5 wie
folgt anbieten:

,,Die Absdtze 1 bis 4 finden keine Anwendung, soweit die Daten auf Veranlassung der
betroffenen Person tibermittelt werden und diese anstelle der Ubermittlung an den Emp-
fanger auch die Herausgabe einer Datenkopie an sich selbst hdtte verlangen kénnen. *
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