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1. Vorhabenbeschreibung, Vorhabenziele

Die zunehmende Digitalisierung im Gesundheitswesen erhoht die Verwundbarkeit gegeniiber Cy-
berangriffen. Der Gesundheitssektor gehort laut ENISA zu den am haufigsten betroffenen Branchen
[1]. Falle wie der IT-Ausfall am Universitatsklinikum Diisseldorf 2020 oder an der Universititsmedi-
zin Frankfurt 2023 zeigen, wie stark Cybervorfalle die medizinische Versorgung gefahrden kénnen.
Trotz technischer und organisatorischer Standards wie dem B3S [2] bleibt der menschliche Faktor
eine zentrale Schwachstelle. Fehlendes Informationssicherheitsbewusstsein (Information Security

Awareness, ISA) bei Beschaftigten gilt als haufige Ursache fiir Sicherheitsvorfille [3].

Obwohl zahlreiche Methoden zur Forderung von ISA existieren, mangelt es im klinischen Alltag an
wirksamen, ressourcenschonenden und breit akzeptierten Maf3nahmen, die sich nachhaltig integrie-
ren lassen. Bestehende Ansitze werden selten systematisch evaluiert oder erreichen nicht alle Be-
rufsgruppen gleichermafien. Zwar bot das EU-Horizon-Projekt PANACEA [4] vielversprechende Im-
pulse, dennoch bleibt der Bedarf an evidenzbasierten, alltagstauglichen ISA-Mafdnahmen weiterhin
hoch.

Vor diesem Hintergrund wurde MedISA konzipiert. Ziel des vom Bundesministerium fiir Gesundheit
geforderten Projekts war es, ein nutzerzentriertes Biindel an ISA-Mafdnahmen fiir den Klinikalltag zu
entwickeln, prototypisch umzusetzen und wissenschaftlich zu evaluieren. Die Mafdnahmen wurden
in enger Zusammenarbeit mit Beschaftigten verschiedener Berufsgruppen entwickelt. Neben klassi-

schen Mafdnahmen lag der Fokus auf die Entwicklung und Evaluation von Nudges ist - ein gezielter
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Anstof3, der menschliches Verhalten auf vorhersehbare Weise beeinflusst, indem er kognitive Routi-
nen und Entscheidungsgewohnheiten nutzt, ohne dabei Zwang auszutiben [5]. Damit sollte sicheres
Verhalten durch verhaltenspsychologische Elemente alltagsnah geférdert, ohne zusatzliche Belas-

tungen zu erzeugen.

2. Durchfithrung, Methodik

Die Methodik kombinierte qualitative und quantitative Verfahren. Zur methodischen Fundierung
wurden gesetzliche Vorgaben, branchenspezifische Standards wie der B3S sowie menschliche Fak-
toren der Informationssicherheit im Gesundheitswesen analysiert. Ergdnzend wurden aktuelle For-
schungsansatze zu ISA, Awareness-Methoden, psychometrischen Messinstrumenten sowie das EU-
Horizon-Projekt PANACEA aufgearbeitet.

Im Rahmen qualitativer Vorarbeiten wurden sechs Interviews mit Fachpersonen aus medizinischen
Einrichtungen und Dienstleistungsunternehmen durchgefiihrt, um Erfahrungen mit bestehenden
[SA-Mafinahmen zu erfassen. Ergdnzend fanden vier Workshops mit Beschaftigten aus verschiede-
nen Berufsgruppen statt, um praxisrelevante Hiirden und Anreize im Umgang mit Informationssi-
cherheit zu identifizieren. Dariiber hinaus wurden auf Basis von vier weiteren Fokusgruppen mit
Personen aus dem arztlichen Dienst und Pflegedienst konkrete Nudge-Ideen entwickelt sowie in Zu-
sammenarbeit mit einer Stabstelle fiir Informationssicherheit eine Phishing-Simulation konzipiert.
Parallel wurde ein bestehendes psychometrisches ISA-Messinstrument thematisch erweitert, zwei-

sprachig aufbereitet und als Kurzversion zur praktischen Anwendung optimiert.

Zur Evaluation kamen quantitative Verfahren zum Einsatz: Eine Online-Studie mit 487 Personen
untersuchte den Einfluss von psychologischen Interventionen auf Sicherheitsmiidigkeit. Zwei Vali-
dierungsstudien mit insgesamt 1.779 Teilnehmenden priiften die Qualitidt des psychometrischen
[SA-Messinstruments. Zudem wurden in einer Universititsklinik zwei grofs angelegte Phishing-Si-
mulationen mithilfe experimenteller Designs bei iiber 7.000 Mitarbeitenden durchgefiihrt, um die
Wirksamkeit verschiedener E-Mail-Gestaltungsmerkmale und Gegenmafinahmen durch Anti-

Phishing-Nudges zu analysieren.

3. Gender Mainstreaming

Im MedISA-Projekt wurde Gendermainstreaming systematisch berticksichtigt. Geschlechteraspekte
flossen in Konzeption, Rekrutierung und Analyse ein, qualitative Formate wurden moglichst divers
besetzt und Materialien durchgingig geschlechtergerecht gestaltet, um eine inklusive Ansprache

und hohere Wirksamkeit der ISA-Mafdnahmen zu erreichen.

4. Ergebnisse, Schlussfolgerung, Fortfithrung

Das Projekt entwickelte ein breites Repertoire an ISA-Mafinahmen mit 56 konkreten Nudge-Ideen,
etwa durch sichtbare Fliihrungskraftekommunikation, QR-Codes auf Dienstausweisen, visuelle Erin-

nerungen und spielerische Wettbewerbe. Eine Phishing-Simulation mit tiber 7000 Mitarbeitenden
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zeigte, dass einfache digitale Anti-Phishing-Nudges wie deutlich gestaltete Warnbanner oder deakti-
vierte Links das Risiko deutlich senken, Passworter preiszugeben, wiahrend das Extern-Tagging wei-
testgehend wirkungslos blieb. Erganzend wurden Erkenntnisse zur Messung von ISA gewonnen, in-
dem mit dem sHAIS-Q ein psychometrisches Instrument entwickelt wurde, das Wissen, Einstellun-
gen und selbst eingeschatztes Verhalten zur Informationssicherheit effizient und bei Bedarf differen-
ziert erfassen kann und zudem technische KPIs identifiziert, die eine objektive Bewertung von ISA

ermoglichen.

Die Projektergebnisse wurden liber eine zweisprachige Website sowie verschiedene Fachformate ei-
ner breiten Fachoffentlichkeit zuganglich gemacht, unter anderem durch Beitrdge in relevanten
Fachmedien, die Prasentation auf der DMEA 2025 und die Einreichung bei wissenschaftlichen Kon-

ferenzen.

Die MedISA-Ergebnisse bieten hohes Transferpotenzial fiir Praxis, Politik und Forschung: Sie ermdog-
lichen anwendbare, partizipativ entwickelte und evidenzbasiert evaluierte Mafdnahmen zur Star-
kung der Informationssicherheit im Gesundheitswesen und liefern Impulse fiir gesetzgeberische
Vorhaben im Kontext von NIS-2 und KRITIS sowie fiir branchenspezifische Sicherheitsstandards wie
den B3S. Ein geplantes Start-up soll die nachhaltige Weiterentwicklung wirksamer, praxisnaher und

skalierbarer ISA-Mafédnahmen sichern.

5. Umsetzung der Ergebnisse durch das BMG

Die Ergebnisse des Projekts leisten einen wertvollen Beitrag zu den laufenden Uberlegungen zur
Starkung der Informationssicherheit im Gesundheitswesen. Die gewonnenen Erkenntnisse konnen
in kiinftige fachliche und strategische Diskussionen zu Themen wie Informationssicherheit, Umset-
zung der NIS-2-Richtlinie und branchenspezifische Sicherheitsstandards (B3S) aber auch in den

Forderleitfaden zum ,Sofortprogramm Cybersicherheit” einflief3en.
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